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2.4.8   �

���.�7-� AB  

 ��1/��d
M%� @y  �! ��1/�� BCD d
XP� 
( ]���"C� ,c��/�� u:��+ .5�"t�� d�26� �C�Q �� �:D �! @�� @�E�
�D+��� @y ��
X� ���
%� rE� [ITU-T X.1205].  

 �! ���Z 0�� u����� j�"4 n�s���+ n��I��� ��
��+ 
����N[� 5��:; �A
� z'�� ��
�� ����! L�#$ 

2� 
� hi+
 

2� ��1/�� 8 ]2Z ���9 j*+ hi f¶ ��+ .w��a��� 5��:; @A
� ��� �� �"E�I%� ��
( L�:M�N� ��C�X1�+���b�  ��

%� @y ��1/�� �� L�#/�� ���² ����;� .��  
3.4.8  ������  

 ��C�tI�+ �INe"C� ��C´� ��a/%� �2�6 8 L��� 5�$����� :	�� 
( �/( ]���%� u:�A .�A���>� hEX� :�:� �X/���
8 h��-�� ����a�� &'( )���+ .��
N�� 8 `��� 0�� �F(�4� �$��O� 5�1�2% "°U�;[� ©
CN�" �X/��� L:M�I�+ .

 ]���"C�°�����  .�2���� BCD ��T� �>n����s :�
�+  
� �2� 0�� h�
�� BCD ��$� � 5�2���� 5�16�> �� @S2��
�X/��� 8 ]���%� ���:M�I� [ITU-T X.1205].  
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2� f��:
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������s� d�"D� ©�2��[ +� ��
�� �b�N 8 ���"E�N� �/2� f�3�\	� ��
( .|�;�  
5.4.8  �S@� �"�$�  
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/�� �'(+ .n��XM6 �3�\	� ��
( BCD  BCD �X���

��!+ f�"#/%� �E"I� ��K�� ��P!+ 5�INe%�+ JU"E�� ��� r�
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2� 
� �2�  n����� n�1C2� n�K��
��I/��� .5�"#/"C�  

9  78 	9����� 	�5������ :*����	��)� ���*+ 	6-.' /(  

V���1�� 8 ����
�� �����
��� ����%� �:Z 1.9 +2.9  ����%� &'( L:��+ .��
�� ����O L�D L�#$ ��-��+ ��$ V��� ��1�>
 8 �/�9 ����a� �C�-��+ &��$ �2� ��
�� ����O L�#$ 
��� ��N�N�� ��/��� 5��Ca�%� �����
����1C�Q ���
N�s 5�7�� .

+5���1�� d+�/�� 3.9 +4.9 +5.9  0�� 5�$��2�� �"#$� ��/� 

2�� ��
�� ����! ��"D+ ��
�� ����! L:Q ,(+ ��
�� ����!
 ���1�� L:��+ .��
�� ����O ��/�%� ��"E��+6.9 ����! �"#$� 8 ��	
X�� 5�����D� .��
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1.9  � ���!" �-$.� �4. 0�65 �7���3� ��1�8���� 9!�:3��*�+  
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��� ����%� ���1�� &'( L:��
��S�� ����! 
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1.1.9  ��T�� %���&  

 d�"E�N�� ��;�� z� ��:	! :"�E��"#$�  ��
�� 
�� ��S�� BCD ��
�� ����!�\�\	+ ��C	� ��
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a�� ��S�� ����! �a; �S�+ .��S�� o�N� BCD j��%� �'( ��/�+ .j/�� j��� �R���b� :/D �"#$�

 ��
�� ����! ��C�-��+
µ BCD .]�CN  
+ )���1"C� ���\��� ��/������
"E�� (PKI) � ��S�� 5���9 |:s! ,( ��N�N� �"#$� ��/��� &'� ,I�c��� g�-��+ .��
�� ����!
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����N[� ��� �� ���"E�N� �2� 0�� ,�
"E�� ���1%� ����6 @A
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( ���\���
�
�
� ¤��� u�� J��$�� �:�� B	
� f�@�2�� (TTP) E�� )���1"C� ���\��� ��/��� d�"E�N�� ������� d�"E�N� �2�+ .���
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 8 d�X�[� ��/b @1��+ ��
�� ����! L�#$ �"E�I� 
����N[ ���
"E�� )���1"C� ���\��� ��/��� �D ����X�� _��%� ����
�/�¥� (SSL)�;9 n��I�c� n����a� ,"b��� j�b
��� �S�+ . .�����C�  
2.1.9  ��5U�� ;,!  

 5[�X�[� �2�6 �7�� V��� ,-�/�� .�c�N
�� �C�Q L�:M�N� ��:� �aN�
� �2���� ��� V��� ,-�/� fJ:� z� ����+
z� j�� 
� ,-�/�+ .���"P�  �	�; 5���9 d�"E�N� �2� f��� �! �A�*O��+ .���"P� ��:� ��� �;�� ��
�� ����O L�#$

5�2���� �S� n��
a� �S>� 

2� �2���� ���� VPN  +IDS/IPS  ��� F�FE��5�7�� �2����.  
3.1.9   �V�R�
�W-� ��5U�� ��,X�  

 ���A ���Sl� 0�� ��-���� 5�a� +� 5��:M%� 
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� ,-�/�+ .�C�-��+ ��
�� ����! L�#$ ���S� 
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2�  :>���� ,-�/�+ .��
��
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2.9  �*�+� ���!" �-$.� ;�<4= 0�65 �7���3� ��1�8���� 9!�:3�  
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 ��	
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�� ����! 5��:M% ��:� ��/�� �����
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�� ��! ��+ .n��N�/� nU�2�� ��
�� ����! L�#$ L:Q �C"E�I� z'�� ��-���� L�#$ ��2�� ¸  L�#$ 8 ��S� ��
�� ����! L:Q 
�

� 5��/���� �C��+ .��-���� L�#$ ��� BCD n�N�N� :"�E� �/�� 
�A f]c���� ��-���� �1C�M%� ��-���� �"#$� V���� )"I� 0�
�� �"#$� ]#E� V���� �>���%� ���E�� 5�J���O� ���1�� &'( d+�/�� f=�����+ ¡n�@�> n�AU�;�� :�F%� BCD `U�[� �2�+ .��-�

�	
��� 8 ��-���� L�#$ 8 ��N�N�� ��/��� ����O� 
��� 5��
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��N�N�� 5�
a�� `����� ��-���� L�#$ V��� hi f��
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�� n����y N �"C> j� u
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�"* dU; �� L��%� �XA BCD ��1/�� 8 ]2\��� �	�/D ��:b 
�"* ,-�/�+
+ L:M%� z��:� u��5�1C� w\Cl� ¤�� ��A n[
Q L:M%� 

2� 
� f�2�� 
! f
�"* .5UtI��  

4.9  �*�+� ���!" ?@-�5 �7���3� ��%�/� ��1�8���� 9!�:3�  

 )1X�� L�:M�N� d�s 8+ .��
�� ����! ��"E� �	��� £��H�� :s� ��-�� |:� ��/��� �����
��� ����%� ���1�� &'( L:��
���! ��"E> h�
���� ��� j�+ .���� )1X�%� BCD �1b
�� ����� ��CE�%� �EK�� ���
� 

2� f��
�� �  rE� ¨�/( ���T

�7�� ��� 
�"K� ��D���� �2� 0�� ��/��� �����
��� ����%� .��"E��  
1.4.9  '����� _,
�`� ;,X� ["a����  

/� ]�� =�P� �b
�� 8 %�� �a���%� �:D�I%� £��H�� ]#E� ��F �� )1X� jb�
� :s� �a�� w��� �D �"E�I� L�b ��!+ .h�
��
/��  f���#/� ��K�� w\C� 
� �2� ��
�� ����O ��"D £��$�� ��F :�
� [ �$�A ��/�� ���9��/2� ��
b  �� �"E�I%� ���²

 .�S���� �a�$�� 
� hi ��'�+��12 +��
� ��
�� ����! ��"D £���� T
%� £��$H�� ��UN �A
� £��$H�� �'( 
�+ ` �����
�� w�\�C� �/�9 ���UN.  

2.4.9  '��� _,
�@R �,D� �"�$� %���&  

 :s� �� n�Eb
� ��"E�� £��$�� 
�> ��!+ .VE� ��"D £��$�� ��UN ���12� d
CP� �KA� �� n�:s�+ ,"b��� j�b
��� �S�
¸+ ��:�� z��
� �"E�I"C� �2� fw�\�C� j�b
� ����6 <:�� /�  ��16 ��UN �� w�\���+ ��9 �2�� £��$H�� ��F

 z'�� �;:%� 
( ��"E�� ��16+ .��1��� ��UN 
�"K� �cFt��� ���T��
; d�"E�N� BCD L
�� �C�:� ����� ¨�/(+ .£��$H��
h�
�� BCD �cFt��� �"�b 5��$ ��!+ .��"E�� ��16 �	U; ,( 0�� �cFt��� �"�b ���$O ���T��
�� ��:M�I�  f�/�9 ����a�

E�I"C� �2�"/� ¸ z'�� £��$HC� �cFt��� �"�b ©�Is dU; �� ��"E�� £��$H�� �\	 �� w�\��� �  H�E� ��� j�+ .�C�F
����a�� �� n�/�� �S>� �+�� ����a�� .��$�S��  



  �������  ITU-T  X.1253  (2011/09) 11  

3.4.9   %2�
S bJ,'����� _,
�`�� 8
�
�R  

5�$����� �:D�b 5�1C� ��F� hi (DB) $H� �	��� &'( 5�$����� �:D�b �! ��1/�� �X��� 
� ,-�/�+ .�/�9 ����a� ��"E�� £��
��"E�� L
�� f5[�P� ]#E� 8+ .]�/� ����I� VC"E�I� BCD IdM �� �"E�I%� 5������� ��CE�%� 5��
CE%� ������  ��� 8

��I�� 
�"K� �1�� �26 8 �3 ¼�1�s[� ,-�/� 0�� ���� 5�$�!+ �I�� 5�"C> 5�$����� �:D�b 5�1C� ���² n�K�� ,-�/�+ .�
L�#$ �� 5�$����� �:D�b 5�1C� �� �C� J�-�! :/D+ .����UN ���12� VD+��%� @y ��:E��� +� @-��� �� ����  ,-�/� f��

[� 5�$����� `����N�� )"I� hCX�� p���� BCD ��� z� ¨��l� n��s[.  
4.4.9  ��,X� @+�� ��J�  

9 ]#E� :"�E� �N �"C> �"E�I%� ���;� ���A .L�#/�� �! ��1/C� 
����N[�� )"I� �N �"C> BCD ��N�N� ��
X� ���� 5���
[+ fz
b L
t3 ��b�; �2� �1�E*  .�7�I�� ���
/�� z+� VC"E�I%� �� L�#/�� ,"Z 
� |�;� ��� ���9 z� �(:E� �2�

��
% �"�� ](� �S"�� f=�����+ ��:; �
�� ����!�! d
;:C� ��
b �N �"C2� �"E�I%� ����;� 
�"* 8 � .L�#/��  
5.4.9  '��� _,
�@R ��5T9 c
\�&  

 �"c�� ��
X� ��
�� 5��
CE�+ 5�����O�+ �I�� 5�"C> j�� u's ,-�/� fVE� L�#$ 8 ��"D £��$�� ���S� J�-�! :/D
�"> £��$H� ��XM��� �C�2���� u's ,-�/� .��"E��  

5.9   ;�-& 0�65 �7���3� ��1�8���� 9!�:3��*�+� ���!A ;7%��  

 ���� ��CE�%� �����
��� ����%� ���1�� &'( L:�� VC�/�� JU"D ��
�� ����O VC-��+ V��S� T��4� F�"��+ .��/�� T��� 8
�c�X�� &'( �2�� 
� �2� ��� j�+ .��/���+ �"P� ��C��b �S� ��:� �c�X¯ ��/�%�  ���� |
�I� BCD �E* °��$

��! ��  ]���%� d+�s .��U-�N�  
1.5.9  d�S@� �! a
Ie� f
�g  

��  .�b�IC� g�E�� +� j�K� 
� n�:� �"�´� �� f�"\C� �C��b �C�/�%� �F���� 
� T��� �! �CI�C� ��a�� �� :�:E�� ¨�/(+
��/��  ��XM��� 5��
CE%� ���M�N[d�\�$� ��� �� ��
��+ . n�:E� T��4� �;�� ��S%� ��/�%� ��"E�� 

2� 
� ,-�/� ��'�

z� ����
%  ]�� f�b�IC� g�E�� +� T��4� j�K� ��:/D+ .��
�� d�\�$� +� �;�� @y d�"E�N� 8 h�I�� :b W�� L
t(
L
�� 
� �-�"C� �2� f���P� BCD ½J�/�+ �C�/�%� 5[�X�[� ��:; ��
� �! ���P� �D ¾U�O�  j/% :E� �D T��4� �Uy��

z� [ �7�� 8 T��4� j�K� ��:/D n��N�/� J���O� �'( 

2�+ .���! ��1$  ���M%� �3
��/%� �S� �"E�� 
�2� +� dF8+ .  j��
8 �$FM%� ��
�� 5UtN +� ��XM��� 5��
CE%� j�� u's BCD n����b �-�%� 

2� 
� ,-�/� f|�;�� 5[�P�  T��4� ��!

:>�� T��4� hs�	  T��4� :�A �$� +��/� ��lN  n��c�R ¨�/( _��+ ������� .�D����N[  
2.5.9  a
Ie� �
�����  

 �$�A f]tP� �@-	 �6��� n�F�q d
"´� T��4� 
�> ��! n�:� hEX�� �� BCD �"c�b �N �"C> L�:M�N�� T��4� �! d
;:��
 ���A ]�� ��� �> 8 ��"b��� ��:~��,XM��� ��
�� ���E� ]b� �"E�Il� ���P� &'( 8+ .T��4� L�:M�N� (PIN)  �"C2>

[ �2�+ f�N  ��"E�� �A
� 
� ,-�/� fj*
�� �'( BCD hC-�C�+ .@I���� g��y� 5[�P� �� :�:E�� 8 ���� �'( �"E�I�
 ��
�� ����O ��/�%�5���9 �� �/�9 �2�+ �"E�I"C� �C�N 
����N� �+ ,12� ��/�%� ��"E�� BCD VE��+ .��/�%� T��tC� ��N�/

[ T��4� 
�> d�s 8 �I�� �"C> �aN�
� 
����N[� '�1/� �! �"E�I%� d
;:� 
����N� ���9 z� �"E�I� .L�#/��  
3.5.9  %2�
�� ��h
��/�� �"
�i� 8
�
�5��  

 �� ��/�%� T��4� �;�� ���4�E�+ ��
�� 5��
CE� ]#E� j�"k ]�� ,( 5��
�� �C� �� :�:E�� 
� @y .�1C�Q 5��:; ���
 ��	
X��� �a����+ �N�Is ��XM6 5��
CE� LFC��">+ .���I��+ ��UI�� ��� �� �����²  �F���� 
�A fn����N �>�

DO ����� @A
� �! ���� ��
�� ����O ��/�%� ��"E�� 
�A ��'�+ .�b�I��+ `��KC� ��
�I� �*�E� �C�/�%� ������s� YI$ ��:



12  �������  ITU-T  X.1253  (2011/09)  

 .��
�� 5��
CE� �	��� 5�$����� �:D���V����a� ��'� L����� �2�+ ������s� YI$ ��:D�� L����� 8 �+�� ����a�� �S"�� .
�/�¥� ��"b��� ��>�'�� �b�a� �S� z
$�� ��F� �N+ 8 5�$����� �:D��� (SD)  ��$�S�� ����a�� �S"��+ .��A
�� �$�> ��!

8 E�N� ,���; V��� L:Q d�" ��:; @A
�� .��"E��� �	��� 5�$����� �:D��� ������s� �MI$ ��:D!���P� &'( 8+f  �2�
`����N� n���D  5�$��� �:D�b �"E�I%� ���s 8 ¦sT��4� `��* +� .��b�N  

4.5.9  �J���-� 8�
�9�� ;,!  

 ��� �� �C�/�%� 5[�X�[� �C�/�%� �F���� �"E�I��"�A �	�
��� ��/�� �� u��E%� �� ��� j�+ .
��s�� ]#E� 8  
�
 5��
CE� ��
�� ����O ��/�%� ��"E�� �N��+ .�CE1/%� +� �a��/�� 5�"t�� �! @�> �2�� �*�E� �C�/�%� 5[�X�[�

D ��/�%� ��"E�� j� d�X�� z� ���N+ ��UN 
�A ¶ ��+ .�C�/�%� �C	
�� HD �N�Is ��XM6U	
�� H5  �! ���ª �C�/�%�
���� 8 �s��� ��� ���9 �aN�
� ���"P� .��/��  

6.9  �*�+� ���!" �-$.� � �����B� ����:�&�  

 :C� �2� �	��� )c�
C��+ :D�
��� �� :�:E�� :�
� ��� j�+ .��
�� ����! ��� ���N 8 ��¬�� �-��� ���I� ��	
X�� :E�
�� wCE�� ��:/D �:s BCD ��CE�%� �c�I%� rE� ���1�� &'( ¤\�� f¶ ��+ .��C"E�� ��s�/�� �� �����
��� ����%� w��a�� ��

���N BCD �c�I%� &'( L:��+ ��
�� ����! �"#$� ���N 8 ��	
X��� .]CE��  
1.6.9  '���+-� ��G��,  

 ���"E�N� ]��+ �"E�I%� �� ��
�� 5��
CE� j�"tl� ��:/D
( ��
� h$�� ����:; ��
� +� �� ��A�
� BCD d
XP� hi f
+ .�s��	 �"E�I%� ��A�
� BCD d
XP� �KA�� �� 

2��"E�I%�  w�\��� �2� z'�� ,"b��� j�b
��� d�26� �� �2��

�A �/��" :E� ���� BD:�N� ��!.  
2.6.9  �"�$� �
��?�  

 �"#$� �+F��� ����;� ��$�2��� �s��	 �"E�I%� ��
�� ����! ��!  ���"E�N�+ ��C�$+ ���
3 ��CE�%� 5��
CE%� j"~ )"I� 
�>
 ��
�� �N��N ����! 8 ]2\�� z'�� 
( �$� n��#$ �"E�I%� ��	
X; TFE��+ .��/� �CM���+ ���16��+ ��/�F�+

����! L�#$ ]�"X� |:� �"E�I%� d
s �
\"�%� £�/�� �'( ��D��� ,-�/�+ .��	
X��+ .��
��  
3.6.9  \���"�$� ;, Q@  

 
� ,-�/�+ f�"E�Il�+ ��XM��� 5��
CE%� ��C�� �� j"tl� 0�� g��y�� j�� �"E�I"C� V�� 
� ��
�� ����! L�#/� ,-�/�
�"> .���
3 ��CE�%� 5��
CE%� j� ��b+ ��"�A ��I� ����a� ��� ]��  d�"E�N[ �/2"%� �
�4� �A�> d'� L�#/C� ,-�/�

g�-�� 8 ��
�� ´�.�:  
4.6.9   ;, 2i�8
"�$�  2/ j�! k& 
IJ�J�9�  

,-�/�  �"#$� ��
�� ����! 5��
�� ��A j"k 
� 5��
�� j"~ L
�� 0�� w��\�� ��TU���� u�:(´� f��:�� �  ¨�/( �2�
 ��A�
� ���½J�/� +� ��1�  BCD��  
(h�
� ©
Ca� +� �� �
"I� .

$����  
,-�/�+ � L�#/ ��
�� ����! z'��5��
�� j"~ L
��  ��TU�� ��
�� �
*
� V�� 0�� 5�J���O� w�
�+ �b:� �#/� 
� z�+
 g�y ��1�>+ j�� 
� 
�"* �4�E� 5��C"D ��
�� ��A wCE�� :P� j�"t�� �� ¿��� 5��
����TU�� �3 �	��� g��y^�.  
5.6.9  �"�$� c
\�&  

 ,-�/��"#$� 
�� ����! 
� �� ,-C�
� :E� ��
��  ]��w��Z  u:���+ �
�/%�  ,K��� ��"�#/� +� ��$
$�b 5���F��� ¨�/( �2�
 n�K�� ,-�/� f��
�� J�-�! :/D+ .d
�� J��� �:� �� :>���� j�� J�-�! 5��
CE%� �CX�� 5�� �"#$�� 8 �$FM%� ��
��� ��CE�%�

 �S� ,��#$,����s[� YI/�� ��6���+.  



  �������  ITU-T  X.1253  (2011/09) 13  

6.6.9  �����E� ��
�� ��2�&  

 :�:Z �2� f��
�� ����! L�#$ ��-�� ��b5�N��N  �S� ��	
X�� ��	
X�� 5U�K1� 5�N��N+ .��	
X�� ��
�
+L�:M�N� �N��I�� &'( ]2Z  ��
���! �"E�I%� ���:�� 0��  .L�#/��  

7.6.9  �"�$� .

B&  

 ,c��/�� u:�� ��
�� d�1y! �S� 
� �2� 8 ����Z B;
�%� ����b� 
�A f��� j�+ .�TFE� ��	
X; w�ª ��
�� ����O L�#$
��E�I� ]N� d�"E�N� 5[�P� ]#E� 8 �2� f=�����+ .���-C� �:�E�+ ��E	 �"�� ��
�E� �1C2� � J�A
C5��Ca��  ��	
X��

����! L�#/� .��
��  
  
  

��;��<�����8  

[b-NIST SP 800-123] Scarfone, K.A., Jansen, W., and Miles, T. (2008),  Guide to General Server 

Security, NIST Special Publication SP-800-123. 
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