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Recomendacion UIT-T X.1541

Formato para € intercambio de descripciones de objetos de incidentes

Resumen

La Recomendacion UIT-T X.1541 describe € modelo de informacion para e formato de
intercambio de descripciones de objetos de incidentes (IODEF) y proporciona un modelo de datos
asociado especificado en lenguaje XML. El IODEF especifica una representacion de modelo de
datos para compartir informacion que suele intercambiarse en caso de incidentes de seguridad
informética o de otro tipo. A ta efecto se ha establecido una lista de las secciones pertinentes de
IETF RFC 5070y seindicasi son normativas o informativas.

Historia
Edicion Recomendacién Aprobacion Comisién de Estudio
1.0 ITU-T X.1541  2012-09-07 17

Rec. UIT-T X.1541 (09/2012) [



PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

En la Recomendacion UIT-T X.1500, "Aspectos generales del intercambio de informacion de
ciberseguridad” se dan orientaciones para €l intercambio de informacién de seguridad, en particular
la relativa a incidentes e indicadores que se indican en la presente Recomendacion UIT-T. El
formato de intercambio de descripciones de objetos de incidentes (IODEF) es un modelo de datos
para representar la informacion que suele intercambiarse en caso de incidentes de seguridad
informatica. Se especifica un modelo de datos XML para comunicar informacion sobre incidentes
entre las entidades que tienen |la responsabilidad operativa de tomar medidas proactivas defensivas,
paliativas y de observanciay alerta a una comunidad determinada. El modelo de datos proporciona
un método para codificar la informacion acerca de las computadoras centrales, las redes y los
servicios que corren en estos sistemas; la metodologia de explotacion y los datos conexos; las
repercusiones del incidente; y procedimientos limitados para documentar €l flujo de trabgjo.

La finalidad principal del IODEF es desarrollar las capacidades operativas y aumentar el
conocimiento de la situaciéon. La adopcién de IODEF por parte de la comunidad mejora su
capacidad para resolver incidentes y comunicar la situacion general de las amenazas, gracias a que
simplifica la colaboracion y € intercambio de informacion. El formato estructurado de |IODEF
permite:

. una mayor automatizacion en e procesamiento de la informacion sobre incidentes a través
del intercambio de informacion estructural sobre el incidente, eliminando asi 1a necesidad
de recurrir aanalistas de seguridad para analizar documentos de texto exentos de formato;

. un menor esfuerzo para establecer la correlacion entre datos similares (incluso cuando estan
muy estructurados) procedentes de distintas fuentes, lo que permite conocer mejor la
situacion; y

. un formato comun que hace posible la compatibilidad de herramientas para € tratamiento y
andlisis de los incidentes, especialmente cuando la informacion procede de distintas
entidades.

Hay numerosas consideraciones de procedimiento, fiabilidad, politicas y legales que pueden limitar
o impedir e intercambio de informacién. El IODEF es una especificacion técnica y no trata de
resolver estos problemas. Sin embargo, a elaborar l1os acuerdos de intercambio de informacion,
habra que considerar este contexto méas amplio a efectos de la aplicacion practica del IODEF y de
los formatos y protocol os asociados.
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Recomendacion UIT-T X.1541
Formato para €l inter cambio de descripciones de objetos de incidentes

1 Alcance

El formato de intercambio de descripciones de objetos de incidentes (IODEF) especifica una
representacion del modelo de datos para compartir informacion que suele intercambiarse en caso de
incidentes de seguridad informética o de otro tipo. En esta Recomendacion se describe el modelo de
informacion parael IODEF y el modelo de datos correspondiente especificado en lenguaje XML.

Toda representacion de modelo de datos o todo marco que permita el intercambio de informacion
sobre seguridad informética o incidentes de otro tipo de ofrecer las capacidades necesarias para
cumplir con todas las politicas, reglamentacionesy legislaciones regionales y nacionales aplicables.

Los encargados de la aplicacion y los usuarios de todas las Recomendaciones UIT-T, incluidas la
Recomendacion UIT-T X.1541 y las técnicas subyacentes, deberan cumplir con todas las politicas,
reglamentaciones y legislaciones regionales y nacionales aplicables.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de esta Recomendacion. A la fecha de esta
publicacion, las ediciones citadas estén en vigor. Todas las Recomendaciones y demas referencias
estan sujetas a revision, por 1o que se alienta a los usuarios a que estudien la posibilidad de utilizar
la edicion mas reciente de las Recomendaciones y demas referencias que se indican a continuacion.
Se publica periddicamente una lista de las Recomendaciones UIT-T actuamente en vigor. En la
presente Recomendacion, la referencia a un documento no confiere a este dltimo, como documento
auténomo, la categoria de una Recomendacion.

[IETF RFC5070] IETF RFC 5070 (2007), Incident Object Description Exchange Format.

<http://datatracker.ietf.ora/doc/RFC 5070/>.

3 Definiciones

3.1 Términos definidos en otr os documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
Ninguno.

4 Abreviaturasy acr 6nimos
Esta Recomendacion utilizalas abreviaturas y acrénimos siguientes:
IANA Autoridad de asignacion de nimeros Internet (Internet assigned numbers authority)

|IODEF Formato de intercambio de descripciones de objetos de incidentes (incident object
description exchange format)
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5 Convenios
L os siguientes términos se consideran equival entes:

. En la UIT, los requisitos obligatorios se expresan con €l futuro smple del verbo principal
(futuro de mandato) u otras expresiones con significado de obligacion y sus equivalentes
negativos.

. EnlaUIT, el uso de la palabrainglesa "shall" es equivalente al uso que se haceen e IETF
delapalabra"MUST".

. EnlaUIT, el uso delaexpresion inglesa "shall not" es equivalente al uso que se hace en €

IETF de laexpresion "MUST NOT".

NOTA —En € |IETF las palabrasinglesas "shall" y "must" (en minusculas) se utilizan para textos de caracter
informativo.

6 Descripcién de objetos deincidentesy formato de intercambio

En la clausula 6 se define el formato de intercambio de descripciones de objetos de incidentes
(IODEF). Esta clausula ofrece referencias directas a [|ETF RFC 5070] mediante el alineamiento de
las clausulas con los nimeros de la seccion, de modo que la cldusula 6.x se alinea con la seccion x
de [IETF RFC 5070] con titulos idénticos.

NOTA —En [b-Errata1D3333] se corrige una errata de [b-IETF RFC 5070].

6.1 Introduccion
Laseccion 1 de [b-IETF RFC 5070] es informativa.

6.1.1 Terminologia
Laseccion 1.1 [b-IETF RFC 5070] esinformativa.

6.1.2 Notaciones
Laseccion 1.2 de [b-IETF RFC 5070] esinformativa.

6.1.3 Sobree modelo dedatos | ODEF
Laseccion 1.3 de [b-IETF RFC 5070] es informativa.

6.1.4 Acercadelaimplementacion del IODEF
Laseccion 1.4 de [b-IETF RFC 5070] esinformativa.

6.2 Tiposde datos | ODEF
Laseccion 2 de[b-IETF RFC 5070] esinformativa.

6.2.1 Enteros
Laseccion 2.1 de [IETF RFC 5070] es normativa.

6.2.2 NUmerosreales
Laseccion 2.2 de [IETF RFC 5070] es normativa.

6.2.3 Caracteresy cadenas
Laseccion 2.3 de [IETF RFC 5070] es normativa.

6.24 Cadenas multilingles
Laseccion 2.4 de [IETF RFC 5070] es normativa.
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6.25 Bytes

Laseccion 2.5 de [IETF RFC 5070] es normativa.
6.2.6 Byteshexadecimales

Laseccion 2.6 de [IETF RFC 5070] es normativa.
6.2.7 Tiposenumerados

Laseccion 2.7 de [IETF RFC 5070] es normativa.
6.2.8 Cadenasfecha-hora

Laseccion 2.8 de [IETF RFC 5070] es normativa.
6.29 Cadenadezonahoraria

Laseccion 2.9 de [IETF RFC 5070] es normativa.
6.2.10 Listasde puertos

Laseccion 2.10 de [IETF RFC 5070] es normativa.
6.2.11 Direccion postal

Laseccion 2.11 de [IETF RFC 5070] es normativa.
6.2.12 Personau organizacion

Laseccion 2.12 de [IETF RFC 5070] es normativa.
6.2.13 Numerosdeteléfonoy fax

Laseccion 2.13 de [IETF RFC 5070] es normativa
6.2.14 Cadenade correo-e

Laseccion 2.14 de [IETF RFC 5070] es normativa.
6.2.15 Cadenasde localizador uniforme de recur sos
Laseccion 2.15 de [IETF RFC 5070] es normativa.

6.3 El modelo dedatos | ODEF

Laseccion 3 de [b-IETF RFC 5070] es informativa.
6.3.1 Clasededocumento | ODEF

Laseccion 3.1 de [I[ETF RFC 5070] es normativa.
6.3.2 Clasedeincidente

Laseccion 3.2 de [IETF RFC 5070] es normativa.
6.3.3 ClasedelncidentiD

Laseccion 3.3 de [IETF RFC 5070] es normativa.
6.3.4 ClasedeAlternativelD

Laseccion 3.4 de [|[ETF RFC 5070] es normativa.
6.3.5 ClasedeRédatedActivity

Laseccion 3.5 de [IETF RFC 5070] es normativa.
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6.3.6 Clasede AdditionalData
Laseccion 3.6 de [IETF RFC 5070] es normativa.

6.3.7 Clase decontacto
Laseccion 3.7 de [IETF RFC 5070] es normativa.

6.3.7.1 ClasedeRegistryHandle
Laseccion 3.7.1 de [|[ETF RFC 5070] es normativa.

6.3.7.2 Clasede PostalAddress
Laseccion 3.7.2 de [|[ETF RFC 5070] es normativa.

6.3.7.3 Clasedecorreo-e
Laseccion 3.7.3 de [IETF RFC 5070] es normativa.

6.3.74 Clasesdeteléfonoy fax
Laseccion 3.7.4 de [IETF RFC 5070] es normativa.

6.3.8 Clasesdetiempo
Laseccion 3.8 de [IETF RFC 5070] es normativa.

6.3.81 StartTime
Laseccion 3.8.1 de [IETF RFC 5070] es normativa.

6.3.82 EndTime
Laseccion 3.8.2 de [IETF RFC 5070] es normativa.

6.3.8.3 DetectTime
Laseccion 3.8.3 de [|[ETF RFC 5070] es normativa.

6.3.84 ReportTime
Laseccion 3.8.4 de [IETF RFC 5070] es normativa.

6.3.85 DateTime
Laseccion 3.8.5 de [IETF RFC 5070] es normativa.

6.3.9 Clasede método
Laseccion 3.9 de [IETF RFC 5070] es normativa.

6.3.9.1 Clasedereferencia
Laseccion 3.9.1 de [IETF RFC 5070] es normativa.

6.3.10 Clasedeevaluacion
Laseccion 3.10 de [IETF RFC 5070] es normativa.

6.3.10.1 Clasederepercusion
Laseccion 3.10.1 de [IETF RFC 5070] es normativa.

6.3.10.2 Clasede Timel mpact
Laseccion 3.10.2 de [IETF RFC 5070] es normativa.

4 Rec. UIT-T X.1541 (09/2012)



6.3.10.3 Clasede Monetarylmpact

Laseccion 3.10.3 de [IETF RFC 5070] es normativa.
6.3.10.4 Clasedeconfianza

Laseccion 3.10.4 de [IETF RFC 5070] es normativa.
6.3.11 Clasehistérica

Laseccion 3.11 de [IETF RFC 5070] es normativa.
6.3.11.1 ClasedeHistoryltem

Laseccion 3.11.1 de [IETF RFC 5070] es normativa.
6.3.12 Clasede EventData

Laseccion 3.12 de [IETF RFC 5070] es normativa.
6.3.12.1 Relacionar las clasesdeincidentey EventData
Laseccion 3.12.1 de [I[ETF RFC 5070] es normativa
6.3.12.2 Cardinalidad de EventData

Laseccion 3.12.2 de [IETF RFC 5070] es normativa.
6.3.13 Clase de expectativa

Laseccion 3.13 de [IETF RFC 5070] es normativa.
6.3.14 Clasedeflujo

Laseccion 3.14 de [IETF RFC 5070] es normativa
6.3.15 Clasedesistema

Laseccion 3.15 de [IETF RFC 5070] es normativa.
6.3.16 Clasedenodo

Laseccion 3.16 de [IETF RFC 5070] es normativa.
6.3.16.1 Clasedecomputo

Laseccion 3.16.1 de [I[ETF RFC 5070] es normativa
6.3.16.2 Clasededireccion

Laseccion 3.16.2 de [IETF RFC 5070] es normativa.
6.3.16.3 Clasede NodeRole

Laseccion 3.16.3 de [IETF RFC 5070] es normativa.
6.3.17 Clasedeservicio

Laseccion 3.17 de [IETF RFC 5070] es normativa.
6.3.17.1 Clasedeaplicacion

Laseccion 3.17.1 de [IETF RFC 5070] es normativa.

6.3.18 Clase de OperatingSystem
Laseccion 3.18 de [IETF RFC 5070] es normativa.
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6.3.19 Clasederegistro
Laseccion 3.19 de [IETF RFC 5070] es normativa.

6.3.19.1 Clasede RecordData
Laseccion 3.19.1 de [IETF RFC 5070] es normativa.

6.3.19.2 Clasede RecordPattern
Laseccion 3.19.2 de [IETF RFC 5070] es normativa.

6.3.19.3 Clasede Recordltem
Laseccion 3.19.3 de [IETF RFC 5070] es normativa.

6.4 Consider aciones de procesamiento
Laseccion 4 de[b-IETF RFC 5070] esinformativa.

6.4.1 Codificacion
Laseccion 4.1 de [IETF RFC 5070] es normativa.

6.4.2 |ODEF namespace
Laseccion 4.2 de [|[ETF RFC 5070] es normativa.

6.4.3 Validacion
Laseccion 4.3 de [IETF RFC 5070] es normativa.

6.5 Ampliar el IODEF
Laseccion 5 de[b-IETF RFC 5070] esinformativa.

En la Recomendacion UIT-T X.1500, "Aspectos generales del intercambio de informacion de
ciberseguridad” se dan orientaciones para €l intercambio de informacién de seguridad, en particular
la relativa a incidentes e indicadores que se indican en la presente Recomendacion UIT-T. Esta
Recomendacion describe € formato basico para € intercambio de informacién sobre incidentes,
pero no comprende todos los casos de utilizacion con arreglo a la Recomendacion UIT-T X.1500.
Podrian ser necesarias extensiones para satisfacer la necesidades de ciertos casos de utilizacion.

6.5.1 Ampliar losvaloresenumeradosdelosatributos
Laseccion 5.1 de [IETF RFC 5070] es normativa.
6.5.2 Ampliar lasclases

Laseccion 5.2 de [|[ETF RFC 5070] es normativa.

6.6 Cuestiones de inter nacionalizacion
Laseccion 6 de [I[ETF RFC 5070] es normativa

6.7 Ejemplos
Laseccion 7 de [b-IETF RFC 5070] esinformativa.

6.7.1 Gusano
Laseccion 7.1 de [b-IETF RFC 5070] esinformativa.

6.7.2 Reconocimiento
Laseccion 7.2 de [b-IETF RFC 5070] esinformativa.
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6.7.3 Denuncia de Bot-net
Laseccion 7.3 de [b-IETF RFC 5070] esinformativa.

6.74 Listadevigilancia
Laseccion 7.4 de [b-IETF RFC 5070] es informativa.

6.8 El esquema | ODEF
Laseccion 8 de [IETF RFC 5070] es normativa.

6.9 Consideraciones de seguridad
Laseccion 9 de [IETF RFC 5070] es normativa.

En las implementaciones acordes con € UIT-T, e formato y protocolo de mensaje subyacentes
utilizados para € intercambio de gemplos del IODEF deberan prever garantias apropiadas de
confidencialidad, integridad y autenticidad.

NOTA —En el IETF lapaabra"must" (en minlsculas) se utiliza para el texto informativo.

6.10 Consideraciones| ANA
Laseccion 10 de [IETF RFC 5070] es normativa.

6.11 Acusesderecibo
Laseccion 11 de[b-1ETF RFC 5070] esinformativa.

6.12 Referencias

6.12.1 Normativa
Laseccion 12.1 de [b-IETF RFC 5070] esinformativa.

Esta Recomendacion UIT-T haidentificado la seccion 12 de [IETF RFC 5070] como informativa,
ya que e UIT-T no elaboré ninguna posicion respecto de ninguna de estas referencias en 1o que
respecta a esta Recomendacion. No obstante, se reconoce que el |ETF ha identificado una serie de
referencias normativas para [| ETF RFC 5070].

6.12.2 Informativo
Laseccion 12.2 de [b-IETF RFC 5070] esinformativa.
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Lenguajesy aspectos generales de soporte 16gico para sistemas de telecomunicacion
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