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������ ��	
� ����� ������ ���� ������ ������� ����� ������� �!" �#�/ ��	
���� �$%$&'��� ���(� )&*+�
 ,$%'�� -��.+ �$%$&'��� ���(�(VPN) . 1� 2�	
��� -��.� %3 �45� ,� 6�7�8� �	
�9� :;����� %#<��� �=��$�

��� ��<> ,� �? @���%� �	
(VPN)������ AB�#� �C�B� ����9� @D��+� ����9�+�� ��'
E ,� ��	+� / )&*+�
�'
8�� �	
�� :;����� %#<���� :	
��� F>�%��� ��5���>�E�. 

 G������� H �I ��� J%$ K�� �5!�<�� ��L4<� M�
8�> ��;����� NO��<�� ���P��G.805�  G.809 Q�87 ,� G�RJ�#��
C�#�C� S��'� J�TC� H �(ITU-T) . M
8<� U�!�� 2�9��V+� �	
��� ��5���<	� ,� �9'�.� �9���.V+� �5!�<�� ��L4<��

 �'
8�� �	
� ���5���<	� 1�W X9� �Y���+� �
B�#+� �������� ��;����� NO��<��VPN. 
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������� �ITU-T Y.1314 

�#	#$%
�� �&�'� ���(�� )*�+� ,��-� 

1 .��/
�� �0 

������ ��	
� ����� ������ ���� ������ ������� ����� ������� �!" �#�/ ��	
���� �$%$&'��� ���(� )&*+�
&'��� ���(� ,$%'�� -��.+ �$%$(VPN) . 1� 2�	
��� -��.� %3 �45� ,� 6�7�8� �	
�9� :;����� %#<��� �=��P$�

 �	
��� ��<> ,� �? @���%�VPN������ AB�#� �C�B� ����9� @D��+� ����9�+�� ��'
E ,� ��	+� / )&*+�
�'
8�� �	
�� :;����� %#<���� :	
��� F>�%��� ��5���>�E� . ���P�� ,� �9'�.+� �5!�<�� ��L4<� M�
8�> ��;����� NO��<��
 G������� H �I ��� J%$ K�� �	
��� ��5���<	�G.805� G.809  H �C�#�C� S��'� Q�87 ,� G�RJ�#�� 

 J�TC�(ITU-T). 

2 12�	�� 

 ,�~���� ������� ������� Q�8'�C�#�C� S��'� 6���	B` 15�%+� ,� �"x�� �	��u ,�  j�@R����!" H �4��i �  �<��
 ,� `DL�$ C 6��D5������� �!" . ���
8�� 1�W \�? &7� @R�?!+� �$R�Z ��B�#��%�<�� \7� H .\�? �+� 1�W 

-%u}� 15�%+�� ��������1~� ��5�%+� �i 2 ��
E �&B` M�
8� �i :�.�� X9� ������� �!I G9���.+� 1�W �� 
+�� ������9���J` @JR���� 15�% .P�� Q�87 ������ ����7 )�3��> %�< �C�#�C� S��'��$R�.����B�#�� . �i @R����� 

������� �;� ���O &B H �'����� X9� :;~$ C ������� �!" H �'���. 

�  �������G.805 ITU-T (2000) 2����� ���	
� ������ �������� ��������. 

�  �������G.809 ITU-T (2003) 2 �������� ��������������� ��� ��	��� ���	
�. 

�  �������G.8010/Y.1306 ITU-T (2004) 2����� ��	! ���	" ������#. 

�  �������Y.1311 ITU-T (2002) 2 ��������� ���$� ���	
��(VPN)��	
�� %& ��'���� � ������ �������� 

�#�$� ��	&��#(. 

3 ��)#3��
 

���.� H �Y%�+�� ��J` @JR���� ��d98#+� ������� �!" � �������G.805 ITU-T:"� 2: 

1.3  O�; �8'(access point) 

2.3  O�; @%��(access group) 

3.3  �;�	� ����9��(adapted information) 

4.3  @D�� ����9��(characteristic information) 

5.3 ������ �7��/ ������(client/server relationship) 

6.3  �����(connection) 

7.3  ����� �8'(connection point) 

8.3  �'
E �	
�(layer network) 

9.3  �9��(link) 
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10.3  �9�� �����(link connection) 

11.3  �Y�;#�(matrix) 

12.3  �	
�(network) 

13.3  �	
� �����(network connection) 

14.3  !;<�(port) 

15.3  ���5%� �8'(reference point) 

16.3  ���%Y �	
�(subnetwork) 

17.3  ���%Y �	
� �����(subnetwork connection) 

18.3 ��4�� �8'�������  (termination connection point) 

19.3  @�<7(trail) 

20.3  @�<'�� ��4��(trail termination) 

21.3  �'(transport) 

22.3  �' c��?(transport entity) 

23.3  �'<�� �[��� �;���(transport processing function) 

24.3  ��qC� |J�B` ����(unidirectional connection) 

25.3  ��qC� �$J�B` @�<7)unidirectional trail( 

 ������� H �Y%�+�� ��J` @JR���� ��d98#+� ������� �!" ����.��G.809  ITU-T:"�: 

26.3  O�; �8'(access point) 

27.3  O�; @%��(access group) 

28.3  �;�	� ����9��(adapted information) 

29.3  @D�� ����9��(characteristic information) 

30.3 ������ �7��/ )&*+�(client/server relationship) 

31.3  ������� ��&� @�<7(connectionless trail) 

32.3  MY&�(flow) 

33.3  MY&��� j��(flow domain) 

34.3  MY&��� j�� MY&�(flow domain flow) 

35.3  MY&� �8'(flow point) 

36.3  MY&��� ��' �����(flow point pool) 

37.3  MY&��� ��4��(flow termination) 

38.3  MY&��� ��4�� %h>(flow termination sink) 
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39.3 Y&��� ��4�� R&#� M(flow termination source) 

40.3  �'
E �	
�(layer network) 

41.3  �9�� MY&�(link flow) 

42.3  �	
�(network) 

43.3  �	
� MY&�(network flow) 

44.3 !;<� (port) 

45.3 �8' ���5%� (reference point) 

46.3 @&B� �?%B (traffic unit) 

47.3 �' (transport) 

48.3  �' c��?(transport entity) 

49.3  �'<�� �[��� �;���(transport processing function) 

50.3  MY&��� ��4�� �8'(termination flow point) 

 r98#+� ������� �!" ����.�� H {%�+�� ��J` JR���� �������G.8010/Y.1306 ITU-T�"� 2: 

51.3  MY&��� j�� ��87flow domain fragment)( 

�.�� ��d98#+� ������� �!" ��� H �Y%�+�� ��J` @JR���� �������Y.1311 ITU-T:"� 2: 

52.3  �	
�VPN �'
8�� 1  

53.3  �	
�VPN �'
8�� 2 

54.3  �	
�VPN �'
8�� 3 

������� ��d98#+� ������� �!" {%���: 

55.3  ����� ���� ����VPN (VPN client layer network) :H :5���>�E c�	� �	
� VPN������ / ��� )&*+�
 ������ �'
8� @D��+� ����9�+� �' l%�� �
B�#�+�� F�<�� �z���+� O�;<�� ��' �����VPN. 

56.3  ����� ���� ����(VPN server layer network) VPN : �	
� H :5���>�E c�	�VPN������ / ��� )&*+�
�� F�<�� �z���+� O�;<�� ��' ����� ������ �'
8� �;�	V+� ����9�+� �' l%�� �
B�#�+VPN. 

57.3  ������ ���� ����(VPN peer layer network) VPN : �z���+� O�;<�� ��' ����� ��� :5���>�E c�	�
 ,$%'�� �'
8� @D��+� ����9�+� �' l%�� �
B�#�+�� F�<��VPN. 

4 ����	4
5��� ��6
%�� 7�4 

 �!" ����.�������� ��%#�*+�� �
~�'+� ��#�� �������:  

AAA  c�'��ZC� �$�*���� �
Z�a�� (Authentication, Authorization and Accounting) 

AAL   ,��D�� x� �' ��9Zn> ���	� �'
E(ATM) (ATM Adaptation Layer) 

AG   O�; @%��(Access Group) 
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AI  ����9�� �;�	� (Adapted Information) 

AIS  @R��i ��CJ R�!i (Alarm Indication Signal) 

AP   O�; �8'(Access Point) 

ASON   6��������` ��&
� �$%#> �	
�(Automatically Switched Optical Network) 

ATM   ,��D�� x� �' ��9Z`(Asynchronous Transfer Mode) 

BFD   ��qC� :��<� :���` ��?(Bidirectional Forwarding Detection) 

BGP   J�&�� �>��> j�?���%>(Border Gateway Protocol) 

CAC   �������� j�
7 H e	T(Connection Admission Control) 

CBR   \>�� ���> j&��(Constant Bit Rate) 

CC   ��9������ ,� M'd���(Connectivity Check) 

CE   �%��+� �Y�B(Customer Edge) 

CI   @D�� ����9��(Characteristic Information) 

CL-PS   ������� ��&� )�%�� �$&
� (Connectionless Packet-Switched) 

CO-CS   ������� �45�� @R�J �$&
�(Connection-Orientated Circuit-Switched) 

CO-PS   ������� �45�� ���R �$&
�(Connection-Orientated Packet-Switched) 

CP   ����� �8'(Connection point) 

CV   ��9������ ,� M'T(Connectivity Verification) 

DHCP   )&*+� ��	��� :��<$J j�?���%>(Dynamic Host Configuration Protocol) 

DLCI   ����
�� �9�� ����� {%��(Data Link Connection Identifier) 

DSCP  ��9p�;��� ���&(� @%;� �8' (Differentiated Services Code Point) 

DWDM   �;��	�� ��5�+� e�.'�> j�ZRi J&��(Dense Wave Division Multiplexing) 

EBGP  j�?���%> �>��> &�� :5R�(� (External Border Gateway Protocol) 

E-LMI  r8Z ��> LMI :5R�u (External LMI) 

ES  )�3 H%E (End System) 

FDF  �MY& j�� MY&��� (Flow Domain Flow) 

FDFr  ��87 j�� MY&��� (Flow Domain Fragment) 

FDI  ��CJ A8� H ��qC� :���}� (Forward Defect Indication) 

FP   MY&� �8'(Flow Point) 

FPP   MY&��� ��' �����(Flow Point Pool) 

FR   j��R` �B%�(Frame Relay) 
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FT  MY&� ��4�� (Flow Termination) 

FTP   MY&��� ��4�� �8'(Flow Termination Point) 

GRE   :��<�� x�.��� ��9��(Generic Routing Encapsulation) 

IGP   ��9u�&�� �>��
�� j�?���%>(Interior Gateway Protocol) 

IKE   \%��� r���;� jJ�
�(Internet Key Exchange) 

IPv4   ���#��4> ,�  \%��� j�?���%(Internet Protocol Version 4) 

IPv6   ���#��6 \%��� j�?���%> ,� (Internet Protocol Version 6) 

ISIS  )�3 F�Z� �i )�3 F�Z� (Intermediate System to Intermediate System) 

L2TP  j�?���%> %$%���� H M; �'
8�� 2 (Layer 2 Tunnelling Protocol) 

LDP   eZ��� 1$��� j�?���%>(Label Distribution Protocol) 

LF   �9���� MY&�(Link Flow) 

LMI  r8Z ��> @R�Js� ��9a� (Local Management Interface) 

LOC   F��Z��� �i O�;<�� H e	T(Loss Of Continuity) 

LOS  ,� @&� ��' �i �8' (Loss Of Signal) 

LSP   �$&
� x.� eZ���(Label Switched Path) 

MAC   F��Z��� �i O�;<�� H e	T(Media Access Control) 

MP2P   �8' �i ��' @&� ,�(Multipoint-to-Point) 

MP-BGP  j�?���%>BGP �C�?������ J&��+� (Multi-Protocol BGP) 

MPLS   e�Z����> �C�?������ J&��� �$&
�(Multi-Protocol Label Switching) 

MTU  @&B� �' -�#7 (Maximum Transmission Unit) 

NE  c��? �	
� (Network Entity) 

NF   �	
��� MY&�(Network Flow) 

NMS   �	
��� @R�Ji )�3(Network Management System) 

NSAP   \%��� ��&u �i O�; �8'(Network Service Access Point) 

OAM  R�J��� ������� ���#��� @(Operations, Administration and Maintenance) 

OOB   ��8<�� NR�u(Out Of Band) 

OSI   �B��;+� ��3f� ��
�� �������(Open Systems Interconnection) 

OSPF    ��;� x.� %#7` j�`(Open Shortest Path First) 

OSS   :9������ e�&�� )�3(Operational Support System) 

P   JR��)@&'� ((Provider (Node)) 
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P2P   �8' �i �8'(Point-to-Point) 

P2MP   ��' @&� �i �8'(Point-to-Multipoint) 

PCR   @�R!�� �$�u j&��(Peak Cell Rate) 

PE   JR�+� �Y�B(Provider Edge) 

PM   ��J}� �
7�%�(Performance Monitoring) 

PNNI  
� ,� ��> r8Z -%u` �i ���u �	(Private Network-to-Network Interface) 

PHP   @xu}� �
7 @D;'�� \
?(Penultimate Hop Popping) 

PM   ��J}� �
7�%�(Performance Monitoring) 

PW   ���� U9Z(Pseudo Wire) 

QoS   ��&(� ����(Quality of Service) 

RADIUS  ����.+ &�> ,� c�'��ZC� ��&u ��9u�&�� ��7�%+�Remote Authentication Dial In User Service)( 

RIP  j�?���%> ����9�� x�.��� (Routing Information Protocol) 

RPR  �'9B ���R �%� (Resilient Packet Ring) 

RMON   &�> ,� �
7�%�(Remote MONitoring) 

RSVP-TE  �?%�� �Z&<z JR��+� DLB j�?���%>)$&¡��&( 

Resource ReserVation Protocol (with) Traffic) Engineering (extensions)( 

SCR   )�&�.P� �$�u j&��)Sustained Cell Rate( 

SDH  A��%� :�7R ,��D�� )Synchronous Digital Hierarchy( 

SES  ���� @&$&� n8(� )Severely Errored Second( 

SLA   ��&(� -��.� ��;��)Service Level Agreement( 

SNC  ����� �	
� ���%Y )SubNetwork Connection( 

SNMP   �8�.
�� �	
��� @R�Ji j�?���%>)Simple Network Management Protocol( 

SONET  �	
� �$%#> �<��D�� )Synchronous Optical NETwork( 

SPVC  @R�J �$%$&'� ����J �$&
��� )Switched Permanent Virtual Circuit( 

SSL  �'
E S
'� ,�� )Secure Socket Layer( 

STP  j�?���%>@%L�  &��@ )Spanning Tree Protocol( 

SVC   �$&
��� ����J �$%$&'� @R�J)Switched Virtual Circuit( 

TCP  �8' ��4�� ������� (Termination Connection Point) 

TDM  J&�� j�ZRi e�.'�> ,�D�� )Time Division Multiplexing( 

TFP  �8' ��4�� MY&��� (Termination Flow Point) 

TTL   @���� ,��(Time-To-Live) 

TTSI   @�<'�� ��4�� R&#� {%��(Trail Termination Source Identifier) 
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UNI  r8Z ��> ,� ����.+� �i �	
��� (User-to-Network Interface) 

VC  @R�J/ �$%$&'� @�<7(Virtual Circuit/Channel) 

VCCV   �$%$&'��� @R�&�� ��9���� ,� M'T(Virtual Circuit Connectivity Verification) 

VCI   �$%$&'��� @�<'�� {%��(Virtual Channel Identifier) 

VLAN   �$%$&'��� ��9a� �8'<+� �	
�(Virtual Local Area Network) 

VPI  $&'��� x.+� �$�" {%�� |%(Virtual Path Identifier) 

VPN   �$%$&'� ���u �	
�(Virtual Private Network) 

WDM   ��5�+� j�E eZ�'�> j�ZRi J&��(Wavelength Division Multiplexing) 

5  �#	#$%
�� �&�'� ����(��(VPN)!����� /9$5�� 

+� �'
E �	
� ��Y ����.P� G�'
E ,� c�	� A��%� ��O ��	
��� �!" )&*VPN ,� %�?` �` @&B�� �	
� e��&�� 
 ������ �'
E ��	
�VPN. 

 ������� �#��Y.1311 ITU-T  ��	
�VPN������ / ��&u ���` w�Z` X9� )&*+�VPN �' ���`� VPN ��B 2
 ��&u F� x
�� �4�Y x�$VPN ������ �'
E �i VPN �'<�� F� x
���� �4�Y x�$ ��<�> VPN&*+� �'
E �i  )VPN .

 �'� ��&u ���` �9�� @R�?!+� ������� �<#��VPN) )&*+�� ������ ( j�&[� H JR���� ����� R�%� X9�1-5��J` . 

� ����1-5/Y.1314 � ������� � �!��"�� �#�$� %&'( Y.1311 

	�$%� &' ()��� 

 ���
��1 C D6!� �%��	�� E(	�3� F'�� G� �1-�� ���= ���H <��� ���VPN . �J��	�� K�$%	�� /�L�
����- M4 �9 ��1()� ��8� K�=9 �9 ��!�%� �1-�� NO�!� M4 -�!	����/ �1(1��� ��!'(VC) 

 /��Q	� R$'� ���(	�(SDH) / �!��Q	� �1()� �����(SONET) S)T M4 �9 �--(� ��!' �9 �
��!�U. 

 ���
��2 3� ��V� G� ������ �@�� ���= ���H <��� ���C D6!� �%��	�� E(	�VPN . <U� K���4 �!	#1�
 <U(�� ������ �@�� ���= ����9� A ,-���� ���@%3� M4 *$%	#3� ������) X(%� /1��!%�

 �������� �@�� *���(DLCI) �1(1��	�� ,�!��� �1Y X(%� /1��!� �9 �(VCI)/ Z#3� X(%�
 [(1��	��(VPI) /��Q	� Z\ *�� ]@�^� (ATM) _`���� M4 5�6!�� A &�B	�� /1��!� �9 �
(MAC).( 

 ���
��3  ���C D6!� �%��	�� E(	�3� ��V� G� �!�%� ���C ���= ���H <���VPN . <U� K���4 �!	#1�
 ���
�� ���9� A ,-���� ���@%3� M4 *$%	#3� ������3)  �)�� b�!� *c� �+�)��4 /� 

 d�(	�.� K���(�(IPv4) �9 �� �+�)6 d�(	�.� K���(� /� (IPv6). 

 ������� H �9���.V+� ��<#��� �'$%E |�8<��Y.1311 ITU-T�� ��B�� )&� H ����$ A�� X9�  J&��+� �$&
�
 e�Z����> �C�?������(MPLS) �	
� ��5���<	� �4;��> �4�[��� Ao U�!�� 2�;<#V+� ��h;�� �!" ,� @&B�� |} 

@&�B� �'
E .¢� S; ��8 ,�p NR&<� K�� �	
��� ���5���<	� ��
98��� ���#u {��u� ���	�i �" %u� A�� �
 \%��Y 2��;����� %3<�� �45� ,� 6�x
? 6�Y��u� �'
8��`�,��D�+� x� �'<�� ��9Z(ATM)  ,� c���5���<	� 6��� 

 �'
8�� ���5���<	�2�� ��&� ��5���<	� \%�i c` x� £���Z &B X9�  ��9Z}� c` GB H 2���O�� X9� ����7 �����
ATM����Oi x� ����� ��5���<	� �" . 

���5���<	��� ���i :��<� |!�� �	
��� ��9Z` A.� �4;�<#� :"� 2�	
��� ���5���<	� ��<#�� �9$&> �'$%E ��<"� .
������� ������ A���Z}� ,� &B��> ���5���<	��� �!" 1�W �9>�'� ,	�� :���R ������� ��&� ��&
� (CL-PS)� 2 ��&
� ���R
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 ������� ��9Zn>(CO-PS)� 2 ������� ��9Zn> ��&
� @R�J(CO-CS) . �!" ,� ��9Z` �	� ��;����� ��
98�+� �9���
�;9�� ���#u ��9Z` �	� c} A���Z}� . j�&[� G
$�2-5 �	
��� �'
E ���5���<	� X9� �9��` ��J` VPN ��9Z}�� 

 |!�����i :��<�. 

� ����2-5/Y.1314 �&)�*+ �*,#(� -&��.�� ��0.1 2��&3(  

�
*+�� ,��-. 	�/�. 

*��	�� �L�� <U(�� *1��� 

 d�(	�.� K���(�(IP) �d�(e4 � -�%	� *1���
 �
�� M4 f��� ,�� /� &��	��� ��������(MPLS 

MP2P))  �gTJ3�1( 

*��	�� �h8� ��U� *1��� 

9 *T(�� �K��� �
�� /� &��	��� �������� -�%	� *1��
�
�� M4/ f��� ,�� M4 �
�� /�(MPLS P2P/ P2MP) 

) �gTJ3�2( /��Q	� Z\ *�� ]@�9 �(ATM) 

*��	�� �h8� ,��- *1���  /��Q	� R$'� ���(�(SDH)/ �!��Q	� �1()� ���C
(SONET) �/�Q�� &�#�	� K���4 -�%� (TDM) 

 ������ 1� �������� 	�
��� ����� ����� ��� (LSP)�  	��� �� ���� �
� �� �������� ���!�"#$�� %
&�� '�
��(MPLS 

MP2P)  (�)&���� * �������� +�,�" (�!�"#-�(LDP) (�!�"#$�� .�-/0 1�-2��� ,#�3�� *4�5�� �6 7��8 �9: 4�5�0 ;����� 
LDP<#�3�� . 

 ������ 2������ ���  �������� 	�
��� ����� (LSP)�  �� �������� ���!�"#$�� %
&�� '�
��	��� �� 	���(MPLS P2P)  #0 
�
� �� 	��� ������  (P2MP) (�)&���� * 	!->� 	�
?@ %<��� A3B (�!�"#-� (RSVP-TE) (�!�"#$�� .�-/0 ,��C DE��

RSVP-TE ����� ��� #0 * �����LSP  ���� 	��� (�!�"#$�� (�)&���� 	��� LDPF
G���� / (�!�"#$�� .�-/0 I� JK���
LDP<#�3�� �6 . 

1.5 ������ ��	
�� � ���	�� ��������� 

 �!" v�> c�Y 2U�O 1�� 2@R�?!+� ������ �	
��� A���Z` �i &<�.� )&*+�� ������ G> �<	� ��;���� 1.� &5�$
6��¤��� %�?` ��;�������"x� ,�  . j�&[� �#$�3-5�4�¤��� ,� ����9�+� v�> )&'$� �<	�+� ��;������ . 

 )&*+� �'
E �	
� R�&'b c�	$ c` :�
<$�VPNj�ZR�� J&�� M'T c` / ����
�� |��.� �#Y ,�k�� j�ZR�� J&�� ����i
 ������ ��'
E ,� &$&��� G>VPN?!+� ��'
8�� R�&'b c�	$ c` :�
<$ ��? 2 2������ �?%B ���	� �C�B M
8� c` @R�

������ �� K���/ �4�Y �9���.V+� ���5���<	��� X9�� )&*+�� ������ �'
E �	
� ����� A���Z` X9� &����� 6�%#B )&*+�
6�&$&T . �	
� ����> M9��$ ���	�9� e4� �%� �¢�VPN �	
� )&� �'
E �!;<� ��R�&�� ��&
+� VPNR�&�� ��&
+�  2��

 �C&�+� c�%�7� UY ���	��� �;��� ,�k� c` @R�%p H ����$)�B�%�� ���B H ��+� 2|` ( ������ �'
E )�R J�&B G����
VPN .������ �4�Y c�	$ K�� �C���> M9��$ :Z�Z` �%� ��<"�/ ��&
� )�%> ���Z &B X9� )&*+�) �` ������� ��9Zn>

������� ��&�( @R�%p H ����+�� 2 )&*+� �'
E �?%B @&B� \�? �Oi 1>������ 1�8'��� ���	��� �;��� ,�k� c`VPN 
) -�#'�� �'<�� ��&B� )�R 2|`(MTU) ( ������ �'
E �?%B @&B� ,� %��`VPN . -%u}� ���	��� ����� ������

������ ���5���<	� X9� 6�J����� �$R�%p c�	� &7 K��/ )&*+�VPN9� 26�&$&T �9���.V+� :9$ �� X : ���	�� 2x;����
���%���� 2j&�+�. 
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� ����3-5/Y.1314 ������ -&	���1 /���.�� ��0.1 4�*3( 5*+ �6&��� ����� 

  �
���� 	��0CL-PS VPN  �
���� 	��0CO-PS VPN  �
���� 	��0CO-CS VPN 

 <�?3� ���=
CL-PS 

VPN 

�  i��� b9 &\� �����c�
 &�@#� *� b^�� ����$j

O�� k@%	� ��1�l "(
1 k
m������ 

�  ZO� A f�(O.� M4 2n@��
 X�6
���� ������
 o@� ��1��p� [��g	���

 X�!�0� m��9) ,��-.
 /1N@�� <�T-U��� ��(q�
 [9 /� R�C� F��
� b�$#	1

X(= [9 M4 X(= ( Y
 ����$j <��1 � <�� rs

kO�� &�@#� *� b^�� 

���� :��� �	
�� �� ���� �
 �	
�	�� �������� ���� ����

(IP)  

�  *� b^�� ����$j i���
 ��1�l "(
1 kO�� &�@#�

m������ k@%	� 

�  ZO� A f�(O.� M4 2n@��
 X�6
���� ������
 o@� ��1��p� [��g	���
 <�� rs Y X�!�0� m��9
 *� b^�� ����$j <��1 �

kO�� &�@#� 

�  *�$%�� ���= b�� b9 �t
VPN ,-�%	��� o@� ,�-�' 

 �8���� ��(q� ���T� /�
 F��		�� /�) K�$	T� ��#�

 ���= <U� ���(� ,-��4
<�?3�( 

���� : �������� �� ����
 �	
�	��(IP)  ���� ���� ����
 ��!"#�ATM 

�  &�@#� *�� ����$j i���
 k@%	� ��1�l "(
1 kO��

m������ 

�  ZO� A f�(O.� M4 2n@��
� X�6
���� �����

 o@� ��1��p� [��g	���
 rs Y X�!�0� m��9
 b^�� ����$j <��1 � <��

kO�� &�@#� *� 

�  (�9 ������3� d�'� ,-�%	��
��!�� ��1�l o@� [
!1 

�  *�$%�� ���= b�� b9 �t
VPN ,-�%	��� o@� ,�-�' 

 ��(q� ���T� /�
F��		�� /� �8���� 

���� :� �� ���� �������
 �	
�	��(IP)  ���� ���� ����

 ��"$�� %�&��TDM 

 <�?3� ���=
CO-PS 

VPN 

�  ����� o@� ���(	3� u����	��
 ����C G� *��	�� ���T

VPN ��(	6� �@
�� �!� 
��� �,Z)' 2���	�� ����

*1��	�� �$`���� �1(1��	�� 
(SPVC) 

���� : ��!"#� �� ����ATM 
���� ���� ��� ���� �����

 �	
�	��(IP) 

� ����c� 

���� : %�&�� �'���� �� ����
 �(�	 )� ��"��*�� +,������*�

 �(�	 -�(P2P MPLS) ���� 
 ��!"#� ���� ����ATM 

�  (�9 ������3� d�'� ,-�%	��
��!�� ��1�l o@� [
!1 

���� : ��!"#� �� ����ATM 
 ��"$�� %�&�� ���� ���� ����

TDM 

� ���= <�?3
CO-CS 

VPN 

�  K���4 -�%� �81 �
F$�� *��T G� R`�)T4 

�  v�
!�� w(� -�-Q1
 2�!e9 ��($	��� S)?x3�
 ,2��4 M4 [-y1 �z N�6!	��

������ K�$%	�� 

�  ���n	��� ��'�9 2_�
. ����C G� *��	�� 2���

VPN ��(	6� �@
�� �!� 
,Z)' 2���	�� 

���� : .��
�� �� ����SDH 
�	
�� ���� ���� ���� 

�  K���4 -�%� �81 �
F$�� *��T G� R`�)T4 

�  v�
!�� w(� -�-Q1
 2�!e9 ��($	��� S)?x3�
 ,2��4 M4 [-y1 �z N�6!	��

������ K�$%	�� 

�  ���n	��� ��'�9 2_�
. G� �$�O *��	�� 2���

 ����CVPN �@
�� �!� 
,Z)' 2���	�� ��(	6� 

���� :� �� ���� ��!"#ATM 
 ��"$�� %�&�� ���� ���� ����

TDM 

� ����c� 

���� : /
0� �� ����) ���
2�34 ��"$�� %�&�� DWDM (

 .��
�� ���� ���� ����
SDH/ �7�8SONET 

2.5  ��	
�� ���� ������VPN 

 �	
� |} ��;����� ���	+�VPN������ ��	
� ,� / )&*+�)� 2%$������ 2x�.���?��� ������� ���#��� @R�J(OAM) 2
U�O �i ��� 2@R�J��� ( ������ �'
E �	
� �i ����<+�VPN ���	+� ,� 6���¡ �9'�.� c�	� c` :�
<$ ���	� :" 2

 )&*+� �'
E �	
�� ��;�����VPN. 
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 �	
�> M9��� j�9B J�oi ���	�i e�R�VPN������ /
E �	
�� ��;����� ���	+� �4
5�b ,	��� )&*+� )&*+� �'VPN 
 ������ �'
E �	
�� ��;����� ���	+� 1� ���;��� ,�VPN c�Y 2Q�
�i �>��%+� x� ���
��� ,� J&� �i |Jk$ ¥4<�� �!" 

:9$ �� ��
7 ,�: 

(1  ��&u 18'<� &7VPN ������ �'
8� ��;����� ���	+� ,� c�	� |` �%��+� x¦� �Oi VPN. 

(2 u JR�� 1>��$ c` |R�%~�� ,� ��&VPN ������ �'
E ��5���<	� X9� ��R�8��� VPN �u&$� �%��+�> ���(� 
U�O X9� ��<> ��	
� X9� ��<�.T. 

(3  ������ �'
E �	
� �8��� ���` �Oi �8��� �C�B H ������� ���i A�#�� ,�VPN �'
E �	
� �`  

 )&*+�VPN. 

������ �'
E �	
� ����� ���	�i %Y�� ��%����VPN �	�>  )&*+� �'
E �	
� ,� �#;<�VPN ���
8> |�8<$ %�` �" 
 )&*+� �'
E :u�� @R�%p X9� j���VPN ������ �'
E �' H ��Y�;��� VPN . ������ �'
E �	
� 6��� \�? �O�YVPN 

 ,��D�� x� �' ��9Zn>(ATM) ��	9+� ��L.� �§ !�;<� �	
��� �!" c�	��> c�Y 2) �'
8�� ���AALx�.���� 2 %$������ 
 c�&> -%u` �i ���u �	
� ,� ��> r8Z(PNNI)� 2 ���#��� @R�J��� �������(OAM)( ��.�� !�;<� )&� j�B H� 2

 ��&u Q�8'� �i |Jk$ U�O c�Y 2��Y�;�>VPN. 

a� ,� c} �$R�q R��� X9� 6�~$` |�8<$ �> 2A.dY 6��<'� 6�E%� ������ �'
E �' H ��Y�;��� �%� &�$ C� %3<$ c` ���
 ��&u JR��VPN �!" ��;ui H JR�+� A�%$ ��9�� 2��.�� {�%3> %�n��� ��$%Z c�	� c` G��$ K�� ��	
� ����;� H 

 ������ �'
E ��	
� 1�W ,� ����;���VPN . )&*+� �'
E �	
� c�	� c` !
̈dP$ C 26���YVPN %$���� x�.�� 6�x3 
 ������ �'
EVPNH @R�?!+� ���` j��+� . 

6 ����� VPN:#	%�� ;�
<�  

 �	
� ���5���>�E ��� &<�.$VPN @%';�� H JR���� 5 ������ �'
E G> ����'�� )&*+�� ������ �7�� �i VPN �'
E� 
 )&*+�VPN . )&*+� �'
E R&#� ���	� �;��� �����VPN j��� H VPN������ / @D��+� ����9�+� ���	� X9� )&*+�

(CI) ������ �'
8� VPN �;�	� ����9�� r
#�� (AI) )&*+� �'
E H VPN )&*+� �'
E %h> ���	� �;��� ���� ��<�> 2
VPN ����9�+� ���	� X9� R�?!+� j��+� H AI )&*+� �'
8� VPN ����9�� r
#�� CI ������ �'
E VPN . �!" x�$�

��R ��9�� �i 6�Z�Z` ���	���/������ �'
E @R��i��R H /�'
E @R��i )&*+� VPN. 

 �	
��� ���5���>�E 1�W &<�.� C 2U�O 1��VPN������ j��� �i /)&*+� . ��	
� xY�� 6�~$` ,	��VPN j����Z�> 
)�%�� �$&
�> �	
��� ���5���<	� ������� ��&� (CL-PS) j����� ���	�i jD� M�'T �
5�b e�$ G�� j��� �i J�<�ZC�> 


� �i �	VPN������ ��9�� �9�Z� {�u -%u` �9�Z� �i ��L9��> J&� eZ�'�P� j�� �u�J /)&*+� . ������� �!" x���
 ��	
� ,� F�<�� �!" �iVPN ��	
� �4;��> VPN,$%'�� -��.+  . x
�� j&$�",$%'�� -��.� " )�'$ JR�+� c` X9�

 )�R �'<>VPN§�'�V+� ���d��� ���<> �� G?%��+� G?%��+� ,� )�%�� �4�8Z��> �
'�.$ K�� �	
��� �'
E S; &<� � . C�
������ H e	d��� |��.� c�%7` G> jJ�
��� �i R�?!+� x
���� x�$/ |��.� H G<$%7 JR�+�� ������ c�	$ &'Y 2JR�+�

 �	
��� F� ,� %3<�� {%#> e	d���VPN�� �$&
� �	
� ��9Zn> -�Z e�&P$ C |!��  )�% ������� ��&�(CL-PS) c} 2
 ������� ��9Zn> )�%�� �$&
� K��B H �	
��� ��5���<	� ����� 1>�E(CO-PS) �45�� @R�J �$&
��  �������(CO-CS) 

 �	
��� %��<�� ,	� C �` |` 2j����� ���	�i jD� !�;<� @R�%p l%;$ 1>�E(NE) �� �	
� %��<�> -�Z �#�� c` 
 ,� ������� S; �8' �i �8'(P2P) ��' @&� �i �8' ,� �` (P2MP). 

 ��	
� e�J �5` ,��VPN G�n�� �� �9�Z� �9���.V+� �	
��� ��5���<	� H c�	$ c` Ao 2�§�'�V+� �C�©� &B` �� 
 �	
� jD�VPN �	
� S; �� -%u` %��<�> j�#�C� X9� @R�#'� �	
��� %��<� @R&7 c�	� c` &>C 2|` 2VPN �` 

 �	
� S; �� �	
� %��<� ,� @JR���� )�%�� x;q ����i X9� @RJ�7 c�	�VPN. 
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1.6 ����� �����/��!�� 

 �	
��� jD� !�;<� M��%E -&Bi �����VPN JR�� {��B A�5 �i )�R r���%� j����Z� H G�� eZ�'�P� j�� �� (PE) 
G?%��� @&� �4§�'�$ .H @J�5�+� &'��� 1�W {%���G?%��+� 1�W �%E ¥4<�� �!" R�Ei H ��&(� JR�� �	
�  .

 JR�+� �Y�B &'P� U�O ���$�(PE) JR�+� &'P�� 2G?%��+� 17��+ �9>�'+� (P)�	
��� D?%� H @J�5�+�  . &'� eZ�'� e�$�
PEG?%��+� �9�� A�5 ,� �$R���+� �!" H  .���<� j�� ,� 6��D5 ��&(� JR�� �#ª� r���%� %$&$� G�� �%��+ 

 �%E �� �9Z%V+� )�%��PE G> jD��� M�'T� 217��+� G> ���Y 6���� 6C��� J%;<� �%��� |` j��� ���	�i U�!> �;	�� 
G?%��+� . 

�$ �$&> �¢ 217�� �	�� �%��� �? w�Z` X9� )�%�� r���%�� �'.�+� x�.��� j��&5 ���� �i �5��� X9� A9��9�� ���
 {��B A�5 �i )�%�� r��%� ,� 6C&> �%8�� r��%� �i &<�.$ �B M�
8� HPE �Y�B |` 2�##*V+� PE �	� @&B�� 

 �	
�VPN . &'P� ,�~���P ��Y��� &'P� c` &�> 2G?%��+� �%E 1�W �$R���+� �!" H PE ��>�� �%E -�Z ����� C 
&�B� ����� . r��%�> G?%��+� �%E jD� e�$��%8�� . &'� �«	�P��PE �Y%�b G?%���9� r�.� K�� �%8�� r���%b 

e4#� K�� �%8�� . J�&�� �>��> j�?���%>�(BGP) �u�J l%��� �!" M�'d�� j����ZC� 1��� j�?���%> X9� j��� �" 
�%8�� r��%� H �49���.$ K�� ���J}� J&�� A
.> ��.��%�� J�R�+� �	
� .� r��%� H �$&
��� ���B j����Z� �" �%8�

 ��	
� ,� �	
� �? H x�.��� j�?����� �;9��VPN . c` x��Q�
� e�J ,� �§�'�V+� �	
��� G	¡ �n� ,� ¥4<�� �!" 
 ��	
� ,� ��97 J&�VPN &'� @R&7 R�#�7C 6�%3 P &�'��� 2x�.��� j�?���%> �C�B ,� J�&� J&� e�J X9� 
@R�J� ��9������ A��[�j�?������ �C�B ,� &$&��� . 

 @&'� j����Z� �i �5��� X9� A9��9��PE �	
� �	� �;9�� VPN �$%$&'� ��%��.� j����Z� H ����$ �$&> ¥m �¢ 2
(VR) .�$%$&'��� ��%��.+� ,� J&� H NR&P� ��xLB �i �$J�+� &'��� ,� @&B�� �? e�.'� �����Y ¥4<�� �!" {&4�.$� .

�#� ,	�� &B�� %��.� �)%�?` �` ( %Y�� c` @&B�� @&'�� ,	� 2�'$%8�� �!z� 2G�� �%��+ @R�?!+� ��%��.+� ,�
G?%��� @&�� ��xLB �i ��.'� x�.� �C�B . &'� ��9.� 6���¡ 6���� 6�?�9Z �$J%;�� �$%$&'��� ��%��.+� U9.��PE 

 �	
�� �##*V+�� �9'�.+�VPN�<���  .�� �" ��?� &'� |��T 2�%8�� r��%� ¥m H cn�P 2G?%��+� �%E 1�W 
JR�+� {��B &<� |R�%p �%8�� r��%� c�Y 2U�!�� PE.1 

2.6 "�#��� 

�%8�� r��%�� �$&
��/)�%�� x;q 1� �§�'�P� ���T ��<
> G����+� G?%��+� 1�W G> ���	�� O�;<�� ���	�i xY�� �" )�%�� .
;L��� �!" �;	$� ��	
� -&Bi ,� e4#� C )�R j�
'�Z� &<� G?%��+� ,	¡ )&� xVPN X9� j�#�� ,� 2

)�%�� H @J�5�+� ����9�+� . )�R x;q �%��+� c�	��>�VPN c�	$ 2g����>� 2�§�'�V+� �	
��� �� �?%�� R�%� �
7 
 �	
� @R�Ji ,� 6C�k.� �%��+�VPN .�u�J @J�5�+� �?%�� %��.P�� �'$%E S;<> ¥4<�� �!" R�Ei H ��&(� J�R�� �	
� 

 \%��� j�?����� -%u` �?%B |` x�.�IPM;<�� �u�J �$¤%�� ��&(� J�R�+ ¬.�$ C� 2 . |R�%~�� ,� S�� �` ��?
���u �'$%8> ��&(� J�R�� �	
� ��	�� . )�R x;q U�O ,� 6C&> ,	��VPN�R�+� �"%$&$ ��D�4q j����Z�>  J) |`

 {��BPE {��B �` CEJ�R�+� �"%$&$ K��  (�§�'�V+� J�R�+� �	
� �Y�B X9� . @R�Ji ,� 6C�k.� ¥4<�� �!" H JR�+� c�	$�
 �	
�VPN. 

                                                      

1 �� Y rh!�� �N{ R%��
�� �
	��� &��	��� �������� -�%	� *1��� K�$%	(MPLS) �8�T E�!Y b�� � R�� (1($	@� |(H9 rs �9 
 ������� ����� v(
�� ����)�VPN ���C ��8��= ��1 (�0� �NY b9 Z\ ���#�`(�� ��(}�#3� �� ~��1�l VPN*�$%�� / ��	���� �<�?3�

 ,(�6�� o@� rh!�� �NY k�
!15� |(T0�� ,(�6�� �NY o@� . 
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 R���+��RFC 2401 \%��� j�?���%> ,�` �$R���� c��<�> (IPsec)x;L��� ,�k� K�� ��$R���+� -&Bi X9� j��� �" 2 .
���+� J&� RIPsecr���;+� @R�Ji� c�'��Z�� ��<���R� �$x;q �����R��u 2 �?%�� �'<� �<�� ��;` ���i �5` ,� 

 \%��� j�?����>(IP)��>��> G> / R���+� ����IPsec �"R&#� ,� M'd���� �4���Z� ����
�� ����#u �;	$ |!�� 
 �	
� HVPN�'�P� ���T ��<> ����9�+� R�
�� 6�%3 �§ . ��	
� xY�� H ���u @&�;� \%��� j�?���%> ,�` �$R�����

VPN ��	
� �i &�> ,� O�;<��� %u� �i 17�� ,� \%��� xY�� ��
7 ,� ������ ��	
� �� VPN . xY�� ,	��
 �;���IPsec �Y�B �8Z��> PE �Y�B �` 2CE :��m ����.� ��45 �8Z��> �` 2) ���$ :#*� ��Z�B ��� 

�� ��IPsec.( 

 ��	
��VPN ,�� S
'� �'
8> (SSL) ���` ,� %u� F� :" VPN �	
� �	� jD��� xY��� x;L��� ����.� K�� VPN .
 ��	
�� |&�9'��� j����ZC��VPN �'
8> SSL �� ��;9+�� ��'�
8��� �i ,�®� O�;<�� ,� G9���.+� G	¡ H ����$ 

\%��� .C �` ¥4<�� �!" @D��� �i -�Z �5�B C� 2G���4<�� G9���.+� ��3` ��	�� X9� ��;��	� �$` j�uJi A98�$ 
 �$R���+� ��'�
8��� e�J)U�O �i ��� 2¯�%�	��� &$��� ����� 2A$��� �	
� r;#� @D45n? .( ��	
� 6�~$` e.���

VPN �'
8> SSL ,$%7 �'
E �i �
.<��> ��Y�;���> VPN) <� e�$ x;L��� c}M�
8��� �'
E & ( &'� ��	��� @R�%p C 2��9��
x�.���/ ��	
� e�J �5` ,� �$&
���VPN �'
8> SSL. 

3.6  �$�$����� ��%&� ��!��� �����(VLAN)'(�)*  

 R���+� J&IEEE 802.1Q ��9a� �	
��� R�.5 ����� LAN �$%$&'��� (VLAN) �	
��� ���5���>�E �$%��> r�.� K�� 
LAN&'���  ��	
� -&B� ���d��� ��<
�� R�Ei H ��R�Ji� �49����� �$%$LAN@R�.©�  . ��	
� r�.��VLAN 

 �	
�� @J&��� 187 �� @J�5�+� ��Y%8�� ��8d�9�LAN �	
��� ��87 S;<> ������ �mn?� j�#�C�> �$J�� LAN .
R��a�� G���4<�� G9���.+� %$%¡ ,	��/ ��	
� �i �C�&
��VLAN  �� ��	
��� �!" ��	�� ���	� M$%E ,� �;9��

!;<+�/ R����9� M>�8V+� �$&
��� ��45 �8Z��> ��
�� r8.��802.1QR�a� �` ��Y%8�� �8a�> j���+�� /���&
�� . J�&B &�'��
 �	
���VLANR` j�
'�Z� -�Z ��Y%8�� ��8a� 1�8�.� C U�!�� 21$����� @J&��+�� ����O�� j��R}� j������Oi / @J&���

 �	
��� �� e�.'���VLAN .�� c��<� X9� j�#�� ��;�? 1� c�%�7C�> %�}� �!" ���$� F��Z��� �i O�;<�� H e	d�
(MAC) �	
� S;<� ��>���� ��Y%8�� ��8a� G	¡ c��p X9� 2VLAN �"R�
��� ,	� g����>� 26�~�> �4~�
> j�#�C� ,� 

	
� S; �i :��<� ��~�` �VPN. 

 ��	
� �9�� �� K�� j��R}� �?%B �#Y e�$�VLAN eZ�� N�RJi �8Z��> �§�'�P� ���T ��<> |` ��  

 {%�bVLAN (VID)��R �? H  . {%�� �#*P$ c` Ao�VID ��	
� ,� �	
� �	� VLAN)  ,�1 �i 4096 (
<
�� S; �u�J :+���� &��#�� X9� 6�&�B� {%�+� �!" c�	$ c` :�
<$��$J�+� ���d��� �� . H ¥4<�� �!" ���� &B` ����$�

 ��	
�� G?%��+� j����Z�VLAN ��Y%�� ��#*�> M9��� ���.� �i :~;$ |!�� %�}� 26�~$` e4�	
� �u�J VID 
�"&��'�� . R����9� M>�8� c�� eZ�� �Y�pi ,	� 2�9	�+� �!" ���IEEE 802.1Q�'>�8+�� ���Z�+� �%��+� )�R �i  

 J�R�+� �	
� �u&� K��� R�?!+� R����9�)Q-in-Q R���+� H J&a� �d<�� X9� IEEE 802.1ad .( eZ���� �!" �#;$� j��
 �	
�VLAN �	
� j�� ,� ,$JR��9� VLAN ��Y%�� ,� ��&$%$ {%�� |` j����Z�> G?%���9� r�.$� G?%��+� 

VID
3. 

                                                      

2  Z6n	�� ���U��H k��
� A &�B	� ���@%� �%
' /� ,���� "�	63�/Z6n	�� ���U4. 

3   &�B	�� rs K�$%	�� A *c$	1 (H� ���H ��MAC &�B	�� A MAC (MAC−in−MAC))  ���%3� A -�Bx3�IEEE 802.1ah ( u��1
%�� ��U� M4 ����e d�(e4 ���9� -�3� ��8� ���C b}�1 ����� �NY b9 Z\ �2J$VPN*�$� / ���C /� ~��� <��VPN b0 �Zg!�� �1#� 
-�3� K���9 �T9 *H�- u@+V� *$%	#3� *��. 
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7 � ��-�+��� �#3����� ����(VPN 

� rp�$ �	��1-7 �	
�� :�5%+� j��+� VPN ������� ,� &��.V+� Y.1311 ITU-T. 

 

 ��.��1-7/Y.1314 � 7�8��� �&,��  ���.�VPN ������� � !��"�� Y.1311 ITU-T 

` Ci 2�;9�*+� �	
��� ���	�� �$J�+� ��5���>�8�� rp�$ j��+� �!" c` ,� e�%�� X9�� �;9�*+� ���5���>�8�� G
$ C �
 )&*+� �'
8�VPN ������ �'
E� VPNG�'
8�� G> ���	��� ����� 17�� �` . 

 �	
� ������ �9$&> �'$%E ��;����� �5!�<���VPN������ /)&*+� . �$&
� ��'
E ��	
�� ��;����� �$R���+� ��� ,	��
 �45�� )�%�� �������(CO-PS)/�45�� @R�J �$&
� ������� (CO-CS) ������� ��&� ���R �$&
�� (CL-PS) j����Z�> 

 �������G.805 ITU-T c��<�> 2"�'<�� ��	
�� ����<�� ��;����� �$R���+� "� �������G.809 ITU-T  c��<�> 6�~$`" �$R���+�
 ��;������������ ��&� �'
8�� ��	
�� "g����� X9�. 

�%E c��R�?!+� c�������� %Y���|��<
��� :;����� �$R���+� R�3<� ,� ��	
��� �5!�<� @&�;� ���� M� . ��d98#+��
 H ���u @&�;� :"� 2�<��� �	
� |} ��'8<+�� �$J�+� ���	+� ���� �4��&*�Z� ,	�� ��5���<	��� ,� �9'�.� @J&dV+�

5!� H �4��i J�<�ZC� ���	�� 6�%3 2��R�Ji� �	
��� ���	� J%5 �$%#
�� {���}� ,� 6�R�
��� �	
��� �$¤R ���? �
 ���&u °B� -%©� H @J�5�+�VPN{���}� �!" X9� �9����� . 

 �	
� e�.'� c�	���>�VPN������ �7�� ���7i 1� �9'�.+� ��'
8�� ��	
� ,� J&� �i / ��'
8�� ��	
� G> )&*+�
@R��L�+� . H U�O �i x±�` ��9��� �������G.805 ITU-T j����Z�> @J&dV+� ��'
8�� ��	
� G> F9(� )&� :�
<$ 2

 �B��;+� ��3f� ��
�� ������� j��� ��'
E 1� ��;����� �5!�<��(OSI)) ������� H J&dV+� X.200 ITU-T . �? )&'��
 ������� j��� H @J�5�� �'
EOSI�'
E �? H @J&dV+� �C�?������ |Jk�� �<��� ��&u  1� �'Y���� �<��� �;��� �4<� 

 �'<�� �'
E �
'� 26���Y 2@R�?!+� �'
8��) �'
8��4 ( U�!> )&'�� �	
��� �'
E �� �"R%¡� @R�&�� �'
E ,� ����> )��Z�
{%E �i {%E ,� e�9.� ��&u . ������� �i &<�.$ :;��� j��� |` H �'
E �	
� �? )&'� 26���¡ S	��� X9�� 

G.805 ITU-T  ������� �`G.809 ITU-T ���
�� �' |` 2��&(� S;/NR�(�� �u&�� G> j��R}� . 6@J�� ����.P$�
��'
E X9� D�?%���� ����;��� ��;u� &$%L���/ ,� 6�7�8� ��	
��� �5!� ,	� �` &�> 2��²}� ��O �	
��� ���	�

��� 2��Z�d<�� N���}�� 2\%�i �C�&
? 2�	
��� %��<���%� ,��D�+� :�7%�� A(SDH)U�O �i ��� 2������� �� . 

����CE

����� ����

����� ����

	
 ����

����CE

���
� ����
����� ����

�����



 

  �������ITU-T Y.1314 (2005/10) 14

1.7  ����� ����VPN��+���� �,-���  

 )&*+�� ������ �'
E ��	
� ,� @&B�� �	�VPN ��'<> �Y�%�+� ��9������ N%u� �uJ �C�B ,� ���(� �4����� 
 O�;<��(AP). ���9�+� �'<� 6�~�> �4~�> 1� AB�#�� c` ,	� O�;<�� ��'� �i �u&�� ,� �'
8�� �	
� �� ��Y�;�> �
N%(� . ��' G> ��5���>�89� �d�d#�� AB�#��� ��
�?%��AP ������� �'
E ��	
�� ��>���� (CO) ,� @R�
� :" 

 �8' �i �8' ,� ��
�?%�(P2P) ��' @&� �i �8' ,� �` (P2MP) . 

 ��' G���AP )&*+� �'
8� VPN�	
� G> :;����� &��  )&*+� �'
E VPN ������ �'
E �	
�� VPN . ,� 6�7�8��
 )&*+� ��'
E R�3<�VPN �8' ��¡ 2AP )&� �'
8� VPN���<'�� -&Bi e�&$ c` ,	� x�.� &#'� . �8' ��`AP 

 ������ �'
8�VPN�9���� @R&7 X9� j�#�� �4�Y ,	� �8' �'
8�� �!" R�3<� ,� ��¡ �8' :4Y 2 .�	��� G
$� 2-7 
 ������� �	
� �'
E H ���5%+� ��'<��� ��;����� ���	+�CO. 

 

 ��.��2-7/Y.1314 � ���.�� ���9� ���8��� %&�;��� ��	�<��� -&=���� CO 

 ������� �'
E ��	
� H �' ����? ,� @R�
� ���������CO������� ,� AB�#�� N�� ,� c�	�� :"� 2 �
�z ���(� N%(�� �u&�� �C�B G> G.?���� G"�q�> 6��� c� H ����9�+� �' X9� @RJ�'�� ��qC� �$J�B}� .������ 

 ������� �'
E �	
� H �' c��? ,� @R�
� �" �	
���CO� @R��L�+� �9���� ������ ,� �9.9Z �8Z��> c��	P$� 2/ �`
�4�� ��' G> ���%Y �	
� ������ ������� �(TCP). 

 H :5���>�E c�	� ���%;�� �	
���� �'
E �	
� �������CO ����� ,�~��� 2�<��� @D�� ����9�� x�.� !�;<�� ����.P� 
 ������� �	
�� @&�B� �'
E �u�J @R�J�� ����� -&B� �
B�#� ��'CO . �' X9� ���%;�� �	
��� ����� ���$�

��� ���%Y �	
� �� ����9�+� !Y�<� AB�#�> c��	P$� 2�<)@�<7 ��4�� R&#� N%u/@�<'� ��4�� %h> �uJ ( �	
��� &B &<�
���%;��. 

 6����� ��'<�� ,� �?%��� ���%Y ����� �I K�� ��5���>�E @R��L�+� ���%;�� ��	
��� �����> �9���� ������ )�'��
6��<�> . ������� �8'�(CP)J �4�Y F>%$ K�� �8'<�� :" %u� �9�� ����� N%³ �9���� ����� �u . c�	$ K�� �8'<�� ��`

 H @�<'�� ��4�� R&#� N%u �4�Y �'
E �	
� �������CO �8' :4Y 2�	
��� ����� �u&> 6�E�>%� 6�5%u TCP 2R&#�9� 
 �8' H �	
��� ����� N%³ @�<'�� ��4�� %h> �u�J �4�Y F>%$ K�� �8'<�� ���� ��<�>TCP%h
��  . R�&P� Q�p�� ��<"�

 ��'<� AB�#P�CP ��'� TCP ��' 1��q ,	� U�!�� 2CP� TCP �	
� S;<� ����<+� 6��� VPN�$R�Ji l�%�} . 

2.7  ����� ����VPN��+���� �.�0  

 ������� �'
E ��	
� v�' X9�CO ������� ��&� �'
8�� ��	
� e�&� 2(CL) �i ��' @&� ,� �	
��� ���5���>�E 
 ��' @&�(MP2MP) �8' |` �i �8' |` ���5���>�E �` (any-to-any) . ������� ��&� �'
8�� ��	
� ����.��

�%��� x�.� %#<�> �?%�� ��&B� ,� %�?` �` @&B�� @&B�� 1��q ,� @R�
� :"� 2�������� ,� 6C&> ��'Y&��� .
� Oi 2��qC� ����<� �` �$J�B` ��'Y&��� c�	� c` ,	�� ��qC� :��<� G9>�'�� G'Y&� ,� �;�k� �4<� ��qC� ����<��� c�	

��qC� |J�B`� . ������� ��&� �'
8�� �	
� H �' c��? �" �	
��� MY&��(CL) @R��L�� ��'Y&� �9.9Z �8Z��> c��	P$ 

 

������ ����� 

���� ��� ���!

��"#� �$�% ��&�'

��"#� �$�% ������ ����� 

�(&� �(�&�'�'�(&� �(�& 
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 MY&��� ��4�� ��' G>(TFP) . �	��� rp�$�3-7 ���5%+� ��'<��� ��;����� ���	+�  ��&� �'
8�� �	
� H 

 �������(CL). 

 

 ��.��3-7/ �������Y.1314 � ���.�� ���9� ���8��� %&�;��� ��	�<��� -&=���� CL 

 ,� @R�
� MY&��� j��� ������� ��&� �'
8�� �	
� H :5���>�E c�	�(CL)�<��� @D�� ����9�� x�.� !�;<�� ����.P$  .
` j�� &B &<� �<��� !Y�<� AB�#�> c��	P$� 2�� MY&� j�� �� ����9�+� �'<> )�'$ �' c��? �4Y 2MY&��� j�� MY&� ��

 ������� ��&� �	
�9� @&�B� �'
E �u�J @R�J�� ����� -&B� �
B�#� ��' ����� |� |!�� MY&���(CL) . 

 �9���� ��'Y&� )�'��>�+� MY&��� �C�� �����6��5���>�E @R��L6��<�> 6����� ��'<�� ,� �?%��� ���%Y ����� �4$&� K��  .
 MY&��� �8'�(FP)%u� �9�� MY&� N%³ �9���� MY&� �uJ �4�Y F>%$ K�� �8'<�� :"  . N%u �4�Y c�	$ K�� �8'<�� ��`

 ������� ��&� �'
8�� �	
� H ������� ��&��� @�<'�� ��4�� R&#�(CL)6�5%u  �8' :4Y 2�	
��� MY&� �u&> 6�E�>%� 
TFP �8' :4Y �	
��� MY&� N%³ ������� ��&��� @�<'�� ��4�� %h> �uJ �4�Y F>%$ K�� �8'<�� ���� ��<�> 2R&#+� TFP 
%h
�� . ��'<�� j�B �" ��9���CP� TCP ������� ���B H CO ��'<� AB�#P� R�&P� Q�p�� &5�$ 2FP ��'� TFP H 
��B ������� ��&� �'
8�� �	
� �(CL) ��' 1��q ,	� U�!�� 2FP� TFP �	
� S;<� ����<+� 6��� VPN l�%�} 

�$R�Ji. 

3.7 ��	
�� ����� � �	1���� ��23
��/ �����VPN 

 ������ �'
E �	
�VPN������ �	
� H :5���>�E c�	� :;����� �m��~� ��B ,� / )&*+�VPN��' ����� ��¡  
������ �'
8� @D��+� ����9�+� �' l%�� �
B�#�+�� F�<�� �z���+� O�;<�� VPN �'
E @�<'> ����&+�� 2 )&*+�VPN �` 

������� ��&��� ���<'�� -&Bi . ��'�TCP/TFPR&#+� /������� ��>���� %h
��/������ �'
E ��'Y&� VPN ��' :" 
 &'� H 1'� c` ,	�CE&'� H �` 2/3`�%��+� �	
� H -%u` 17��� H &5�� ��Y%E �� . ��'<YTCP H @J�5�+� 26��� 

������ �'
E VPN ATM &'� �u�J �4�7�� c�	$ c` ,	� ��' :" CE ��' 17�� c�	$ c` ���dP$ ��<�> 2TFP 
������ �'
E H @J�5�+� VPNG���m G9���.� ���&� �` A�Z��B �u�J \%�i  . 17�� &$&T� ��'TFP/TCP 

��'Y&�/ ������ ������VPN �& c` Ao �%��+� �	
� H �8' �" 17�+� �!" c} 2�%��+� %3 �45� ,� )�" %�` 
������ �'
E G> ���	��� �4�Y VPNX9�}� �'
8���  . �;��� R�3<� ,� ��4� �8'<�� �!" c` ��? ���#��� @R�J��� �������

(OAM) 17�� ��¡ �m} 2 ��'AP@�<'�� %h>� R&#� /MY&�� �
B�#V+� ������� ��&��� @�<'��/� 1>�� ����������� �'
8 
VPN . ��$!��� H J%$�I ��	
� X9� �9��` VPN������ / ��'<�� 17��� �4�Y &5�� K�� )&*+�TFP/TCP�;9�� ,?��` H . 

 )&*+� �'
E �	
� ��`VPN�	
� H :5���>�E c�	� ,� @R�
� :4Y   VPN������ / O�;<�� ��' ����� ��¡ )&*+�
������ �'
8� �;�	+� ����9�+� �' l%�� �
B�#�+�� F�<�� �z���+� �` ��'Y&� ,� %�?` �` &B�� ����� �` MY&�� ��>���� 

 ������ �'
E ������VPN . )&*+� �'
E |�T�VPNR&#+� ���	� ����� /��9�+� ���	� ���� K�� %h
�� H @D��+� ��
������ �'
E VPN�i / )&*+� �'
E H �;�	+� ����9�+� ,�VPN . )&*+�� ������ ��'
E c�	� &7�VPN S;<� G��>�� 

 ��9Z}�) K'
E ���Z &B X9� )&*+�� ������ ��'
E c�	� ��&<� 2|`CO K'
E �` CL( G>�9Z}� G> ������� c` &�> 2
'
E c�	��> |` 26�~$` ,	� )&*+� ��VPN CO ������ ��'
E e�&� c` CL . )&*+� ��'
E e�&� c` 6�~$` ,	� 2��+�>�

 

������ ����� ������ ����� 

��&��
� �)�" ���!

*���
� +�, *��'

*��' +�,

#-. ���� 

�(&� *��'�(&� *��' 
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CL ������ ��'
E CO . �	��� G
$�4-7 )&� �'
8� 6C��� VPN CL ���� �'
E e�&� VPN CL :;��� R�3<� ,� 
 ,� &��.V+� �	
��� j��+ �$J�+� ��5���>�8�� �i &<�.$ �������Y.1311 ITU-T  �	��� H G
+��1-7 . X9;.�� �'
8���

 :" j��+� H �<�
+� �'
E )&*+�VPN������ �'
E :4Y ��9��� �'
8�� ��`  VPN . -�Z �	��� rp�$ C 2F�.
��� ���>�
������ K'
E/ )&*+�VPN ������ �'
E ��Y ��7���� �%��+� ������ �'
E ��` 2VPN �'
E \T ��7���� )&*+� �'
E� +� )&*

VPN�	��� H G�dp�� x�Y  . )&*+� �'
E�VPN :" j��+� �!" H CO)  ���ATM ( :" ������ �'
E c` GB HCL 
)\%�i ���( N���` G> ������� ,	� U�O 1�� 2CO N���` �` CL. 

 

 ��.��4-7/Y.1314 � ���.� 7	�<��� �&,�� VPN����� /����� 

$� �	��� rp�4-7 �	��� H G
+� �	
��� F8*b :;����� j��+� ��
�R� ��;�? 1-7 ,� J�5�� �" �� ��%>i M$%E ,� 
 �	
��� %#<� H �	
���> ���u ���5%� ��'� �����) @&'� |`CE �` PE @&'� �` P .( c��&'����CE� P c���>�� 

 )&*+�� ������ K'
8�VPN'� �� ��<�> 2g����� X9�  &PEG�'
8�� ��9?  . ��' J&T�TFP ������ �'
E H @J�5�+� 
VPN)  @&'� :"�CE����� �!" H  ( ������ �'
E MY&� ��Y `&
$ |!�� c�	+�VPN P2P) �R&#� ( ���4��)�%h> ( ��' ��`

FP &'� J&d�Y PE MY&� �I�u ,� %� K�� P2P . ��' J&T 2��+�>�TFP+� �'
E H @J�5�+�  )&*VPN %h>� R&#� 
 )&*+� �'
E �����VPN ��' J&T ��<�> 2FP &'� ��"�� PMY&��� �I�u ,� %� K��  . O�;<�� ��' J&T�(AP) @J�5�+� 

 )&*+� �'
E HVPNR&#� �$�" / )&*+� �'
E @�<7 %h>VPN. 

+� 1>R}� ��;������ ,� �;���� �? ��J` @JR���� ���%;�� ��%';�� JR��� �	
�� �<	�VPN������ / NO��<�� )�&*�Z�> )&*+�
 �	
� ���	� ����� R�J �#�� 2��;�����VPN������ /)&*+�. 

��" ����VPN

 #-. /��$' �����
 ����VPN 
���
�/1�2�� 

 /��$' �����
 ���� ����VPN 

���
�/1�2�� 

��&�'
���!
*��'

 1�2�� ����VPN
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1.3.7  ����� ����CO VPN ����� ���9> �#�+��� CO VPN 

 �	��� rp�$5-7 ������ �'
E �	
�� 6C��� CO VPN )&*+� �'
E �	
�> ����&+� CO VPN. 

 

 ��.��5-7/Y.1314 � ��? ���� CO VPN ��+ ���� @# CO VPN 

 )&*+� �'
E @�<7 e�&��CO VPN ������ �'
E ����� j��+� �!" H CO VPN . )&*+� �'
E R&#� ���	� �;��� �����
CO VPN @D��+� ����9�+� ���	� (CI) ������ �'
8� CO VPN �;�	+� ����9�+� �i (AI)�  )&*+� �'
E H @JR���CO 

VPN )&*+� �'
E %h> ���	� �;��� )�'� ��<�> 2CO VPN ����9�� ���	�> AI )&*+� �'
E CO VPN ����9�� �i CI 
 ������ �'
E HCO VPN. 

�$�% ��&�'

1�3 ����VPN

������ ����������� ����� 

�� ���!1�2�� ��VPN

 ���� /��$' �����
VPN1�2�� 45 ���
� 

���� /��$' �����VPN

���
� 45 1�2�� 

���
� ���� ���!VPN

��� ����

AP AP

TCP TCP

������ �����
��"#� �$�%

��"#� �$�% ��&�'

�(&� ��&�'�(&� ��&�'

���
� ����VPN

������ �����

TCP CP TCP
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2.3.7  ����� ����CL VPN ����� ���9> �#�+��� CL VPN 

 �	��� rp�$6-7 ������ �'
E �	
�� 6C��� CL VPN&+�  )&*+� �'
E �	
�> ����CL VPN. 

 ��.��6-7/Y.1314 � ��? ���� CL VPN ��+ ���� @# CL VPN 

 )&*+� �'
E @�<7 e�&��CL VPN ������ �'
E MY&� j��+� �!" H ������� ��&� CL VPN . R&#� ���	� �;��� �����
 )&*+� �'
ECL VPN����9�+� ���	�  @D��+� (CI) ������ �'
8� CL VPN �;�	+� ����9�+� �i (AI) �'
E H @JR���� 

 )&*+�CL VPN )&*+� �'
E %h> ���	� �;��� )�'� ��<�> 2CL VPN ����9�� ���	�> AI )&*+� �'
E CL VPN �i 
 ����9��CI ������ �'
E CL VPN. 

�$�% *��'

1�3 ����VPN

������ ����������� ����� 

��&��
� �)�" ���!
1�2�� ���6
VPN

 ���� /��$' �����
VPN1�2�� 45 ���
� 

���� /��$' �����VPN

���
� 45 1�2�� 

���
� ���6
 ��&��
� �)�" ���!VPN 
��� ����

AP AP

TFP TFP

������ �����
*��' +�,

*���
� +�, *��'

�(&� *��'�(&� *��' 

���
� ����VPN
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3.3.7  ����� ����CO VPN����� ���9> �#�+���  CL VPN 

 �	��� rp�$7-7 ������ �'
E �	
�� 6C��� CO VPN )&*+� �'
E �	
�> ����&+� CL VPN. 

 

 ��.��7-7/Y.1314 � ��? ���� CL VPN��+ ���9> CO 

 )&*+� �'
8� ������� ��&� @�<7 e�&��CL VPN ������ �'
E ����� j��+� �!" H CO VPN .��� ���	� �;��� ��
 )&*+� �'
E R&#�CL VPN @D��+� ����9�+� ���	� (CI) ������ �'
8� CO VPN �;�	+� ����9�+� �i (AI) H @JR���� 

 )&*+� �'
ECL VPN )&*+� �'
E %h> ���	� �;��� )�'� ��<�> 2CL VPN ����9�� ���	�> AI )&*+� �'
E CL VPN 
 ����9�� �iCI������ �'
E  CO VPN. 

 

1�2�� ����VPN

�$�% *��'

���
� ���� ���!VPN

��"#� �$�% ��&�'

���� /��$' �����VPN

���
� 45 1�2�� 

������ ����������� �����

������ ����� 

���6
 ��&��
� �)�" ���!
1�2��VPN

�(&� ��&�' �(&� ��&�'
��"#� �$�%

#-. ����

 ���� /��$' �����
VPN1�2�� 45 ���
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� ����VPN
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TFPTFP

TCP CP TCP CP 



 

  �������ITU-T Y.1314 (2005/10) 20

4.3.7  ����� ����CL VPN ����� ���9> �#�+��� CO VPN 

 �	��� rp�$8-7 ������ �'
E �	
�� 6C��� CL VPN )&*+� �'
E �	
�> ����&+� CO VPN. 

 

 ��.��8-7/Y.1314 � ��? ���� CO VPN��+ ���� @# CL  

 )&*+� �'
E @�<7 e�&��CO VPN ������ �'
E MY&� j��+� �!" H CL VPN . )&*+� �'
E R&#� ���	� �;��� �����
CO VPN @D��+� ����9�+� ���	� (CI) ������ �'
8� CL VPN �;�	+� ����9�+� �i (AI) )&*+� �'
E H @JR���� CO 

VPN )&*+� �'
E %h> ���	� �;��� )�'� ��<�> 2CO VPN ����9�+� ���	�> AI  )&*+� �'
8�CO VPN ����9�� �i 
CI ������ �'
E CL VPN. 

4.7 ��	
�� ����� VPN45�
���  

 ����� @&�B� �'
E j����Z� @%';�� �!" H c®� °B �JR� K�� �9��}� ,� ´B�P$VPN &7 �` x� 2{%E �i {%E ,� 
� F� j����Z� G�� �%��� A�%$ &'Y 2)��&�� X9� U�!? j��� c�	� C������ �'
E ���` ,� � VPN H%E &B` &<� 

 �	
���VPN ����9� %u� F� j����Z�� 2VPN%u®� �4Y%E &<�  . ������ �'
E c�	� c` 6��� ,	��VPN &B` &<� 
 \%�i j�?���%> GY%8��(IP) %u®� {%8�� &<� c�	� &7�  e�Z����> �C�?������ J&��� �$&
�(MPLS) c�	$ &7 �` 2

%8�� &B` j��R` �B%� GY(FR) %u®� {%8�� c�	$� ` ,��D�� x� �' ��9Z(ATM)  . M�.<� �C��� �!" H Ao�
 ������ �'
8� G�;9�*+� G�	
��� F>RVPN,$%'�� -��.� w�Z` X9� . 

 x
�� c` %?!��> %$&[� ,��' ������ �'
E �	
�VPN' �<" ����.V+�  �	
� H :5���>�E c�	� �i x�$VPN 
������/ ����9�� �' l%�� �9���.+�� AB�#V+� F�<�� ��!� O�;<�� ��' ����� ��� )&*+�CI ������ �'
E VPN . C�

 �'
8�� |` ��'
E �i �	
��� e�.'� �i x
���� x�$1 �'
8��� 22 �'
8��� 23 ���5���<	� c�	� c` ,	� 2-%u` @R�
�>� 2
'
E &<� 6��<�> G�9��+� G�	
��� ������ �VPN �'
8�� ���5���<	� 2 ���Z &B X9� )` �²�&Bi c�	� cn? x� �' ��9Z

 ,��D��(ATM)  -%u}� c�	��  j��R` �B%�(FR)( ��' X9� ��4����BC 6�%3 G�;9�� G�'
E K	
� c����� ��m` X9� 2
6�~$` �;9�� ���n> �;9�� O�;. 


7 ��i ��
�� ������� �;��� e�� &7� �'
E R&#� ���	� �;��� � )&*+�VPN )&� %h> ���	� �;��� &�> �` VPN .
 �	��� rp�$�9-7 �	
�� �$J�+� ��5���>�8�� VPN������ / ����9� �;9�� ��'
E ����.� K�� )&*+�VPN �? &<� 

 �	
��� H%E ,� {%EVPN. 
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���� /��$' �����VPN

���
� 45 1�2�� 
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 ��.��9-7/Y.1314 �� &�8���>�9��  ���*� ������ A��B# 5*+ C���� ��0.�*� ��!&�VPN 

 �	��� G
$�10-7 6���� 6��;��� 6C��� � ����9� ��
�� �����9VPN �$J�+� ��5���>�8�� �i J�<�ZC�> ,$%'�� -��.� X9� 
 �	��� H �<�
+�9-7 �;��� ��Y e�� ��B 2 �'
E R&#� ���	� �;��� �
7 ��
�� ������� )&*+�VPN. 

 

 ��.��10-7/Y.1314 ��  ���*� ������ A��B� C���� ��0.��VPN 

) ����� E�
� F>&3 G���1VPN( 

 ����9� c��;9�*+� c��'
8���VPN c��'
8�� �² j��+� �!" H c��<�
+� X� Y ����9� VPN . �Y��� |Jk��PE j��+� �!" H 
�
�� ������� �;����'�.� ��45 j����Z�> 6�~$` �4�$Jn� c�	���> c` &�> 2� . ����9�� ��
�� ������� �;��� j�T�CI 

 �'
8��X ����9� VPN ����9�� �i CI �'
8�� Y ����9� VPN . )&*+� �'
E R&#� ���	� �;��� �����VPN ���	� 
 ����9��CI �'
8�� Y ����9� VPN ����9�� �i AI�'
E H @JR����  )&*+� VPN ����9�� �Z%P�� 2AI )&*+� �'
E 

VPN )&*+� �'
E @�<7 �� VPN . )&*+� �'
E %h> &<� ���	��� �;��� )�'��VPN ����9�� ���	�> AI )&*+� �'
E 
VPN ����9�� �i CI �'
8�� Y ����9� VPN . �'
8�� \�? �Oi 2j���?�X ����9� VPN j��R` �B%� (FR) \�?� 

 �'
8��Y�  ����9VPN`  ,��D�� x� �' ��9Z(ATM) !�&<� )�'� 2 �Y���PE �?%B �$�d�> R&#+� FR �?%B �i 
ATM)  ��R j����Z�>FRF.86���  ( ������ �'
E �?%B �'<P��VPN �?%B �4;��> ATM )&*+� �'
E �� VPN. 

 �	��� G
$�11-7 ����9� ��
�� �����9� 6���� 6��;��� 6C��� VPN��.+  �;��� ��Y e�� ��B 2,$%'�� - &�> ��
�� �������
 �'
E %h> ���	� �;��� )&*+�VPN. 

  ����Y���
� VPN

 ����X ���
� VPN

��" ���!VPN

���� X

(
 ���
VPN 

���� Y

(
 ���
VPN 

 ����
1�3 

VPN

�(&� ��&�' �(&� ��&�'�(&� ��&�'

�(&� ��&�'�(&� ��&�'

7��
� ��89�
� �����
 ���6
X ���(
 VPN

 ���� 45y ���(
 VPN
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 ��.��11-7/Y.1314 – ���*� ������ A��B� C���� ��0.���  VPN) ����� �I�� FJK G���1VPN( 

 )&*+� �'
E R&#� ���	� �;��� �����VPN ����9�� ���	� CI  �'
8��X ����9� VPN ����9�� �i AI H @JR���� 
 )&*+� �'
EVPN ����9�� �Z%P�� 2AI )&*+� �'
E VPN )&*+� �'
E @�<7 �� VPN . %h> &<� ���	��� �;��� )�'��
 )&*+� �'
EVPN ����9�� ���	�> AI )&*+� �'
E VPN ����9�� �i CI �'
8�� X ����9� VPN. �;��� j�T� 

������� ��
��  ����9��CI �'
8�� X ����9� VPN ����9�� �i CI �'
8�� Y ����9� VPN . �Oi� �'
8�� \�?X ����9� 
VPN j��R` �B%� (FR) �'
8�� \�?� Y ����9� VPN`  ,��D�� x� �' ��9Z(ATM) 2 ������ �'
E �?%B !�&<� �'<P�
VPN �?%B �4;��> FR )&*+� �'
E �� VPNB �i j��dP��  �?%ATM �Y�B �8Z��> PE%h
�� . 

5.7 ����� ����� VPN45�
���  

 )&*+ @&�B� �'
E �'>�.�� �9��}� H \9±��P�Z�VPN ������ �'
E e�&� J�R�+� �	
� �� {%E �i {%E ,� VPN x� 2
 ,� ��9������ xY�� J�R�+� X9� 6��� R!��$ &'Y £)��&�� X9� U�!? j��� c�	� C` ,	� �` j����Z�> {%E �i {%E �'
E

 )&*+ @&�B�VPN������ �'
E �5�B A
.> �` 2�	
��� ��8�� %Y�� )&� A
.>  VPN ��	
� ,� &$&��� R�
� �i 
,$JR�+� .� ��'
E ,� &$&��� xY�� {�%3�� �!" �� H |R�%~�� ,�� )&*+VPN . �'
8µ+� �	
��� ���5���<	�> 6�<"R�

 ������� ��R&'>� 6�&$&T �9'�.� ��'
E ����� ,	� 2JR�+� ��D�4L�� ��
�� )&*+VPN -��.� w�Z` X9� 6��<�> 6����� 
������ 1� 6��<�> �49���� �` 2,$%'�� VPN������ w�Z` X9� /)&*+�. 

� ��'
E ,� &$&��� j����Z� ���	�i %Y�� e�%>� )&*+VPNH x	;��� &<� �����%� ,� &>C ����� @&� ��<" c�Y 2 
� ��'
E ,� &$&��� j����Z� )&*+VPN eZ���> �C�?������ J&��� �$&
�> MPLS . �����%� A5��$ K�� ������� &�����

 )&*+� �'
E ���5���<	�� ��98+� ��
�� ������� F� X9�VPN�4'�
8� G��$ K��  . ��$!��� JR�$�II ������� X9� �9��` 
Z` X9�� ,$%'�� -��.� X9� ��
�������� w�/�4<� @&B�� �	> �'9��+� ��'�9���� v�> 1� @J&��� )&� ��'
E� )&*+�. 

� �'
E �;Z` )&*+� ��'
E ,� &$&��� j����Z� G> F9(� )&� @R�%p �3B�� :�
<$� )&*+VPN ,� &$&��� j����Z�� 
� ��'
E )&*+VPN . �	��� H rp�� �" ��9���12-7c` ��&(� JR�� c�	��> c�Y 2� @&�B� �'
E 6��� ����.$  )&*�9

VPN �$&
�> MPLS��> �C�?������ J&��� �$&
�> )&� �'
E j����Z� �8$%� ,	�� 2{%E �i {%E ,� Z� eMPLS 
))�Z��� S$&	� ,� @J�;�ZC�> (� �'
E �;Z` )&*+VPN \%��� j�?����> )&� �'
E j����Z�� 2�	
��� ��D5` &B` H 

(IP)) � j����Z�> :��<�� x�.��� ��9�(GRE)6���  (�	
��� ,� %u� �D5 H. 
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 ��.��12-7 /Y.1314 ����� VPN  �����/ �����> ��? -&��� -�L �����MPLS ��M�1��>� IP 

 JR�+� �Y�B ��%��.� 1�W e�&� c` AoPE JR�+�� P �$&
��� MPLS �	
� )&� �'
E H MPLS� 2 -�Z N��T C �` x
 ��%��.�PE )&� �'
E H @J�5�+� IP¶&'� �i   �$&
�� e�&��MPLS ��%��.� ��` 2P �$&
��� e�J �i N��T �Y 2MPLS .

 �	��� �#$�13-7 �	��� H �dp�+� �	
���> M9��+� :;����� j��+� 12-7. 

 

 ��.��13-7/Y.1314 � ���� ��?VPN  ��? -&��� ���> �#�+�# 

 )&*+� �'
E R&#� ���	� �;��� �����MPLS @D��+� ����9�+� ���	� j��+� �!" H (CI) )&*+� �'
8� VPN MPLS 
) )&� �'
8� ���� :"�MPLS ( �;�	� ����9�� �i(AI) )&� �'
E H MPLS �'
E %h> ���	� �;��� )�'� ��<�> 2

 )&*+�MPLS��	�>  ����9�+� �AI )&*+� �'
8� MPLS ����9�� �i CI )&*+� �'
E H MPLS VPN . ��` �;���
 )&*+� �'
E R&#� ���	�IP ����9�� ���	�> )�'�Y 2CI )&� �'
E VPN MPLS  ����9�� �iAI )&� �'
E H IP 2

 )&� �'
E %h> ���	� �;��� ��	� ��<�>IP ����9�� AI )&� �'
E IP9�� �i  ����CI �'
E  )&�MPLS VPN. 

 1�2�� ���� �$�%IP

 1�2�� ���� �$�%MPLS 

���:�� ���� ���"
����� ���� ���"
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6.7 ���6�� �-78 VPN�19#��� :�	
�;�  

> �'>�.�� ��%';�� H �<�
+� ��;����� NO��<�� ��&±�`Q�
����'
E ,� c�	� ¥m  . ,� J&� �i ��	
��� U�	;� r�.$�
������ �7�� �5!�<> �9'�.+� ��'
8�� ��	
�/�L�+� ��'
8�� ��	
� G> ����'�� )&*+� �9>�'+� ������� ���>� @R�

��
�� �������� ��4�C�� ���	�9�. 

�$R�J�� J�&�� G���� 2�'
8�� ��	
� -&Bi �u�J �	
��� ��<> &$&d�� ����.P$ �$&> �5!� ¥m ��DL����/ G> x�.���
G;9�� G9��+ 6��� �?�9�+� ��	
���? 2�	
��� �C�� .�	
� |` U�	;�> ��DL��� r���� �i G�� -��.� X9� ���%Y 

�4<�> ���Y �8>�%�� ������� �I �$��B ���%Y ��	
� . @R�
�> |` 2R�%	��� &B ·�9> °B ��DL��� �!" %��.� c` ,	��
�	
� %#<� �u�J @&�B� ���%Y �	
� 2-%u` . ������� H �I ��� J%$ K�� �Y�;#+�> �!" ��DL��� ��9�� {%�P�� 

G.805 ITU-Tdp�$� 2 �	��� �414-7��J` . 

 

 ��.��14-7/Y.1314 ����� ���� �N�! ��+�O -&��� �6PQ  

MY&��� ��' J&� X'
$ 2��DL��� ��9�� ,� �DL?�/ ��<�> 2��DL��� R�Ei H ���	� c�J -�	�� ���%;�� �	
��� H �������
	
��� �u�J @J�5�+� ������� ��' ,� ��	P$��DL�9� g���� -��.+� X9� @R�?!+� � . ����)MY&� j�� ( ���%;�� �	
���

 �	
��� N%u� �uJ �C�B G> ��%� �8' 2��9������ R�3<� ,�)R&#+� �i O�;<�� ��'<?/MY&��� ��' �` %h
��/������� .(
N%u |n> �uJ |` �����> U�O r�.$ 26������. 

 �!"�NO��<����� ��	
�9� AZ�<�  AZ�<$ C �` x� 2�I����Z� �5` ,� JR��+� 1�W %.��> �4�Y e9.P$ c` ,	� K�� �����
�$%$&'��� ���(� ��	
��� .���%;�� �	
��� j�� N%u� �uJ �C�B G> ����'�� ��9������ R�#�7� U�O H A
.���/ MY&���

 �	
��� S;<> ���(� N%(�� �u&�� �C�B X9�VPN .5!� e�J ���>� ��	
� -&Bi �VPN> Q�
�� 2��DL��� ¥m 
 MY&��� j�� ��87 ��
�?%� ����.P�(FDFr) ������� H �I ��� J%$ K�� G.8010 ��
�?%�� 2�C�#�C� S��'� Q�8'� 

 ���%;�� �	
��� �����(SNC) . ��8'�� ��
�?%� `�DLP��FDFr/ �������SNC �i �45%u� �49uJ �C�B e�.'�> 187 �i 
� %���;9� .@%�D�� S; ��~�` X9� ��9������ %#�'�� . �	
� @%�D�� �!" c�	� &7�VLAN \%�i R�.5 &B` �� ���� 

)\%�i MY&� j�� ( �	
� �`VPNMY&� j�� �` ���%Y �	
� �� ����  . Oi £MY&� ��' ��8'9� S�� �` ´B�+� ,��
MY&��� j�� @R�?!+� ��'<�� AB�#� . ��8'�� eZ� ,	��FDFr/ �������SNC �` 218'�� J&�>� �4�'
E �	
� eZ�> 
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 �	
��� {%�� ��� 2�<��� ��87 H MY&��� ��' 1��L�>VLAN . �	��� G
$�15-7 ��	
� ����.� �	
�� 6C��� VLAN 
 ��	
� jD� G�n��VPN. 

 

 ��.��15-7/Y.1314 �&��� �6PR�� 7	�<��� �&,*� �&,#  -VPN 

 187 -&Bi AB�#���FDFr ��87 1� &B�� MY&� j�© FDFr ������� ���	� �9�� �8Z��> %u� MY&� j�� �� 
��
�� . 2��+�>� ������ &B` AB�#�$SNC ����� 1� @&B�� ���%Y �	
�� SNC ����� �8Z��> -%u` ���%Y �	
� H 

��
�� ������� �9�� .q �` A�?%��� ��DL�> U�O r�.$����%;�� �	
��� j��� 1� M;�$ �b ���� . ��%b j��+� e.�$ 2�!	"
 �	
��� ��<> l%�> r�.$� �����VPN���%;�� �	
��� ��Dq ��$��.� 1�W X9� . 

7.7 <$���� ���� VPN 

 �	��� G
$16-7 �	
�9� ,$%'�� -��.+ �$J�+� ��5���>�8�� VPN .� j��+� H �<�
+� �	
��� �>�dZ J&T� �	
��� j�
§�'�V+�� �	
� |J��%�� F(� J& ��<�> 2VPN �8' �i �8' ,� (P2P) . ��	
��� �#Y M�'T ,	��VPN> �Q�
� |` 

 @%';�� H @J&dV+� ¥4<�� ,� ¥m6 �	
� ¥4<? 2VLAN �$R���� M; ¥m� 2\%�i IPsecU�O �i ��� 2. 

 

 ��.��16-7/Y.1314 � ���.�� � ������ A��B� ��!&�� &�8���>�9�� �&,# VPN 

 

' �6��*��/*���
� ������ �6��
*���
� +�,
*���
� +�, ��6!
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 �	��� �#$�17-7 �	
��� ��5���>�E VPN �	��� H @JR���� 1-7 �'
E ��Y G
$ :;��� R�3<� ,� VPN @&�B� �'
E� 
 {��B G> :Z�Z` )&*+PE . ������� �45�� j��+� �!" H )&*+� �'
E�CO&� c�	� c` ,	� ,	�� 2 ������� ��CL 

6�~$`. 

 

 ��.��17-7/Y.1314 � SL�' ���� ���� VPN���J� ���9>  

 �	��� rp�$ ��?�17-7 T �	
��� H @J�5�+� &'��� 1�W c�Y) &'� �4�Y �bP ( �'
E ��VPNT c�	� c` Ao U�!�� 
)�&*�Z�> r�d#�� &#'+� �i )�%�� j�ZRi X9� @RJ�7 �'
8�� )�R ���Z`R H @JR���� ����9�+� VPN . �$R���� c} 6�%3�

 �	
���VPN  ��&<� �%Y�$ |!�� ����9�+� ,� e	�� S; %Y�$ C ��'
E �i �	
��� e�.'� j��� c�Y 2@&�B� �'
8>
 �	
� ���B H ����.P$VPN������ /)&*+� . �	��� H G
+� l%��� M. )&'$ C�17-7���9�� |`  �	
��� �$�&> cn�> �

VPN�4�$�m�  . �'
E ���	� ����� ��8 1�Z�� H ����� ����9�+� �!" j�uJ� �'$%E �¢�VPN/�'
E )&*+� . rp�$�
 �	���18-7 �'
E ���	� ������ G;9�� G���� VPN/ �$R���+� ����.$ �²&B` 2)&*+� �'
EIPsec ����.$ %u®�� 
 )�Z�VLAN \%�i. 

 

 ��.��18-7/Y.1314 – �!&�U  ���� G���1 G6&<�VPN/����� ���� 

 

�(&� *��'�(&� *��'�(&� *��'�(&� *��'�(&� *��'

�(&� ��&�'�(&� ��&�' ��"#� �$�%

1�2�� ���� ���!

1�3 ����

����VPN

��&��
� �)�" ���!VPN 

���� �����

 �	
��VPN 
���� �����

 �	
��VPN 

�5U��/ �$�9
� BV� �
�A5VLAN 
 ����(
 *.�6�� 

(VID 123) 802,1Q 

W�K/ ��A� W�K �
�A5VPN

 �<����� +���V�.IPSEC 

1�3 ����1�3 ���� 

 ����VPN ����VPN
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 �	
� ,$%7 -��.� ���� -%u` �'$%E �¢�VPN  @%';�� H JR���� ��DL��� )�4;� j����Z� H �����6.7 . �	��� H J%$�
19-7�'$%8�� �!z ��DL��� j����Z� ,	� ��? G
$ j��� . 

 

 ��.��19-7/Y.1314 � ���.� ������ A��B# �8W' VPN�6PR��� �&��3&>  

 �	��� �#$19-7 �	
� ,$%'�� -��.� ��5���>�E VPN �	
��� 6�~$` G
$� VLAN (123) �$` )&'$ C �<	�� 2�9>�'+� 
 �$�&> c�	� ,� ����9�� �	
���VPNj�uJi c�	� 2|` 2�4�$�m� / )�Z� ����i �	
���VLANR����9� �'>�8+�  

IEEE 802.1Q . G�&'��� c` �3B�� �4.�� ,��P1� P2 �	��� H G�<�
+� 19-7 �	
��� ,� 6��D5 c�	�� VLAN 
123 G�Y��� c` ,� e�%�� X9�� 2PE1� PE2 �&> ��8' �²  �	
���VPN x� 2����9�+� �!" %?!$ C j��+� c�Y 2�4�$�m� 

 ����� ¥�J c` �'
E ���	�VPN/ �'
E �'
8> ���(� �[��+� ��8 1�Z��� ��DL��� j��� H )&*+�VPN 6�&$&T 4<	��� 
,� ����9�+� �!" ¶&'� ) X9� G
+� �d<�� �	��� H18-7.( 

8 ���(�� ��2�����= >?@ VPN 

 x
�� x�$' ��5���>�EVPN'
��� ��5���>�E �i ������� �!" R�Ei H ����.V+�  �	
��� ����.� R�3<� ,� �	VPN |` 2
 17��� G> @J�5�+� ��5���>�8��VPN ����.+� �Y�B &'� c�	� c` ,	� K��� CE��Y%E ��3` �`  . xY�� ,	� C�

 17��� G> ��9������VPN )&� �'
E ���<7 ���i j�B H Ci  VPN@R�?!+� 17��+� G> ,$%'�� �'
E ���<7 �` . 26������
��� �'
8�� ��5���>�E &�n �'
8�� &<� )&*+� �'
E ���<7 �"%Y�� K�� ��5���>�8�� X9� 1-n . �'
E ���<7 ���i J%Lb�

 )&� VPN  ������ �'
E ��5���<	� �4�Y c�	� K�� �C��� H ,$%'�� �'
E ���<7 �`VPN ,$%'�� �'
E ��5���<	� �` 
 G.T !h<�B ,	�+� ,� c�Y 2)�%�� �$&
�> �	
��� ��5���>�EVPN �	
��� �u�J �<��� 17��� G> ��9������ &��'� M$%E ,� 

VPN . �	
��� ��~�` G> ��9������ &��'� M��%E -&Bi ������VPN ������ �'
E &<� �%8�� 1$��� H e	d��� H VPN 
) 17��� X9� R!��$VPN �4~�
> j�#��� 6�7%E �4$&� ,	$ � �Oi �4<�> ���Y ������� 6�~�> .( ,	� -%u` �'$%E �¢�

 )�%�� r��%� )�&*�Z�> ��9������ &��'�� �I����Z�) ������ �'
E �i 6��� J�<�ZC�>VPNR&#� ,$��<� �` / �'
E &#'�
,$%'�� .( �	
�� ����� ��Z�Z}� ���5���>�8���VPN X9� ���5���>�E� 6���D5 �	>����� 6��9? �	>���� ���5���>�E 

 ��¹ �	�)R���%Y� ��.��( ��%';�� H �I ��� J%$� 21.8� 2.8� 3.8��J` . 

 X�#Y5 *��' +�, ��6!
(VLAN ID 123) 

X�#Y5 *��' +�,
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1.8 ���-����� VPN=��%> ���6���  

 �	
� 17�� �	�VPN ��5���>�E H VPNM$%E 6��9? �	>���+� / 17��� 1�W �i |Jk$ �����VPN G
$ ��9�� 2-%u}� 
 �	��� U�O1.8. 

 

 ��.��1-8/Y.1314 � &�8���>�9� �&,# VPNX&#&Y ��>&.���  

 �4��J` @��;? M'T� �	
��� ,� @J�;�ZC� �����Y ,�k� c` �4<	� ��? 26���? 6�>�<Ei 6��9? �	>���+� ��5���>�8�� �!" %Y���
 17��� c�	��> c}VPN%#7` ����.� c` /��x.+� �~Y`/6�~�> �4~�
> j�#��� �%8�� . A�� �¢� ¥m ���$

 ,� M
8P� �" �� X9� �7��$ %�}� �!" c` 1� 2���	�� U>����� !�;<� �;9	� Q�;�R� j���B� �"� 6���¡ �	>���+� ��5���>�8��
A���Z`/ �	
��� ���5���<	�VPN)  �	
� c�	� c` 6��� ���dV+� ,�YVPN��R�J ,� ��	+� / �$%$&'� ���<7(VC) 

 ��9Zn>ATMX9�` U>����� �9��?  �	
� ,� �;9	� VPN�8' |` �i �8' |` ,� ��9������ e�&� K�� \%�i  .( ��<"�
�������� J&� c�Y 2���	�� U>����� H 17��+� J&� @J�$D� %3<��> �` �" %u� A��/ @R��L�+� e	d��� ��$��.�� �%8��

 17��+� J&� @J�$� 1� AZ�<�$ �� X9� 6�~$` J�JD$)���� H �������� J&� �" ���	�� U>�n(n-1) /2 ��B 2n 17��� J&� 
VPN .(�������� ,� @x
? J�&�` e�J |Jk$�/ A
.> w��'��> M9��� �?��� @R��i �i @R��©� e	d��� ��$��.�� �%8��

 �$D?%+� �[��+� @&B� JR���� ��8<�� l%� @J�$�(CPU)������ . 

2.8 ���-����� VPN=��19- ���6���  

��� 17��+ �	
VPN ��5���>�E H @J�5�+� VPN�%E 26���D5 �	>���+� / 17��� v�
> ������VPN S��� -%u}� 
�4��W . �	��� G
$�2.86���D5 �	>���� ��5���>�8� 6C��� . 

 

 ��.��2-8/Y.1314 � &�8���>�9� �&,# VPNX&�6P8 ��>&.���  
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 17��+ ¬.�$�VPN 17��� �i j����� �C��� v�> H VPN�%E �I S�� -%u` / �8Z��> �4��i |Jk� @%��
� ������
 R�
� 17���VPN . 17��� G> j�#�C� -%u}� �C��� H R!��$ &7 �` x�VPN�%E 17��+� �!I ,	$ � �Oi / ������

6�~�> �4~�> �i j���9� @%��
� .&'��� G> j�#�C� @R&7 �7�����%E �I S�� K�� /j���9� ������  26�~�> �4~�> �i
 )&*+� �'
E ���<7 J�5� X9�VPN��9���� X9� J��7 �$` J�5� X9�� 2,$%'�� �'
E ���<7 �`   ��5���>�8��) ��Z��.?

)�%�� r���%� �` x�.��� .( �	>���+� ���5���>�8�� ,� %�?` w��'9� �9>�7 6���D5 �	>���+� ���5���>�8��� ��9'� A
.> 6��9?
 �$D?%+� �[��+� @&B� JR���� ��8<�� l%�(CPU) �����Y� ���}� x�.��� ��.B X9� e�$ U�O c�? ci� 2������ 

 �	
��� )�&*�Z�) G?%��+� {��B v�> j����Z� j�B H(CE)R�
�9� &'�?  .( c` 1� 2�	
��� ��<Ei 6�~$` v;*P$�
 �� @J�� 6���D5 �	>���+� ��	
����%8�� j����Z� �4�Y ¬.�$ �'$%8> e�#P�/ �5��� S¡ K�� �C��� H �9$&
�� ��������

�4��i . �	��� :;Y2-8 &'��� c�	� c` ,	� 26��� CE G�&'���� CE2� CE5 �Y�B &'� c�	� c` ,	� ��<�> �$D?%� &'� 
 ����.+�CE��Y%E &'� -%u}�  .9��+� ����� �!" H ��Y%8�� &'���������� �I &'� ��5���>�8�� �!z �'/ ��>�<E� �%E

D?%+� �i �#�� . �;9	��� ��
7 ,� ����� A
.> :�D[� U>����� ���5���>�E j����Z� X9� c�?%��+� �LP$ �� 6�
����) |`
�;9	� X9�` :9	�� U>����� ��	
� c` (��Y�%�[� J��'�� A
.>�. 

3.8 ���-����� VPN ?������ 9>��� )��	#��� ��( 

 17�� c�	$ c` ,	�VPN ��5���>�E H VPN Q�%;��� D?%+� ��O )��L<�� �` ( �	
�� 6�D?%� �` 6��%Y ��iVPN �<��� 
) c�? �Oi 2U�O 1�� 17��VPN ��	
� ,� &$&��� �ª VPN ��	
�� 6�D?%� c�	$ c` ,	� ��Y VPN 6��%Y� �<��� 

-%u` ��	
�� .(H @J�5�+� Q�%;�� 1��[��%E Q%;��� D?%+� ��5���>�E / ,	�� 2D?%+� �i j���9� @%��
� ������
�%E Q�%;�� �!I S��/6�~�> �4~�> �i j���9� @%��
� ������ . �	��� G
$�3-8 Q�%;��� D?%+� ��5���>�8� 6C��� 

 @&'� �4�Y ��¡CE2 &'� 1�W ��¡ ��<�> D?%+� CEQ�%;�� -%u}� . 

 

 ��.��3-8/Y.1314 � &�8���>�9� �&,# VPNZ��	��� PM���  

 C &7 �` x� 2D?%+� j�u ,� 6�~�> �4~�
> j�#�C� Q�%;9� ¬.��� R�
� @&'�? D?%+� ��	�� �C��� v�> H ,	��
Q�%;�� &'� G> ��9������ !�;<�> -%u` �C�B H r�.P$ .C����ZC� &B` ����$� H Q�%;��� D?%+� ��5���>�8� ������� �

 A��	+� �����)Q�%;�� ( �?%��� %'b)D?%+� .( �$D?%+� �	
��� JR��� )�&*�Z�> ��5���>�8�� �!" j����Z� r�.$�
) R�&[�� 2\%��� �i O�;<��?|R�<�� (Firewalls)2¯�%�	��� &$��� ���&�� (�	��� ��9'� �i |Jk$ c` ,	� �� 2 ���

 �R�'�>Q�
���	
��� JR��� 1$��� ¥m . 

9  ��$A ��?�� BC(� ��3��
?�(QoS)���(��  VPN 

 ��&(� ����<> �'9��+� ����9�+� RJ�#� ,� x
? J&� &5�$(QoS)T� 217���� H ��&(� ���� ��<�� �+ �;9�� �$R��� |� .
º%��� ������� {E.800 ITU-T n��� �m` X9� ����<�� �!" ����.+�  ���R� -&� J&T K�� ��&(� ��J` �C�� :���[� x�
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��&'+� ��&*9� . ������� %Y���G.1000 ITU-T  ������� ��` 2�C�#�C� ��&u ����<� �$R���� 6�<��� 6�R�Ei 

G.1010 ITU-TF��Z��� ��&u ���� ��h;� 6C��� J&d�Y 2 :��4<�� ����.+� %3 �45� ,� @J&��+� .��� ������� &��
�	
��� ����� ��9Z` X9� -%u` ,?��` H� �������� �!" H @J&dV+� ��&(� ���� ��
98�� ��
9�� ������ . 2U�!��

 ��&u JR�� R���u� X9� ��&(� ���� ��
98�� %�k� c` ,	�VPN )&*+� �'
E ��5���<	�� VPN �'
E ���5���<	�� 
 ������VPN�4��J ,	� K�� . 

1.9 ����B���� �$��� ���� ��� 

 2�$%#> �5�� j�E X9� �` 2�$J�� �9�� X9� )�'$ x.� 2������� �45��� ��R�&�� �$&
� �'
E ��	
� H n�<P$ 

@R�J �`/ �$%$&'� @�<7 ,��D�� :�7R A��%�>(SDH)/ �<��D�� �$%#> �	
�(SONET) e�.'�> j�ZR�� J&��> ��� ���Y �` 2
,�D�� (TDM)x.+� �#*P$�  O�;<�� ��' G> &�B� ������ (AP)������� @&� �9�E �	
��� H @J�5�+�  . A9E &<��

 �	
��� R%'� c` Ao 2&$&5 ����� ���i �� �x�.� H 1
�V+� ��
.�� �" �� 2���
7 j�B H� £C )` ������� �
'� \�? �Oi
�����9� @��La� JR��+� :" ��� �	
��� �� .�9� ����� ����.�� �������� j�
7 H e	d(CAC) �Oi �� ����� j�
'� 

%.��V+� ��8<�� l%� ��98+� ������� ��8 l%� �4�Y ���L�$ K�� �C��� H �~YR �` 2��8<�� l%� %.��. 

6���¡ �> \9±ZR` |!�� A��%��� S;<>� \>�� ���> j&�b ����
�� �Z%�� .D��� )�&*�Z�> 6�$�&$ �������� ���i ,	�� &$�
��������` &$�D� ���J` �` %$��� ����� j����Z�> 6����<$J �` 2¯�	.�� . ��	9� X9� @&$&5 ������ ���i ���	�i �7����

��E���B� ��.� �	
��� .c��~� ��� ����
�� e�9.� c�	$ 2������� ���i j�B H� . 

 ������� �45�� ��R�&�� �$&
� ��	
� H %un��� �94��(CO-CS)? �� ��9$&
��� �������� ��;��I� �	
�(PSTN) 6�Z�Z` :" 2
j�ZR�� �Y�.� ���J . &'� H �$&
��� %un� �94� c�	�� ��	
�CO-CS  �94b \»R�V7 �Oi 6��
. @x#7)R���� ( 2j�ZR��

 ��&<� ���ZC��Y�.+� �9$�E ��R�J ����<$%'�� ���q. 

2.9 ����� �$��� ���� ����� 

�� )�%�� �Z%P����%�� ��Z`R H @JR���� ����9�+� �i J�<�ZC�> )�%�� �$&
� ��	
�  . ��9������ )�%�� �$&
� ,�k$�
 G9���.+� ,� x�	�� 1� �4§�'� M$%E ,� �	
��� JR��+ j��;�� )�&*�ZC��) @R�%p )&�> :p�'�� l�%�YC� w�Z` X9�

\7��� j��E JR��+� �Y�	� G9���.+� )�&*�Z� .(	�� ����Lb �������� �` ��'Y&��� �i )�%�� j�ZRi ��9Z ��� ,
�?%�� ��;��� X�.P� ���9�� .)�%�� j&�� FZ��� �?%�� ��;��� �9��` �����/ j�8� X#7}� &��� 2���
��

�'�%��/J&dP� ��� ���Y c�~� H ���%�� j��� j���B�� 2���%�� eLB .���.+� ���� ��
98�� ,� 6�
��� ��P$� �
¼���RC�� %un��� �94�� ���
'� ���R @R�.u ��� ��d98#b. 

 �? w�Z` X9� 6����� F
~P$ |!��� �	
��� j�u&> ��  ��.+� �?%�� R�&'� e�3<�� �?%�� ��	�� ����� j����Z� ,	��
R�3�� ��/��> r8Z �? �` 2����� �? �` 2MY&� . X9� ����'�� ��	
��� H )�BJ�C� �& c` ,	�� ���q �Oi )�%��

 ��R&7 �?%�� eLBj�ZRi �	
��� ����? &B` (NE)@%.��+� �	
��� ��Z ���q �`  . ,$D� ,	� 2�	
��� eBJD� ��&<��
�I�²i ,	� �` 2%un� �i |Jk$ �� 2�8�Z��� @%?�!�� H )�%��. 


8� �
B�#+� j�ZR�� �Y�.� X9� )�%�� �$&
� ��	
� H %un��� �94� &����� ,� J&� 6�&��� 2���d���� �$J�+� )&*+� �'
)�%�� �$&
� �'
E X9� -%u}� ������� . 2���%�� eLB X9� )�%�� �$&
� �'
E X9� %un��� �94� A
.� K�� ������� ������

 @D;7 �? H j�ZR�� %un� �94�� 2�9���� ��%Z�)���~� �4�� 2¶�%� �4� �i �4��.'� ,	� K���/�~C� ����i 2��
�$&
� �4��/�8�Z��� @%?�!�� H ,$D� �4�� 2x�.�(��D;'�� J&�� 2 . ��	
��� H ��98� ��$���}� H e	d��� �

����<�� ��$��.� ,� ���<�� �;��E X9� j�#�� c��p �5` ,� )�%�� X9� ����'�� . ��$���}� H e	d��� 6����� M
8$�
 �` 2����� �	� �9#;<� R�3�� {�;� j����Z�> ��&(� ���� {�<�` ,� �<� �	� �` 2MY&� �	�(QoS)  �? &<�
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R�3�� �� �? �$���` H e	d���� 2��> r8Z . 6�'Y� G�� R�3�� �� X9� )�%�� 1$���� )�%�� ���&5 ����� ����.P��
�<��� ��Z��.�. 

1.2.9 ������� �)8�#� �U��� ����1 ���� -&��� 

$&
� �'
E ��	
� H �������� n�<P� �!" �i �5��� :;�<� °B �������� �!z ´;�dP$� ������� �45��� )�%�� �
 ��9������)C )` \9±ZR` &7 ����
�� \�? �Oi ��� %3<�� {%#> .( ��R�&�� �$&
� �'
E ��	
� 1� 6���¡ j��� �" ��?�

�� &$�D��� �8Z��> �������� ���i 6�~$` ����� �!" H ,	� 2������� �45��� &B` �` 2@R�J�� ��3` &B` �` 2|�&�
%$����� �C�?���%> .� �	
��� JR��� )�&*�Z� -&� �
7�%� M$%E ,� �	
�9� �<"�%�� ����� &$&T c�	���>�/ j�u ,� �`

�	
��� j�u&> ��;��> �I  ��.+� �������� ��9Z ���#u &$&T . �������� j�
7 H e	d��� ����� j����Z� ,	��
(CAC) \>�� ���> j&�b �?%B RJ�#� X9� j�#d9� )���� ������� @�RO ��8 l%� DL� (CBR) . ,� 6C&> ,	��

 e	d��� ����� 1� j�ZR�� J&��� ����#Bi ��88� j����Z� U�OCAC ��8 l%� ,� �7` ��8 l%� ��#*�� 
�	
��� @��;? @J�$D� )���� @�R!�� .���#u &$&T c�	$ c` ,	� 2U�O 1�� l%� c} 26�
�� )���� ��8<�� l%� 

\7��� R�%b x
? �	�> ,$�
�$ &7 �!" ��8<��. 

 �'<�� ���&( e�&�� ¶&'� j�B H� \>�� ���> j&�b(CBR)) ��%��C� H ��%Y�� c�J ( ��	
� �� �45�� )�%�� �$&
�
 �������(CO-PS))  ��	
�?ATM(�9�� 2\>�� @D;7 �? H j�ZR�� %un� X'
$ 2��.B ,	� 2�/ c��p

�94+�/¼���RC� . �	
��� j����Z� @J�$D� ���&(� DLB H ��%Y�� -%5 �Oi �` x�)@J�� j��� �" ��?( �u&� !h<�B 2
%un��� �4�/�I�²i �` �8�Z��� @%?�!�� �u�J �4�9� &7���V+� x� �?%�� ,$D� �L�� �½JD+� &'��� @R�.(� . �4� ,$�
� e�%>�

� %un���>�� -%u}� ������� X'
� 2@D;7 �? H j�ZR���
7 ,� ��Y�.�� ������ ��%Z /J&��  ��D;'��) ���%�� eLB�
 A���Z` ���B HATM.( 

2.2.9 ������� �[�+ �U��� ����1 

$D+� j�
'�Z� �` j�ZRi G� ������� 18'<$ °B ������� ��&� )�%�� �$&
� ��	
� �� ����
�� �=Z%P� ci �� ,� &
 ����9�+�)�I�
'�Z�� ���%�� j�ZRi H �7%��.V+� ��<�D�� @&+� ��<�` n�<P$ ����� �m` X9� ���R |` �i %3<�� ,	� .( &5�� C�

�> \9±ZR` |!�� A��%���> �#� �` x.+� S; �
7���+� )�%�� 1
�� c` :��J C 2g����>� 2��D� ����� ���B . �?%�� �Z%P��
��> j&�b6C�` )J�'9� ��&(� ¶&'� �$���` `&
� �i J�<�ZC�> �5��� A.B JR��+� �#*P� �� @J��� ,$�
�� �. 

 ��	
� �ª ���Y� ������� ��&� )�%�� �$&
�(CL-PS))  \%��� j�?���%> ��	
�?(IP)( �4� &$&T ����� ,$�
�� 2
4�� 2��D;'�� J&�� 2������ Q%Z� 2���%�� eLd? %un���� �6���#u 2@D;7 �? H j�ZR�� %un ���<'� j����Z� &<� 

������ ����+ �<��� .���
�� j&�� &$&T M�
8� ,	��/ 2�	
��� �i �9u�&�� �?%�� R�&'� &$&d�� �Y��� &<� �?%�� ��	��
 ,� x�.��� ���
E �i %3<��> ,	�� �	
� H �?%�� �> e.�� |!�� �8' |` �i �8' |` ���%��CL-PS)  ������� @J�$��

,$%7 �i ,$%7 ,� ��
��( �	
� �� �9�� �? H ����.V+� ��8<�� l%�> k
<��� A�#�� ,� c�Y 2CL-PS�	?  . ,	��
 X9� ����m ��$&�� j�uJi ,	� ¾ ,�� 2�?%�� �Y�;#� J�&�� �5!�<�� ���<'� �i �Y�p��> �?%�� �
7�%� )�&*�Z�

 ��Y�;#��
�� j�?���%> ��9u�&�� �>�(IGP) �?%B c} 6�%3 ,	�� 2�9���� j����Z� @J�$� xY��� CL-PS 1>�8> e.�� 
F.>}� ��9Z}� c�Y 2k
<�9� �>�7 x�� :'�R/ &$�D� H ��%Y�� �" ��&(� ����p ��;��Z� �
5�b �;	P$ |!�� 6�<�` %�?}�

�	
���. 

2&$�D��� H ��%Y�� �i ��L9�� &<� °B� 2U�O 1��&'��� c�Y / �	
� H @J�5�+� ������CL-PS �½JD� r
#� c` ,	� 
C� 2������� ��&� �?%d9� J&a� x� 1>�8�� A
.> �9���� �8�� ���B H ���Z/ ��&(� vYR ���L" �` @&'���(DoS) .

�9���� �8�� x�n� c` ��?/�9���� ���q K�� �?%�� X9� %#�'$ C @&'���/2�98��+� @&'��� x�.��� @J��i A
.� c` ,	� Oi 
�	
��� ,� -%u` ,?��` H 6���BJ�� . )�BJ�� ,� ����}� �?%�� �$��� 1����� ¥4<�� ����$� {�;� j����Z� H �	
���

 �$���}� ��O R�3�C�) \%��� j�?���%> �$R���� �i @&<�.+� U9�?(IP) 1� �';�+�� @D���+� ���&*9�  
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 R���+�RFC 2475 ( X9� ��9�~;� �9���b �$���` X9�}� �?%�� 1���� |` 2�<� �	� �
.<��> j�ZR�� ��9Z H e	d��� ���>
�$���` ¿J}� �?%�� . G?%���9� ��$��.+� @J&��� ���&u ¶&'�> ��&(� JR�+ U�O r�.$�) ��&(�� 2@D���+� ��&(�?

��&u �~Y`� 2:9�;�� \7��� H (> ���&(� x�.��U�O X9� À��< . @D���+� ���&(� ¥m ���� ,��(Diffserv) C �` �" 
� DLB ,	�%� 2:���q w�Z` X9� Ci ��8<�� l�1��L��� �u�J �$J%;�� ��'Y&��� c��p R!��$ 2U�!. 

 �$&> ¥m &5�$�):9��	� �` ( �9��	�+� ���&(� �$R���� j����Z� H ����$) R���+� �i &<�.�RFC 1633 (P$ �4�Y ����.
 JR��+� DLB j�?���%>(RSVP, RFC 2205) %$��� M$%E ,� {%E �i {%E ,� �� x.� J�&��� X9� ��.�� DL� 

)�%�� j�ZRi �
7 MY&��� ��
98�� . xY�� ,	�+� ,� c�Y 2MY&� �? w�Z` X9� ��8<�� l%� DLB c�	���> c} 6�%3�
�$J%;�� ��'Y&�9� c��~+� &$R���� .�!" R%	�� j��� ��9���� � �������� j�
7 H e	d��(CAC) ��	
� H ����.V+� 

 �������(CO) e	d��� !�;<� e�$ °B �?%�� �4�Y �Z%P� C K�� CAC�	
��� H ��Y�? ��Z xY�� c��p �5` ,�  . ����$�
 x
? �[��� �A� X'9$ �` H ¥4<�� �!I :.��%�� A����) JR��+� DLB j�?�����((RSVP) &$D$ �� �$D?%+� ��%��.+� X9� 
JR��+� DLB A98�� K�� )�%�� ��'Y&� J&� 1� AZ�<���>. 

MY&��� X9� ����7 ��%��.� j����Z� H ����$ MY&� �? w�Z` X9� JR��+� DLB e�&$ %u� ¥m ��<"� . ��%��.� :"�
�� j�B H @&$&[� ��'Y&��� -�Z �
'� C� MY&� ���B �? H �z ´;�dP$��Y�? JR��� %. . j�?���%> 1� j��� �" ��?�

 JR��+� DLB(RSVP)��'Y&��� J&� @J�$D> �[��+� �C�½ @J�$� �" ¥4<�� �!" �5��$ |!�� |&d��� c�Y 2 . 2U�O 1��
��'Y&��� ,� @x
? 6�J�&�` �ª ���Y MY&� �? w�Z` X9� x�.��� ��;��> e�&� ��%��.� )���� %Y���. 

10 �� )*�+��� ����� D�(�� ����/VPN!����� /9$5�� 

 ��	
� ���i &<�VPN������ /�7&> ��&B}� A��%�> &�'��� Ao 2)&*+� .��'Y&� ���i ,	� C�/ �'
E ������
 ������VPN��'Y&� n�<P� °B / )&*+� �'
E ������VPN .��'Y&� ���i R!��$ 2��+�>�/ )&*+� �'
E ������VPN 

� ���i G���'Y&/ ������ �'
E ������VPN)  )&*+� �'
E ���P� K��VPN�49���  .( ���i A��%� -D�P$�
��'Y&���/ �i �������� 17�� @R%	�� �'
E :"� 2���d��� )&*+� �'
E ��5���>�E A5�b J&dP� ������ �'
E ��5���>�E ci

-%©� °B. 

1.10  ����� ���� C�6(*VPN  

���>�E c` l�%�Y�> ��' c`� �n±�` &7 ���d��� )&*+� �'
E ��5TCP/TFP ��'� CP/FP )&*+� �'
E VPN \9Á	P� &7 
 )&*+� �'
E ��9���� ���i &<� �z 198~P$ ��.��R ���8u ��� ��<" c�Y 2,$��<�>VPN ������ �'
E ��~�` G> VPN 2

:9$ ��? :"�: 

 ��9$�1 : �	
��� ��~�` {���?�VPN�9�� ,$D��  �$�~� ���VPN. 

 ��9$�2 : �	
��� ��~�` G> �%8�� ��.BVPN )&*+� �'
E� VPN. 

 ��9$�3 :������ ���i/��;`/ ��	
�VLAN �	
��� ��~�` G> VPN )&*+� �'
E H VPN. 

 j�&[� �#$�1-10 ���i e�&� ������ ������� ,� �;��� �? ��#;��� ,� &$Db  )&*+� �'
EVPNi �4�����  A�5 �
�$J%;�� ��;����� ����	��. 
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 �����1-10/Y.1314 � ����� ���� G6&<� VPN 

������� �������� �	
	����  �	��
������ 

 ����� ����
 �����VPN

 ������ 2���9 X��	��VPN)  f���CP/FP *�$%�� ���= VPN 
 ���C D6!� ��$	!3�VPN( 

PE *��� 

1U�F/ ������ �1�%� ��@%	3� ���@%3� F�VPN)  ��5 A ��
(#�	�� �b��-�+3� �b$�!3�( 

PE *��� 

������ �1�%� ��@%	3� ���@%3� o@� ��6q� PE  *��� 

 �1�� X��	��
 ������VPN 

 

 *���� f���CP/FP *�$%�� ���= VPN f��� F� AP <�?3� ���= 
VPN 

PE *��� 

F1U�/� F�K��� �������� ��@%	3� ���@%3/��8��
��/ -���
 <�?3� ���=VPN 

PE� P *��� 

 �������� ��@%	3� ���@%3� o@� ��6q�
K���/��8��
��/ <�?3� ���= -���VPN 

PE � P *��� 

 <�� ���= Z�#�
 ������VPN 

 k1(= *�O9 ]�#T)v(= ( G� 5�6� �
��AP <�?3� ���= 
VPN 

PE � P *��� 

� �J��	�� K�' A &�B	�(CAC) PE � P *��� 

"�n!� ��%C.�/*��	�� 2���4 �@= *�O/k6!�� PE � P *��� 

 <�?3� ���= K���4 -�%� ���� *����� S�)�VPN PE � P *��� 

 2���4
v�6�9/� �J��

 ������ <�� ���=
VPN 

�J��	��� ��@%	3� ���@%3� F1U�/ ����� ���!� �v�6�0�
(QoS)� ���5 M4 ��� �v�
!�� w(� �K���.� -�%� ���U4 ���

PE � P *��� 

1.1.10 \&.�M� ���.�� ���]+ VPN  

 )&*+� �'
E ��5���>�E ���i �5` ,�VPN ��Y�B G> PE {���� &$&T 6C�` |R�%~�� ,� 2PE {��� �����+� 
 �%��+�CE �	
� H ��~�` ���� K�� VPN���� /�<��� )&� .�� ���� |` 6�$�&$ �;����� �!" |Jk$ c` ,	)|%�> (

�Y�%�+� �	
��� ��5���>�E �i J�<�ZC�> .)&� �8Z��> 6����<$J @R�?!+� �;����� ��J` U�O ,� 6C&> ,	��/ �` |D?%� )�3
��¡` �5` ,� Q��P� j�?���%>/&$�D��� ��9�� F�.
� .� {��B ��	�� Ao 2:��<$&�� {���?C� e�J ���>� JR�+PE 

 ��Y%�bVPN �Y�B ,� %�?` �` @&B�� �Y�� �49���� X9� ��C&9� CE �	
�� ��>���� VPN�<���  .)&� X9� j��� �¢�/ )�3
 c�'��Z� )&� j����Z� H ����$ �$�~��� {���?C |D?%�) ��9u�&�� ��7�%+� ����.+ &�> ,� c�'��ZC� ��&*?

(RADIUS) (9��+� ����9�+� 1$���� �	
� ��~�n> �'VPN������ c�'��Z� ��9�� ,� �DL?  . j�?������ X9� j��� ��<"�
 &�� �>��> j�?���%> j����Z� �" Q��V+�(BGP) ��	
� H VPN R����9� �'>�8+� RFC 2547 {�&"` ����.$ |!��� 2

�%E  �	
��� ��Y%��?VPN JR��+� �Y�B �
'�.� C` c��~� PE ��	
� �� ����9�� -�Z VPN {��B &�P� K�� 
 JR�+�PE�4�Y ��~�` . 

2.1.10 ����� ���� ^�B1 VPN  

 ���d��� )&*+� �'
E \�? �Oi) �;Z` ��7���� )&*+� �'
EVPN ( )&� �'
E ��4�� ��' G> �9������VPNR&#+� / %h
��
6����� ��¡ �'
E/' ,� @&B�� @D;'> 6�$J�B` 6�'Y&� �8' �i �8(P2P) %.��� 6�%3 x�.� |` !�;<�� !h<�B :��J �Y 2

M$%E/F'Y &B�� x.� .��x.� �%.�� �Oi 2-%u` �45 ,��/ �Oi �` 2&#'+� S; �i �8�Z��� &'��� �� �9$&> �%E
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 ��' @&� �i �8' ,� ����� ��5���>�E %Y�� ���d��� )&*+� �'
E \�?(P2MP)
4�
8� !�&<� :�
<$ 2 �'
E &<� x�.��� M

 )&*+�VPN� ��5���>�8�� {���?� �5` ,� / M$%E �~Y` ��.B �`)�%E (&#'+� �i |Jk�. 

1.2.1.10 ^�B��� _` �8&a� 

 ������� �'
E ��	
� ���B H %$����� ��%5i ,	� CCOM$%8�� ��.B &�> Ci /�<��� �'
E &<� x.+� . H R!��+� ,��
&� �'
8�� �	
� ���B ������� ��CL��.B &�> Ci )�%�� j�ZRi /&#'+� �i |Jk$ G�� M$%E ��	�� . �` ��$ C �!"�

�	
��� H &'��� %��Z �i |Jk$ rp�� M$%E �	
��� H @&'� �	� c�	$ c` :�
<$ . �	
��� ,$��<� ��*9� @J�� ����.$�
��'�� ��9>�7 G.T �5` ,� x�.��� �C�� A��%� 1� c�%�7C�>w . �%E j����Z� H ,$��<��� ��*9�� :��4<�� �	��� ����$�

 ���Â? �4��&*�Z� ,	� A�����> �9«	��'���� ��'���' �"&#'� c��<� ,� %3<�� {%#> ���R |` j�ZR�. 

 ���R j�ZRi R!��> ��p�'�� @&��'�� X9� ��<��Z� �¢�CL G�� M$%E ��.B G� )A�����> x�.� ��	�� �`(��&<� �"� 2 
 ��5���<	� c�	�CL���O�� X9� @RJ�7  . 1�W �� ���4� &��'� ,$��<�> �I�ZRi� )�%�� R�%	� �i x�$ x
�� ���O���

 ��5���>�8�� �u�J )&*+� �'
E ���<7)�"�� ���%�� e9�.� K�� @�<'�� ��<��Z�> .( �!" |Jk� ��5���<	� X9� j��� \%�i�
:;����� %#<��� . ��<��Z� ��<"����� �	
� ����� �'$%E H ����$ @&��'�� X9� %u����'9�� � . H @&'� e9�.� ��&<��

���� �	
�� \9$�` K�� R&#+� @&'� �i J��� °B �'9�� H ������� @&'��� �i ���%�� j�ZRi &��� �m�Y 2�� ���R ��'9�� �
�4<� .Z� �m` �i x��� ��%�� ,� �*.<> &#'+� @&'� ´;�T���%�� H �>�L�ZC� ���> F
~> U�O� ��%�� \�9� . e�%>�

 ���5���<	� �����b e.�� C ���5���<	��� �!" c` �3B�� R&o 2x�.��� A98�� C ���5���<	� J�5� )&*+� �'
E
VPN .��Y�%�5 �B�.� X9� ����+� &'��� ,� @x
	�� J�&�}� ��8�� H NR&��� ,� �'
8�� ��	
� G	¡ ���>� c�Y 2��Z�� 

U�O M�'d�� ��Z�Z}� ��
98�+� ,� ���� ��
��%��� ,$��<��� ¬>� x�.��� .���� %$%¡� ���O�� ��
7 ,� ����� j����Z��� �
 �	
��� R�3<� ,� ����
E ��B ,� ,�� x� j����Z�VPN |J�B}� �
�� �?%B j�ZR� ����Y x� ����� :"� ) �8' ,�

 �8' �i((P2P). 

2.2.1.10 � �&,#^�B��� 2*9�1 b�� ���.�� -&�8���>�9 

 �	��� G
$1-10G'$%E |�T �	
�� 6C��� / ,$x.�G<	� �² )A� B (&#'+� ��O �i c�$Jk$. 

 

 ��.��1-10/Y.1314 �c�� ���� �&,# /�
��� -�L _` ��!d# -�^B# 

                                                      

4   *��	�� M4 ,��C.� *�lP2MP �O�� ��T� ��)� �g!� /� �8���� <�?3� ���= ��8��= M4 �!Y PE . ��8��= b�� b9 /�L�
 ���C<�� ����� M4 -�!	���� �
�� [9 M4 �
�� [9 /� *��� ��8��= ��@%6�� �@����� <�?3� ���=/���O�	@� R`Q8/ ��`�!c�� �J��	��

 ��O�T G� �����PE. 

 

W:�/ *<#�A�<�.  

W:�/ *<#�B�<�. 
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 �	��� G
$ ��?�10-1���` Y 2 M$%8�� c�A �Y��� G> CE1�  �Y���CE2 �Y��� �� %� PE1 ��'<��� P1� P2� P4 
 �Y����PE2 M$%8�� %� ��<�> 2B �Y��� �� PE1 ��'<��� P1� P3� P4 �Y���� PE2 . �	��� G
$�2-10 H ����9�+� �!" 

 �	��� H JR���� :;����� j��+�2-10. 

  

 ��.��2-10/Y.1314 � �&,# �c�9� 7	�</�!���# -�^B# 

 �	��� rp�$�2-10 �² 2)&*+� �'
8� G�9$&> G��<7 )A �B( )&*+� �'
8� ,	� 2VPN��49���.� c`  . �i 6�J�<�Z��
 )&*+� �'
E &<� x�.��� �;��� �8Z��> ��.a� M$%8��VPN )&*+� �'
E Ã�<7 -&Bi X'�<P� 2)�4��9? �` \�? �Oi �

�>�98� ������ ����� ( MY&� j�ZRi �5` ,�)��'Y&� ( )&*+� �'
EVPN �8' G> TFP ��7����� @R�?!+� �'
8�� R&#� 
 �Y��� &<�CE1 �8'� TFP �Y��� &<� ��7���� %h
�� CE2. 

 �	��� ��`3-10 ��' @&� �i �8' ,� ��9���� )&*+� �'
E �4�Y %Y�� ���B G
�Y (P2MP) ,�  �Y���CE1) R&#+� ( �i
 {����CE2� CE3� CE4)  ������� ��5���>�E H ���%;�� R�>®�P2MP.( 

 

 ��.��3-10/Y.1314 � %&�= ��+ _` �9�= �# ����� ���� &�8���>�� P2MP 

���&�'
*��'

W:�/ *<#�A

W:�/ *<#�B

 ���!A

 ���!B

1�3 ����

 1�3 ����VPN

W:�/ *<#�A

W:�/ *<#�B

W:�/ *<#�C
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 �	��� H �<�
+� �	
����3-10 �	��� H :;��� j���? �dp�� 4-10 J`��. 

 

 ��.��4-10/Y.1314 � ����� ���� &�8���>�9� 7	�<��� �&,�� P2MP 

 �Y��� \�? �Oi�CE1 �Y��� \�?� R&#+� CE2 )&*+� �'
8� G�� MY&� %h> VPN �Y��� N��T !�&<� 2CE1 �Y%�� �i 
 �Y��� �i j���9� |Jk+� M$%8��CE2�%8�� c` x� 2/ )&*+� �'
E X9� @J�5�+� ��x.+�VPN �	��� H �<�
+�� 4-10 

�%E :"/ ���<7 �"%Y�� ��x.�P2P �8' ,� &B�� M$%E -�Z &5�$ C 2|` 2���d��� )&*+� �'
E �u�J TFP R&#+� 
 ��' ,� �8' �? �iTFP ������� ��5���>�E �u�J ���%;�� R�>®� P2MP .�.��� �;��� c` ��$ �!"��i N��T x 

 M$%8�� ��.� )��'�� �i N��T C� £��5���>�8�� {���?�)%h
�� �? �i A.dY &B�� M$%E J�5�� À¦�%3 .( A'��
 �Y��� ,� @&Y���� ��'Y&��� U9.� 2��5���>�8�� {���?�CE1 &#'+� �i �4L�+�� CE2M$%8�� 2/ x.+�A%Y�� |!�� � @�<7 

 )&*+� �'
EA. 

3.2.1.10 ef�*��> ^�B1  

 ���� |` c�	��> 26�$R�%p x�.��� c�	$ ��&<�)|%�> ( @R�+� �%8�� ���+� �!" �4�Y A. K�� x�.��� �;��� |Jk$ c`
�"JR��� j����Z�> �'9��+� ����9�+� �Y%��� �	
��� ��5���>�E �Y%�� w�Z` X9� �	
���> . K�� ����� X9� j��� &5�$�

�.��� !�;<� �4�Y ,	� &'� ��	�� �" 6�$�&$ xCE �'
E c�	� ��&<� ������� �5�JD�  )&*+�VPN  j�?���%> X9� ����7
\%��� (IP).  j��+� �!" H ���	Z �%E j����Z� j�'�+� ,� c�	$ &7�) �%8�� ��o %u�� :.��R &B�� M$%E 2|`

A�����> �9«	�+� (G9$&> G'$%E -�Z J�5� )&�� 6�%3. 

�Z� j�B H� �	
��� @R�Ji )�3 j���(NMS)  )�3 ���	$ c` Ao !�&<� 2x�.��� �;��� ��J}�� �	
��� ��5���>�E @R�J
j����� ���	��> �'9��+� ����9�+� X9� j�#�� A9E M$%E ,�/��5���>�8��/ ����9�+� �!" ����.$ ¾ 2�4�W �` JR��+�

�� &'� X9� x�.��� ����9�� 1$���� �%8�� ��.��	
� . �4�Y |Jk$ ���B X9� j��� ��<"� �	
��� @R�Ji )�3(NMS) 
 �;��� ������ ���i �" 2x�.���P2P  X9� ����7 �'
E �	
� ���� ,��D�+� :�7%�� A��%�(SDH) . )�3<�� )�'$ c` Ao�
NMS M$%E �~Y` ��.� 6C�` )�%E (�������� ���i ,� �<	¡ �
7 �	
��� �9*�$. 

���&�'
*��'

W:�/ *<#�A

W:�/ *<#�B

W:�/ *<#�C

 ���!A

 ���!B

 ���!C

1�3 ����

 1�3 ����VPN
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���Z� &<�� �'9��+� ����9�+� !h<�B Q��P� 2x�.��� �;��� ��J} :��<$J x�.� j�?���%> j� ���	��>
j�����/��5���>�8��/M$%E �~Y` ��.� ����.P�� 2@&'� �? X9� x�.��� j�?���%> �8Z��> �	
��� �� JR��+�/ x.�

&#'� �? �i j���9� |Jk$ . :��<$&�� x�.��� j�?���%> X9� j��� �¢��� x�.� c�	� j����Z� H ����$ ,� ��
�� r8.
 -%u` �i ���u �	
�(PNNI)> �'
8�� ��	
� H n ,��D�� x� �' ��9Z(ATM))  %��Z 1� 6�~$` ������Z� ,	� �` 1�

�	
��� ���5���<	� (����<$&�� �������� �i �$Jk+� �%8�� ��.B� �	
��� ��5���>�E ,� ��	9� . %u� j��� &5�$�
" � �%+� ¶�%��� �'9B(RPR)�'9�� ��5���>�E ,� ��	9� ��5���>�8�� ���ZR ����.� K��  . ���ZR @&'��� �
'�.� ��&<��

 F��Z��� �i O�;<�� H e	d��� c��<�> �4'Y%� �m�Y 2��5���>�E(MAC) J���� 2�'9�� H ������� @&'��� �i �"R%¡� �z t�(� 
i {�8+� �$�m H ���%�� �'9�� ��5���>�E �8$%u 1� �"R&#� �),$��<� ����7.( 

 |��.� H ,$��<��� �Y%�� )�&*�Z� H ����$ e	d��� |��.� H :��<$&�� x�.��� j�?���%> j����ZC �$&> �B ��<"�
����
�� .�!" ������� ��9Z` ����.� K�� �	
��� ��5���>�E X9� j��� \%�i� .@&�� @%L� \%�i ����.��)  |J�;��

�	
��� ��5���>�E A$!�� M$%E ,� -%��� ( {�;� x.q�)R&#+� c��<� �Y%�� �i &<�.$ ( j�ZR� ����
�� |��.� H
&'��� 1�W X9� �4���Oi �i �5�B c�J r�d#�� &#'+� �i )�%��/��Y%8�� ��8a� . ,$��<��� �Y%�� j����Z� ���B H �` x�

o ��Y 2����
�� |��.� H ,$��<�> )�%�� j�ZRi �5` ,� ���O�� e�J ,� 6�~$` �	
��� ��5���>�E ,	��� c` !�&<� A
&�> {%�P� � K�� &#'+� . �Y%�� j����Z� ,	� �Y �9>�'+� ,$��<���> )�%�� e9�.� � 6�+�E �Y�%�� x� ���� �%8�� c} 6�%3�

H x�.��� �;��� ��J} ����
�� |��.� H ,$��<��� ������� �'
E ��	
� CO ��&� �'
8�� ��	
�� -�Z AZ�<$ C �"� 2
 �������CL. 

3.1.10 ����� ���� ���.1 VPN 

 ��;` ���� ������ ����9�+� jJ�
� �i %$��� x
�� x�$ 2������� �!" l�%�}CL)  ��;n? M;<�� H %$%���� j�?���%>
 �'
89�2 (L2TP) ( ������ ���i�CO) ��? �$%$&'��� ���<'�� ��Y%(VCI)/ �$%$&'��� ��x.+� �$�" ��Y%��(VPI) 

 ,��D�� x� �' ��9Zn>(ATM) .(j�ZR�� J&�� �C�� ��
7 ,� ���9�� �>�98+� ����9�+� �����/ 2j�ZR�� J&�� ����i
 ��&(� �����(QoS)) ¼���RC� 2%un��� �94�?(+�� 2x;L��� r���;�� 2��8<�� l%�� 2 ��%) �$���� ���1+1.( 

 6����J %$����� A98�� �������� c` H ��������� ��;}� G> ��Z�Z}� ��Y��uC� &B` ����$�)|�&��� &$�D��� �` (
����.+� ����> j�ZRi �
7 �������� ���� . ��;}� H %$%���� ���<'� v�> c` ,� e�%�� X9��) ��;n?L2TP 2

 ��;`���� ��9�� :��<�� x�.(GRE) �p�> �9	�V+�  ( �
7 M;<�� ���9�� %$��� 6�~$` A98�� c�Y 2����.+� ����> j�ZRi
 ��9���� ��;` ��
7 ,� -%u}� ��;}�GRE������ / ��;`� ����<$&��IP-in-IP%$��� |` �%��� C  . ���<'� ��� %#�'$�

���� �'
E ���R ��9�� X9� �!" ��;}� H %$%���� ��VPN )&*+� �'
E ���R ��Z`R �u�J VPN ����9�+� �i J�<�ZC�> 
��9a� ��Z��.��> �'9��+�/x�.��� . �8�Z��� &'��� ��`(P)R&#� ��4�� ��' G> ���Y �>�'P� K�� / ��� &'� :4Y 2M;<�� %h>

 )&*+� �'
E ���R ��Z`%> F'YVPN�i ���%�� j�ZRi G��$ c�? �Oi ���Y %3<9�  )&*+� �'
E %h> VPN)  &#'+�PE ( ��;�?�
�I�ZRi . )&*+� �'
E ���Z`R ����.P� C�VPN &#'+� ���%�� �#� ��&<� Ci PE )&*+� �'
E %h> 1'$ ��B VPN . ,��

 ���4;� x� c�	� �� 6�
��� �8�Z��� &'��� c` 6�~$` ´B�V+�)x�.��� X9� @RJ�7 c�	� cn? (������ �'
E ���Z`R H VPN 
��9u�&��. 

� |%o� �������� j�
7 H e	d��(CAC) H %.��� {�? ��8 l%� ��<" c�? �Oi �� &$&d�� ������� ���i \7� 
 ��&(� ���� ��
98�� X9� Ä�;d9� ���d��� )&*+� �'
E(QoS)������ �'
8�  . �?%�� ��;��� ����.P��) ��
7 ,� j&��

 @�R!�� �$�u(PCR)�$�(� j&���  ���&�.+� (SCR) ,��D�� x� �' ��9Zn> c����.+� (ATM) ( �'
E %$��� ��<�`
���d��� )&*+� �'
E ,� AZ�<+� JR�+� X9� j�#�� A9E �5` ,� ������ . %.��+� ��8<�� l%� R�&'� &$&T X9� @R&'���

��� �;��� c` ��� 2������ �'
E ,� )&'+� A98�� w�Z` X9� )&*+� �'
E &<� e	dCAC e	d��� |��.� H %3<� c` Ao 
������� )&*+� K'
8� �
.<��>. 
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 e	d��� &<�.$�CAC )&*+� ��'
E ���B H CO-CS A98P$ K�� �	
��� �'
E H %.��+� |J�+� ��8<�� l%� R�&'� �i 
 �4�Y)� ��E���BC� ��<�D�� ����;��?,�D�� e�.'�> j�ZR�� J&�� (TDM)�5�+� j��E` �` > � j�E eZ�'�> j�ZR�� J&��

 ��5�+�(WDM) .( )&*+� ��'
E ���B H ��`CO-PS e	d��� &<�.�Y 2CAC x� :E���BC� ��8<�� l%� R�&'� �i 
����'�� �������� A�5 ,� ����.V+� . ����� �? ���� �'9��+� ����9�+�> Ä�;�BC� M$%E ,� ����9�+� �!"  ��P��

)J��� 26���/2��
"�9���.V+� JR��+� R�&'�  (6�&$&T �'
8�� �!" �	
� &'� ,� @&'� �? &<� . �'
8�� ��	
�� 6�Y�u�
CO-CS H ����� �	> �'9��+� ��Z��.�� M�
8� :�
<$ 2%.��+� |J�+� ��8<�� l%�> %.��+� ��8<�� l%� �4�Y &��'P$ K�� 
 ��	
�CO-PS) #Bi j�ZRi J&�� J�5� l%�Y� �Oi 6���#u�:�� ( )�'$ C` c��p �5` ,� �	
��� H @&'� �? &<�

j�ZR�> -�Z ����� �?/������� ���i ��<�` ��9� M;�V+� �?%�� R�&'� j�
'�Z�. 

 )&*+� ��'
E ���� M9��$ ���Y�CL�PS ,	� 2��%5i e	d��� CAC ��> r8Z �? X9� %.��+� ��8<�� l %� w�Z` X9� 
|J��/R�3�� �� �` 2:'8<�/Y&�M/��&(� -��.� {�<�` ,� �<� . �'
8�� ��	
� 1� cn��� �" ��?�CO�PS Ao 2

��98+� ��8<�� l%� �i J�<�ZC�> �	
��� H @&'� �? X9� �Z��.�� M�
8� . ��	
�� 6�Y�u� 2U�O 1��CO-PS ��B 
 �hY�	+� ����9�+�> @J�� ´;� C 2����� �? ���� �4�Y ´;�dP$)Y&� �	> �'9��+� |`M ( ������� ��&� �'
8�� ��	
� H

CL 5 . �?%� %�}� �!" c�%�7� &<��CL c` ��$ U�O c�Y 2�8' |` �i �8' |` ,� �����9� J&� x� 1>�8> e.�� K�� 
 e	d���CAC �'
E ��	
� H CL ��Y�;#� -&Bi J�&�i ���> ���� �	�> �4�5!�� �?%�� �
7�%� j����Z� X9� &���$ 

�i �?%���8���� �C�B H ���ZC� 2��8<�� l%� %.�� c��~� �	
��� &$�D� H ��%Y�� A�5  . M�
8� %�}� A98� �Oi�
 e	TCAC �	
� H &$&� VPN -��.+� ���YR ��&u ��7�;��� (SLA) )&*+� �'
E �	
� j����Z� !h<�B :�
<$ 2CO 

 )&*+� �'
E �	
� ,� 6C&>CL. 

2.10 �	
�� ���� <D E�F��� �VPN�,%��6��  

 j����Z� ��oÃ&'� G> ��9������ ���� ������ ������� ��J} ����<$J �C�?���%> j����Z� �` ¯�	.�� &$�D��� M'd��� 
��9������ ,� CE�  X9� JR�+� �Y�BPE ������ �'
E &<� VPN . ��	���� ��3` �8Z��> ¯�	.�� &$�D��� !�;<� c�	���>�

�8Z��> �` |�&����	
��� @R�J� ��������}� ��3}�  . j�&[� G
$�2-10 ��9���� ���i H �?R��+� ��;����� ����	�� 
 ������ �'
EVPN. 

 �����2-10/Y.1314 � ����� ���� g&���3� G6&<� VPN&)*��.1�  

������� �������� �	
	���� ������ �	�� ����� ����
 ������VPN

b���	��� :�O�T �1�l CE/ &�� [9 �b���	��� ��$@%� M4 -�!	���� *$%	#3�
(#�� �$@�� ��B� *$%	#� 

CE �PE F�$�� 

*1?	�� :-��� M4 5�6!�� �O� �9 �!�/���C ����H *�$%�� ���= VPN  CE �PE F�$�� 

 *1?	��� b���	���
 �������(AAA) 

 *�$%�� X(
�
CE/*$%	#3� 

������ :-��3� m��'/ �@$%	#3� ������ CE �PE F�$�� 

���C ��O(%� *����� S�)� *�$%�� ���= VPN f��� �� CP/FP f���� 
TCP /TFP *�$%�� ���= VPN 

CE �PE F�$�� 

 ���C ��O(%� *����� S�)�VPN f��� �� CP/FP *�$%�� ���= VPN 
 ���C D6!� �%��	��VPN 

PE F�$�� 

 (��!� *����
���C *�$%�� ���= 
VPN  

 *������J� ���C *� ������� VPN  CE �PE CO-PS �
CL-PS 

                                                      

5   K������ K�$%	�� ��`�!c	��� ���q� *$��RSVP RFC 2205) X(= M4 X(= /� (1�	�� o@� 7�� ���H (��T Z�#�� kO�	�� �
),�T o@� ,Q6' *� ���H(X�� v�
� w(� (#�	1 � b4 ,�1��� ���O�	�� �O(V�� kO�� *� ���� �6	BV1 ��T �. 
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1.2.10  G6&<�AAA CE/ ���B�� 

 e	d�� �����AAA CE/ �i O�;<�� H ����.+� ������ �'
EVPN ��.B ���5�%� e�&�� 2��Z��.�� M�
8� �D��� 2
 ���&u @%��;� ������ ����9�+� )&'�� 2j����ZC�VPN .��J` ,	�� ����� AAA JR�+� �Y�B ��45 �8Z��> PE 

 �%��+� �Y�� j���+�CE,$��4[� G> 1�q �;���� �` 2�'�.� ��45 j����Z�> �` 2. 

����.+� c�'��Z� �5` ,� |D?%� c�'��Z� )&� j����Z� %�}� :�&�.$ c` �C��� v�> H ���a� ,��/CE ��<�> 2
&'��� �R��� c` -%u` �C�B H ���dP$ c��CE� PEc�'��ZC� ��9�� H F'Y  . R���+� j����Z� 2��}� ����� X9� j���?�

IEEE 802.1X @D45` &B` c�'��ZC CE @&'� c�	� ��B 2\%�i CE )&� ����.P$� 2c�'��ZC� �45 j��+� �!" H 
c�'��ZC� !�;<�� |D?%� c�'��Z� .��� ���ZR c�'��Z� �4Y 2������ ����� j��� ��` e	d) j�?������ ���Z%?BGP ( ,� ���®�

CEj���BC� &p �$���� xY��� ���Z%�� R&#� c�'��ZC . 

2.2.10 ����� ���� ���� ��&;+ ���.1 VPN 

 ������ �'
E &$�D� ��<�` :�
<$VPN������� ���9�+�> JR�+� �	
�� ����.+� �Y�B &<� �	
��� %��<� ��	��  : ,$��<�
����� �'
E �	
� �VPN ������ �'
E �	
� j�ZRi J&�� ����i �C��� 2VPN �$�" ��Y%��� 2VPN��Z��Z� 2/ r����

 ��	
� ,� �	
� �?VPN .c�'��ZC� ��9�� ��<�` ��	���� ��J` ,	��/�9'�.� @R�#> �!�;<� �` �$�*��� . X9� j���?�
 �Y��� ��	��> c�'��ZC�  �¹ A'� )��'�� ���	�i 2��}� �����CE G���� r�9�� G�� ��8 l%� ��#*�> 6��������` 

c�'��ZC� ���&� &B` ,� ����9�� ,� e9�.P$ �� w�Z` X9� )�%�� . |�&��� ��	���� )�&*�Z� �4Y 2������ ����� j��� ��`
 j����Z� �` D?%+� ��	��� :��<$J j�?���%>(DHCP) \%��� j�?���%> ,$��<� &B` ��#*�� (IP) �Y�� CE. 

 ������ �'
E ,$��<��VPN ������� �8' &<� �49�	�� G��$ K�� CP/ MY&��� �8'FP JR�+� �Y�B� PE��'� TCP/TFP �Y�B� 
 ����.+�CE �8' �` CP/ �8'FP ������ �'
E �	
� �� ,$��<� :" VPN)  ,$��<�?IP �	
�> ���(� VPN IP ,$��<� �` 

\%��� ��&u �i O�;<�� �8' (NSAP) ����> ���(� VPN ��9Zn> ATM ������� H @J&a�� E.164 ITU-T. 

 �C�� ��	��� :��J C� ���� ,� &$&��� �' j�B H Ci ������ �'
E �	
� j�ZRi J&�� ����iVPN �9�� S; �� CE 
 �iPE ������ �'
E �	
� ��5���<	� \�? �Oi �` 2VPNC�� &B` 6���J �'<� �9���.V+� j�ZR�� J&�� ����i � . j���?�

��}� ���d9�2 ������ �'
E VPN �	
��� )�Z� j����Z� �i -�Z N��T C K�� \%�i VLAN e�J �i �%8p� �Oi 
 ��	
� ,� &$&���VPN . ��9Z` 2������ ���d9� j���?�ATM e�7 6���J ����.$ |!�� VPI/VCI ���Z`R H )�$�u (

�?%�� @&B� .�� &���$� �<��� ���7 ��	�� X9� C |J�+� ��	���� X9� �C��� v�> H j�ZR�� J&�� ����i �C�� ��	
 ���%�� ���Z`R -&Bi H) JR�+� �Y�B &<� �u&�9� r�d#�� ��
�� r8.��> �;�� ����?PE r�d#�� �5�+� j�8� �9>�'� 

� �;��	�� ��5�+� eZ�'�> j�ZR�� J&��(DWDM)N%*�9� .( 

�� X9�� {%�� c` ,� e�%VPN �	
� �$�" &$&d�� ����.P$ eZ� �" VPN��#� �i -�Z N�� C� �<��� / �Oi ��	��
 �$�~�� :��<$&�� {���?C� e�J |R�%~�� ,� c�?VPN c�	$ c` ,	� eZC� �!" c�Y 26����<$J �$�~��� �!" %$���� 

 :9������ R�3<+� ,� 6�~$` 6�&�;�)&��.�9� 6��� ������Z�?@%��;��� 2�4B��i� j�8�}� {���?� H @ .( x.� ����u
 ��	
� H �9���.V+� {&I�VPN R����9� �'>�8+� RFC 2547 {%�� X9� j��� :" VPN %$������ ��	�� H ����.V+� 

G���<$&�� . {%�� ��	�� ,	��VPN �Y��� &<� 6���	Z PE|�&��� &$�D��� �8Z��> / &$�D������ e�&�� )�3 :9�(OSS) 2
 6����<$J �9�	�� �`) j����Z�> c�'��ZC� ��9�� ,� �DL? 6��� �9�	��? ��9u�&�� ��7�%+� ����.+ &�> ,� c�'��ZC� ��&u

(RADIUS) .( {%�� j����Z� R%'� �Oi�VPN{���?�� / j�� ,�p 6�&�B� {%�+� �!" c�	$ c` !h<�B :�
<$ 2%$�����
x�.�9� &�B�/}� X9� %$����� �7) ��3` G> ���Y e�&�� xY�� |R�%~�� ,� c�? �Oi 6C�Wi 6�&�B� c�	$ {&I� c`�

 ��'�
8���(AS)/ ��	
�VPNJR�+� .( 

 �	
��� r��� ��	�� c�	$ &7�VPN ���� �ª ���Y ���Z��Z� VPN �Y�B ��45 H 6�$R�%p )�%�� X9� ����'�� 
 �%��+�CE JR�+� �Y�B ��45 H �` PEH �` ��4�9?  . �	
��� r��+ �9��` ������VPN �5�� c�	� &7 K�� ���Z��Z� 
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 ��&u X9� 6�J����� ��	�� �iVPN:9$ �� X9� 2 :���
�� j&�� &$&T/G���� 2�?%�� ��	��/ ��'��� 2)�%�� ��<#�
M$%8��/ �������� @J&��+� 17���9� �������):E���B� %u�� 2:.��R ����� 2|`.( 

3.10 ���	
�� ���� "�G VPN�H�$�6��  

+� �'
8� �
.<��> cn��� �" ��?� )&*VPN x�.� c�Y 2 ������ �'
EVPN�%E @&� J�5� &<� |R�%p / G> ��x.�
 ������� ��4�� �8' %h>� R&#�TCP/ MY&��� ��4�� �8'�TFP+� �'
E �4�Y Å�<� K�� �C��� H �` 2 )&*VPN 

8' ,� ����� ��5���>�E ��' @&� �i �(P2MP) �'
E &<�  ������VPN . ������ �'
E \�? �Oi�VPN �45�� �'
E 
 ������� �iCO ������ ������ �'
E &<� :��<$&�� &$�D�9� e�&�� ¶&'� G��� VPNU�!? 6�$R�%p %$����� c�	$ !�&<� 2. 

 R&q� �3B��+� �'
E ���<7 ���i @R�%p :"� �<" ��4� �8' )&*VPN x�.� ,� ,	���� �
7/ �'
E %$��� 

 ������VPN . ����> |��.� ��5���>�E &<�.�� �'
E ������VPN� �'
E ���<7 ��5���>�E �i  )&VPN ��9�� 2���d��� 
�������� %$��� �` M$%8�� ��.B ,	� C/ ���i e�$ � �+�E ��;}�+� �'
E ���<7 )&*VPN. 

 j�&[� �#$�3-10x�.� �����  ������ �'
E %$���� VPN�'
89� �$J%;�� ��;����� ����	�� A�5 �i . 

 �����3-10/Y.1314 � ����� ���� ���.1� ^�B1 G6&<� VPN 

������� �������� �	
	����  �	��
������ 

 ����� ����
 ������VPN

F1U�/F� ��@%	3� ���@%3� K��� ��������/
����8��/ -���
 *�$%�� ���=VPN 

CE �PE *��� 

 o@� ��6q� ��@%	3� ���@%3� ��������
K���/��8��
��/ -��� *�$%�� ���=VPN 

CE �PE *��� 

 *�$%�� ���= Z�#�
VPN 

 k1(= *�O9 ]�#T)v(= ( 5�6� �
�� G� *)1AP  *�$� ���=
VPN 

CE �PE *��� 

��' A &�B	� �J��	�� K(CAC) PE �P CO-CS �
CO�PS 

"�n!� ��%C.�/*��	�� 2���4 �@= *�O/k6!�� PE �P *��� 

 *�$%�� ���= K���4 -�%� ���U4 ���� *����� S�)�VPN CE �PE CO�PS �
CL�PS 

 (1��
v�6�9/ �J���

 *�$%�� ���=VPN

�J��	� ��@%	3� ���@%3� F1U�/ *�$%�� ���= v�6�9VPN �
 ����� ���!�(QoS)U4 ���� � w(� �K���.� -�%� ���

��5 M4 ��� �v�
!��. 

PE �P *��� 

1.3.10  ��*���1 ����� ����VPN CL-PS�9�= h( _` �9�= h( �#  

 ���<7 \�? �Oi �'
E ������VPN6��9? �	>���� ��5���>�E %Y�� / �	
�� �8' |` �i �8' |` ,� 6���D5 �'
E ������
VPN CL-PS<� :�
<$ 2@J&��� 17��b  ��' X9� �$���� &'��� !*�� c` !�&TFP/FP  �'
E ������VPN)  &'� 2|`

PE/ CE &'� S��� P ( �'9��+� ����9�+� �i &<�.� ���R ���i �Z%P� c` G��$ |!�� &#'+� �ª ���Y j�ZRi ��R�%7
 ,$��<�> �'
E ������VPN .&'� jJ�
�� c` Ao �` ��$ �!"�����.+� �Y�B  CE+� �Y�B� JR� PE�� x�.� ����9��  �'
8

 )�&*�Z�> ���	.�� �%8�� ��	�� ,� &>C �` 2e	d��� |��.� �� ����<$&�� x�.��� �C�?���%> j����Z�> @R�?!+�
 �` |�&��� &$�D��� &$�D� :9������ e�&�� )�3(OSS) . x�.��� �` :��<$&�� x�.��� �C�?���%> j����ZC �$&> �¢�

 �"� ¯�	.��j��� �" ��? 2e	d��� |��.� H ,$��<��� �Y%�� )�&*�Z�1�  ���> R&#+� ,$��<� �Y%�� �i nL9� Oi 2\%�i 
r�d#�� &#'+� �i &B�� ��q� H �?%�� j�ZRi. 
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 ��	
� ,� �	
� �	> �'9��+� x�.��� ����9�� jD� Ao�VPN ��	
� ,� @&��.+� x�.��� ����9�� ,� VPN-%u`  .
" ,�k$� j�ZRi jD� %�}� �!VPN)  �	
� �� &'� �i )�%�� j�ZRi )&� c��p 2|`VPN�;9��  ( A?�%�> r�.$�

 �'
E ,$��<� �C�� ������VPN�I����Z� R%'+�  . ��' ,� �8' �	� |J�� ���Y )�&*�Z�> U�O M�'T c�	���>�PE 
VPN ��' j����Z� �` 2PE6��'8<� ���#;� ����> &���'> �?%��� /x�.��� ����9�� e~� 6�$%$&'� . j����Z� �" �$&
���

 JR�� �Y�B @D45`PE ���� ,� ���� �	� �9'�.� ,$��<� �C�� ��#� 1� ,	�� 2�?%��� x�.� j��&5� VPN
6 .

 R���+��RFC 2547 j�9B &B` X9� j��� VPN ������ �'
E &<� x�.��� e�&� K�� VPN .x�.� ���` R���+� ����.$� 6�
 ,� 6���	Z �` 6����<$JCE �i PE A�5 �i  �C�?������ J&��+� &�� �>��> j�?���%>(MP-BGP) x�.� ����9�� 1$���� 

 ������ �'
EVPN ��' G> PE ������ �'
E x�.� jD� G�n� ���> �9#;<+� �$%$&'��� x�.��� j��&5� VPN. 

2.3.10 i&.=`/� 7#&;���� ������� @9j ���9 �����VPN2*9�� �;+  

 ������ �'
E ������ ��	�� �C��� e3�� H e�$VPN CO�CS� co�PS> 6���	Z 6��	��  �` |�&��� &$�D��� �8Z��
 &$�D� :9������ e�&�� )�3(OSS)2 jJ�
��� e�$ c` !h<�B :�
<$ 26�$R�%p A98�� &<� :��<$&�� ������� ���i c�? �Oi �` x� 

�%7` G> ���Y e	d��� |��.� c)%$������ x�.��� ( ������ �'
E &<�VPN ��' 1�W G> U�O� 2CP� TCP)  &'� G> 2|`
PE� CE .( e	d��� !�;<� ,� 6�~$` &>C�CAC &<� %.��� {�? ��8 l%� ��<" c�? �Oi ���Y &$&d�� ������� ���i \7� 

 )&*+� �'
EVPN ������ �'
E ������ VPN . �` ��$ �!"� )&*+� �'
E �	
� :$��.+ 6�<$%7 e	d��� �;��� c�	� c` Ao
VPN ������ �'
E �	
�� VPN���Z &B X9�  . )&� �'
E ��5���<	� \�? �Oi�VPN ���� �'
E ��5���<	� ,� �;9�� 
VPN Ao 2 !�&<� ���� �'
E G> ,$%'�� �$�Z H e	d��� |��.+ ��
�� ������� e�$ c`VPN )&� �'
E� VPN. 

3.3.10  �k.;"�� -l������m��.�� n���> 2*9�� �;+ 

 6���D5 �%��+� �4�Y e	d�$ ���B �i �%��+� e	d�> A98�� &<� @��<V+� ����<$&�� �������� x
�� x�$)6��9? �` ( @&'� H
CE ������ �'
8� @&$&5 ������ ����> r�.$ �� VPN .� R�3<� ,� @R&'�� �!" @D�� ������ ��%+� �d<¡ �m` H �%��+

 ��	
� ���� ������VPNU�!� 6�'Y� �I����Z� e�Z%� ,�� 2U�O �i �5��� \�J °�� @R�%~�� &<� 6����<$J  . &7�
���T �5` ,� 6��<�� @x#7 @%�;� A98�� &<� ����� ���i H 6��� �%��+� A�%$/ ��*~�� ��;9+� &B` j�ZRi) ��
7 ,�

G�� M�
8�|�$&�Y �9� �`  (���%+� ��%¡k+� l�%�} ����� ����� ���i �` . ������ :��<$&�� ����� j����ZC j���?�
 ������ �'
8� A98�� &<�VPN�� j����Z� 2 -%u` �i ���u �	
� ,� ��
�� r8.(PNNI)���� / �$%$&'��� ��R�&�� 187

 �$&
��� ����&��(SPVC) ���<7 ��  )&*+� �'
EVPN�$%$&'� ��x.� j����Z�> �B��+� . 

 ������ �'
8� A98�� &<� ����<$&�� ������9� H�pi e�J ¶&'� H %3<�� &<� �����%� ,� &>C e4� ���� �¢�VPN �" 2
,$��<���> �'9��+� ����9�+� 1$���/��5���>�8�� . ��? H �
�R ��&(� JR�� -&� c�	$ c` 17��P$ C 2��<�` ��
Z}�

EG?%���9� ��9u�&�� �	
��� ,$��<� �` ��	
� ��5���>� . JR�+� �Y�B H x�.��� �;��� ���� c` ,.d�.P$ 2U�!��PE 
�Y�B �i j����� ���	��> �'9��+� ����9�+� 1$����%��+�  CEA.dY  . ����%5�� cn�> \
�� �" e4� %u� R�
��� ��<"�

B H ������� ���i \7� �"O��� A5������8<�� l%� %.�� )&� j� . ������ �'
8� &$&5 ����� ���i @R&7 �7����
VPN%h
��� R&#+� ��4�� K8' G> )&*+� �'
E ���<7 %.�� -&� X9�  . l%� %.�� )&� �` ���<7 J�5� )&� j�B H�

����� n�<P$ �` 2������� vY%P$ c` Ao !�&<� 2H�? :E���B� ��8/ )&*+� �'
8� &$&5 M;VPN)  ��8<�� l%� J�DP$ �`
�������� H/����'�� ��;}� .(������ ���i �5` ,��/ )&*+� �'
8� @&$&5 ��;`VPN ��8 l%� @J�$� �` 

��������/ e	d��� �;��� ��J` Ao 2����'�� ��;}�CAC���d��� )&*+� �'
E H ��8<�� l%� %.�� c��~� . 

                                                      

6   E(	�3� ��O�� o@� K)q�� �/1��!%�� ���� ,��-4 A �'��� ����� -�� RH� ,��(j A *c$	� ��#�`� ]�� ,�� rh!�� �NY ]�1
� /1��!%�� K�$%	�� b^�� ����� -�� �h))� ��)~��1�l �)� /1��!� K�$%	�� A E(	�3� �\(1 �'( ����C KQ� b�$�� <U(�� ��C(�� �

VPN2�
H9 ]����� o@� [
!�� �@z �$h� RY� �~��%� �h�%� /� . 
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���� ��&� )&*+� �'
E \�? �Oi� ���CL �;��� ��J` R!��$ !�&<� 2CAC �	
��� &$�D� H ��%Y�� :�
<$ ��9�� 2�7���� 
 )&� �'
8� @&$&5 ��;` ����>  ��.9�VPN . �	
��� F�8� H �7&�� :u�� H ����$ A�� X9� ¥4<�� �!" |�8<$�

 )&� �'
8� ����'�� ��;}� %�n� )&� c��~� ���Z��Z M�
8�� �4�Y e	d����VPNj��B}� ,� j�B |n>  . \�? ci ��`
 ������� �i �45�� �'
E ���d��� )&*+� �'
ECO �������� j�
7 H e	d��� �;��� ��J` ,	� !h<�B 2CAC �7���� 

������ ���� )���� ��8<�� l%� %.�� c��~�/ )&� �'
8� @&$&5 ��;`VPN . ��
9E ,� A9E �? %�k$ 2U�O 1��

8�� &<� ������� �'n �'
8�� H %.��+� ��8<�� l%� X9� 1-n-%©� �i j����� °B 6C�D %�}� �!" R%	�$� 2 . �<>�%�7�>�

&$�D� ��7�` J�JD�� ��8<�� l%� ��

T e����� 2-%©� ,� %�?nY %�?`/�������� ��'
�Z� . ��Z %Y��� � �Oi 26������
�� ���� ���d��� )&*+� ��'
E -&Bi H ��Y�?������� vYR !�&<� :�
<$ 2&$&5 ��� . )&*+� �'
E ��Z %Y�P� c` &>C�

�I����Z� A��5 ��9T� �	
��� �5!� ���� K�� 2��.��> �'9��+� F�8*��� �8�n> Q�8p�� �L��<?/j����ZC�> k
<���. 

4.3.10  �k.;"�� -l�������#�$� !E�# n���> 2*9�� �;+ 

�� �������� x
�� x�$ �%��+� �Y�B @&'� ��&(� JR�� ��Y %$&$ �$R�<�Z �i ��&(� JR�� e	d�> A98�� &<� @��<V+� ����<$&
CEx�.��� ����.$� / ������ �'
8� @&$&5 ������ ���� %$�����VPN6����<$J À���i  . �!" �i ��&(� �JR�� %3<$�

 ,� ������ ���i ,� e4<�	��> D���� �m` X9� @R&'�� ������ �'
8� {%E �i {%EVPN e4��D�i ,� 6C&> ����<$J �'$%8> 
 ¯�	.�� ��	���� )�&*�Z�>)�` |�&��� &$�D��� 2|` &$�D�  :9������ e�&�� )�3(OSS) . c�	$ c` ,	� g��� �$R�<�Z �¢�

 ������ �'
E ������ :��<$&�� ����� ��YVPN %�?` �` c��	
� ���P� ��&<� �" 26�&�;�  ��9Zn> O�;<�� ��	
� ,�ATM 
� �$&
� D?%� �8Z��> 6��<�> 6����� e�Z����> �C�?������ J&��(MPLS) . ,� ��> r8Z j����Z� j��+� �!" H ,	��

 -%u` �i ���u �	
�(PNNI)���� / 187 �$&
��� ����&�� �$%$&'��� ��R�&��(SPVC)�'
E &<�  ������ VPN 1�W �� 
+� �'
E ���<7 )&*VPN �$&
���> MPLS . )&*+�� ������ K'
E ���5���<	� {��uC 6�%3�VPN ������� M�
8� Ao 2

e	d��� |��.� H ,$%'�� �$�.� ��
��. 

 �%��+� �Y�B @&'� @R�J�> ��	d�� ��p�(� A98�� &<� ����<$&�� �������� ���B H ��&(� JR�� )�7 �� °B�CE �>��<��> 
2�%��+� ,� �Oi 2%8u X9� |�8<� @R�?!+� @&'��� X9� ��9u�&�� ���5���>�8��� ,$��<���> �'9��+� ����9�+� 1$��� c�Y 

JR��9� ���(� ¯�
+� �u�J S��� �%���9� ��>���� ¯�
+� �u�J @J�5�� @&'��� �!" \�? . �!" H��� �'$%E ��<"�
�	.�� &$�D��� j����Z� H ����� ��<�}� R�8u}�¯/ �%��+� �Y�B ��45 G> |�&���CE �	
� H @R��©� �8�Z��� @&'���� 

x�.��� j����Z�� 2JR�+�/ JR�+� �Y�B �i @J���� °B� @&'��� ,� 6�7�8� :��<$&�� %$�����PE . �'
E \�? �Oi 26���Y
 ������VPN ,��D�� x� �' ��9Zn> ATM �$%$&'��� @R�&�� &$�D� !h<�B ,	� 2(VC) ����.+� �Y�B G> 6�$�&$ CE 

 ��9Zn> JR�+� ���&>�ATM ��
�� r8.�� ����.P$ ¾ ,�� 2�z �����+� PNNI �C�&> G> {%E �i {%E ,� �����9� 
ATM .�������� ���i H e	d��� �ª ���Y A98�� &<� �������� H JR�+� e	d�� 6�%3�/ ��'
8�� �9�� &<� ��;}�

�
��%� H�	
��� �u�J �& �� H H�pi e	d�> 1���$ ��Y 2��'
8�� �	
� � . F�8� H �7&�� :u�� G��$ 2U�O 1��
 �	
��� @R�Ji )�3 �8Z��> �'
E �? &<� �������� �
7�%� M�
8� 6�~$` :�
<$� ��	
���(NMS) c�	� ��&<� 6���#u� 2

���� �'
E @R�Ji ,� ���k.+�� �?%�9� ��>���� @R�J�� ��VPN )&*+� �'
E @R�Ji ,� ���k.+� U9� ,� �;9�� VPN 
)�4�T ��7���� )&*+� ��'
E�.( 

11  ����� D�(�� ����/�� )*�+���VPN:#	%�� ;�
<�  

 ��' c`� ���d��� )&*+� �'
E ��5���>�E ���i l�%�Y�>TFP ��'� FP ,$%'�� �'
E VPN c�Y 2�<��� ,$��<�> \9Á	P� &7 
�� ��<" ,$%'�� �'
E ��9���� ���i H �z 198~P$ ��.��R ���8u �VPN ��~�` G> VPN:"� 2: 

 ��9$�1 : ��~�` c�'��Z�� {���?�VPN �$�~� ����9�� ,$D�� VPN. 

 ��9$�2 : �	
��� ��~�` G> �%8�� ��.BVPN ,$%'�� �'
E &<� VPN. 

 ��9$�3 : ,$%'�� �'
E �	
� %��<� ��	��VPN� G�n��  jDVPN. 
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 j�&[� �#$�1-11 � ���� ������ ������� ,� �;��� �? ��#;��� ,� &$D ,$%'�� �'
EVPN A�5 �i �4����� 
�'
89� �$J%;�� ��;����� ����	��. 

 �����1-11/Y.1314 � ����� ���� G6&<� VPN 

������� �������� �	
	���� ������ �	�� 

��	�� ������ 2���9 XVPN PE/CE 

F1U�/ ������ �1�%� ��@%	3� ���@%3� F�VPN)  ��5 A ��
(#�	�� �b��-�+3� �b$�!3�( 

PE/CE 

 2���9 X��	��
 ������VPN 

������ �1�%� ��@%	3� ���@%3� o@� ��6q� PE/CE 

b���	��� : �1Y X(%�CE/3� �b���	��� ��$@%� M4 -�!	���� *$%	#
(#�� �$@�� ��B)�� *$%	#3� &�� *��' /� 

PE/CE 

*1?	�� :-��� M4 5�6!�� �O� �9 �!�/���C ����H *�$%�� ���= 
VPN  

PE/CE 

��� b���	��� *1?	
 ������(AAA) 

*�$%�� �O�q/*$%	#3�

�$`J3� :-��3� K�$%	�� |�� m��'/������ PE/CE 

F1U�/@%	3� ���@%3� F�K��� �������� ��/��8��
��/ ���= -���
 /1(���VPN 

P, PE,CE 

K��� �������� ��@%	3� ���@%3� o@� ��6q�/��8��
��/ -���
 /1(��� ���=VPN 

P, PE,CE 

 /1(��� ���= Z�#�
VPN 

 k1(= *�O9 ]�#T)v(= ( G� f���AP  /1(��� ���=VPN P, PE,CE 

 *� *���� <U� ��C�(� /� "�C(�VPN PE 

 v(= ��C�(� /� "�C(� *� *����VPN PE 

 Z6� ����6� /� "�	6� *� K-���� *����CE/VPN PE, CE, ES 

 ���C (��!� *����
 /1(��� ���=VPN 

 ��O(%� *����� S�)�(ID) ������ VLAN P, PE, CE 

1.11 I�6�>� ���6�� �$�J0 VPN  

 �	
� ��"�$R�<�Z HVPNA�5 ,� @J�DV+� ,$%'�� -��.+  �	
� �4�Y c�	� K�� 2�%��+� VPN JR��9� �Y�;� ) ���
 �	
�VPN �$R���b IPsec\%��� �� ( �	
��� ���i �
7� 2�:� �? �
7 )��'�� �4�Y :�
<$ ��"�$R�<�Z :" 2VPN 2

 �%��+� {��B &$&d�>CE �	
�� ��>���� VPN . ��"�$R�<�Z H |R�%~�� ,�� �	
�VPN�+� A�5 ,� @J�DV+�  JR
) ��	
�?VPN �	
� X9� ����'�� VLAN\%�i  ( ��' ,� JR�+� ��	$ c`PE ��'<> �����+� CE ��~�` c�	� K�� 

 �	
� HVPN . ���� |` A�5 ,� 6�$�&$ �4<� ��	�� c�	���>�)|%�> ( �` 2�Y�%�+� �	
��� ��5���>�E �i J�<�ZC�>
)&� �8Z��> 6����<$J �4;�?/�%> �` |D?%� )�3Q��P� j�?��. 

2.11  ��;�K� �$�L� M����;�(AAA) N��6�� ���O CE/�	
�G�� 

 ����.P� �;���AAA CE/ ��"�$R�<�Z H ����.+� �	
�VPN JR��� �i O�;<�� H e	d�9� JR�+� A�5 ,� @J�DV+�  �'
E
 ,$%'��VPN �;��� ����.P� ��? 2AAA�.B M�7&� e��&�� 2��Z��.�� M�
8� D$D�� H  ����9�+� ¶&'�� 2j����ZC� �

 ���&u ,� �%��+� @%��;� ������VPN . �;��� ��J` ,	��AAA ��45 �8Z��> PE �` 2�'�.� ��45 j����Z�> �` 2
,$��4[� G> 1�q �;����> . R���+� �±��P�Z� �Oi 26���YIEEE 802.1X @D45` &B` c�'��ZC CE �	
� H VPN X9� ����7 

 �	
�VLAN%�i \ @&'� c�	� 2PEc�'��ZC� !�;<�� |D?%� c�'��Z� )&� j����Z� ,	�+� ,�� 2�<'��.+� �4[� . 
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3.11 <$���� ���� "�G� VPN  

��x.� �4�Y &5�� K�� �C��� H :�
<$/ ��~�` G> �9$&> �%EVPN ,$%'�� �'
E X9� x�.��� �;��� !�;<� VPN �5` ,� 
� ��5���>�8�� ,� ��	��/.B �` M$%E �~Y` ��)�%E ( ��~�` G>VPN . &'� c} 6�%3�CE� PE� P ��>�� 6���W :" 

 ,$%'�� �'
8�VPN�%8�� ��>�.B 1�W H �R��� @R�?!+� &'�9� ������ ���}� c�Y 2/��x.+� . �;��� ��J` c�	���>�
 ���� |` A�5 ,� 6�$�&$ x�.���)|%�>()&� �8Z��> 6����<$J �` 2/%� )�3Q��P� j�?���%> �` |D? . �!" l�%�}�

����
�� |��.� H R&#+� c��<� �Y%�� X9� �
+� {�;��� x.L��� x�.��� ���$ 2�������. 

4.11 <$���� ���� ���� �+��0 ���6� VPN 

 jD� xY��� �9$&
�� ������� ,� J&� &5�$VPN . ��	�� H ��R��(� &B` ����$� )�R r���%� ,�  ��%� �?VPN X9� 
 &'� eZ�'� w�Z`PE G> jD��� 1� )�����> ,	�� 2&�B� �%��+ 17��+� G> ���Y 6���� 6C��� j����� ���	�i c��~� 

G?%��+� . &'� j����Z� �" %u� R��u ��<"�PE &'�� ¬.�$ C :	� �%8�� r���%� ��	��� �##*V+� PE e~� c` 
c` e�%> 2&B�� �%��� �i �$Jk� 6�7%E -�Z &'� PG?%��+� �%E 1�W ����  .)�%�� r��%� M
8<$ C�/ -�Z �%8��

 �	
� ��"�$R�<�Z X9�VPN �!;<� c` Ao ��9�� 2JR�+� A�5 ,� @J�DV+�  &'�PE. 

�%8�� r��%� j����Z� ¥4<� 6�$&> )�%�� x;q �i ��L9�� ����/ ����7 G?%��+� G> ��9������ \�? �Oi )�%��)�9������? �
\%��� �� .( �	
� ,� 6���R c�9
'�.$ |!�� G?%��+� ,	¡ )&� )�%�� x;q j����Z� �;	$�VPN ,� 2�4��i c���<$ C 

����> ,� )�%�� �$��T �� X9� j�#�� . &'� !;<��PE��	
� ���B H )�%�� x;q  VPN ��<�> 2JR�+� A�5 ,� @J�DV+� 
 &'� �"!;<�CEY%8�� ��3}� �` ��	
� ���B H �� VPN�%��+� A�5 ,� @J�DV+� . 

x;L��� H �9���.V+� |%.�� D��%�9� ������� ���}� ������/)��  ��;�� |%Z  ��;b |%Z D��%� X9� x;L��� ����i .
` ����� �!" H ,	� ��B �4~�> ,� �
$%'�� G9���.+� �����[ 6���¡ AZ�<� |%Z  ��;b |%.�� D��%���� �89Z ´;�T c

 �h�> H j��� �" ��? 2G9���.+� G> �4�$��� ,�k�� �$%.�� r���;+�> @&�B�VPN@n�<+  . )��  ��;b |%.�� D��%��� @D���
�§�'�V+� �$%.�� r���;+� &B` �i 6�'
.P� O�;<�� �i R�%8pC� c�J c��n> j�#�C� ,� G9���.+� G	¡ :" . �!" ����.$�

�;� ¥4<�� �	
� ��~�` 1�W X9� ��$��� Ao )�� %u�� 6�$%Z X'
$ t�u �²&B` 2GB�VPN . ���(�� ������ r���;+��
 ����9�+� x;q �$D$ c` 6�<��� 6���u 6�B��;� U9�� C J%Y |` X9� R!��$� 2��p�$%�� �7&�� ��B ,� 6�~�> �4~�
> �8
�%�

@%;©� ���%�� H @JR���� .�ZC� &B` ����$� l%�� @&�+� �$%.�� r���;+� jJ�
� H )��  ��;b |%.�� D��%�9� ������� �C���
|%Z  ��;b |%.�� x;L��� H �I����Z�. 

 ,$%'�� �'
E ��5���<	�? \%�i j����Z� j�B H�VPN jD� M�'T ,	�+� ,� 2VPN ��	��� ��#� M$%E ,� 
 ��	
�VLAN6�$�&$ �	�P�� �#*P� �� 6@J�� K�� 2 �8Z��> �`  :9������ e�&�� )�3(OSS). 6�~$` ,	� 2U�O 1�� 

�49�	��� �4#�#� H ����<$J �C�?���%> j����Z� . �%��+� �Y�B &'� G> {%E �i {%E ,� ��9������ xY�� ���>� 

CE ��	
� �	�P� c` Ao 2VLAN &'� �� 6�d�d� 6��	�� CE� PE� P. 

12  )*�+�����&� E3�@F� !�G(� (OAM)  �����VPN 

 ������ ���Z����#��� @R�J��� ������� (OAM)1Z�� ��8 X9� @%��<+� ��	
�9� ��9������ @��;	�� ���#� �$R�%p  .
������� ��4+� ���#(� X9� �9��` ��B�#��� ���.��� @J�[��/ �����> �4<� ��V+� �	
��� ��'Y&�OAM . \�? �Oi�

� e�&� C �'
8�� �	
� ����OAM 6��;��� @D5�� ��<�+� �'
8�� �	
� c�	� 2�4�Y @&'�;� ������� �!" -&Bi \�? �` 
�4�Y @&'�;+� �;����� ��J` �ª ���Y .���Z� j����Z� R!��$�/ �����OAMX9�` �'
8> /j�Bi �����? ¿J`/ ��J} ���&>

&<� 6���#u� 2��;����� %��<��� S;� 17�� &$&d�> %�}� M9��$ ��A8�� . ���&u xY�� ��d�.+� ,� c` ��$ C �!"�
VPN �i %'�;� K�� �	
��� ���5���<	� j����Z�>  �����OAM . ��;����� %��<��� &$D� c` ���a� ,� 2U�O 1��OAM 

x
? �	�> ������� A��5 &'��� ������� ����	� @&'�;+�. 
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 j�&[� G
$�1-12 ����� v�> OAM<� J&� ��Z�Z}� �
B�#+� ������� |Jk� c` :�
<$ K�� �	
��� %��. 

 �����1-12/Y.1314 � G6&<� OAM����� /����� 

������� �������� �	
	���� ������ �	�� 

u��/ K�
�9 ,��-4 *�$%�� ���=VPN CE� PE 

 2�-9 ��'�(� *�$%�� ���=VPN CE� PE 

 u`�:�OAM 
 *�$%�� ���
�VPN 

_��!�/ u`�:� -��4OAM *�$%�� ���
� VPN CE� PE 

u��/ ]�
�9 ,��-4 <�?3� ���=VPN PE� P 

 2�-9 ��'�(� <�?3� ���=VPN PE� P 

 u`�:�OAM 
 <�?3� ���
�VPN

_��!�/ u`�:� -��4OAM <�?3� ���= VPN PE� P 

u��/ ]�
�9 ,��-4 /1(��� ���=VPN CE �PE �P) *���( 

� 2�-9 ��'�( /1(��� ���=VPN CE �PE �P) *���( 

 u`�:�OAM 
 /1(��� ���
�VPN 

_��!�/ u`�:� -��4OAM /1(��� ���= VPN CE �PE �P) *���( 

1.12 P�!0Q� 4B�5* 

A98�� &<� �4#�*�� R�
�u�� �4d�d#�� �4�7�� &$&T� ��8�}� ,� ��	�� ��8�}� @R�Ji ���� . {���?� Ao�
%h> ��4�� �8' &<� �4�[���� j�8�}������ /j�8�}� �!" �4�Y �&T K�� �'
8�� �	
� MY&� . U�!> )��'�� )&� |Jk$�

G�� A8�  ��i H �%��.V+� \7���� ������� A��5 ��&�'�� ,� x
? �	�> &$D� �~��� A8� �CCJ R�4� �i .
R�Ji )�3 �i �n�> �I�ZRi� ��R�!�� R�&�i �i �Y�p��>� 2�� A8� ,� ��	�� -&�� �	
��� @(NMS)2 ���9�d9�� 

 :���}� ��qC� H �8��� ��CJ @R��i %$%¡ :�
<$ 2��R�!�� ,� �>��> ������ �'
E ��	
�  �.�?� c�J(FDI) @R��i �` 
 R�!�� ��CJ(AIS) �	
� �i )��	
� ( �;���� �
Z�<+� A�?%��� &���7 j����Z�> ������ �'
EOAM �49���.� K�� 

��5���<	��� @%�n�+� )�&5� ci (��<�+� ������ �'
8�. 

 ��9������ ,� M'd��� H ��8�}� {���?� ����� e"` ������(CV) ������ A���Z}� 1�W G> �%��� �%� :"� 2
 �.;<> �$%���� ����� �?%�� MY&� R&#� )D9� �E�.
> :"� 2��	
��� �8Z��> �����9�)�� �'$%8> (%h
9� . �
Z �7����

M�'T������� ��%';�� H �4B%� J%$� 2��	
��� �8Z��> ������� ��9Z` X9� U�O  . ,� %u� �%� �8���  17�� &$&T�
A8�9� �$R![� ��
Z}� X9� {�7��� �5` ,� ��	
��� �8Z��> �����9� ������ A���Z}� 1�W G> ��Z�Z}� ��%��� .

 A98�� &<� �8��� ��*�� R�
�uC ���J` j����Z� ,	�� ��&'+� ����}� ����9�+� �i �Y�p��> �8��� 17�� &$&T ���>
�8��� ,�. 
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 �	��� �#$�1-12 )&� �'
E H �8� �$R�<�.� 6C��� VPN:;��� R�3<� ,� . 

 

 ��.��1-12/Y.1314 � 7#&#o� p&QK� � �9+ ��K! E&.�=� (FDI)���*� /����� 

� ��? |Jk$� )&*+� �'
E H �9���� A8� ,� %h
�� ��4�� �;��A ��qC� H �8� ��CJ ,$�	� �i j��+� �!" H �<�
+� 
 :���}�(FDI)/ R�!�� ��CJ @R��i(AIS) )&*+� �'
E �� �"%$%¡� VPN . ��CJ %��<��FDI �'
E %h> ��4�� �;��� H 
 )&*+�VPN ��CJ �"R�&> �Z%� K�� 2FDI�i ������ �'
E  . ��CJ e�&� C �'
E �	
� �9
$ °B ��9.�� �!" R%	�$�

 :���}� ��qC� H �8���(FDI) . U�O c��> )&� e�%>� 2��9���<" ������ �'
E c�	��> c�Y 2VPN ��CJ �
'�.� ��&<� 
FDI ��C&�� �Z%� c` FDI�'
8�� ��5���<	� X9� U�O �7��$� 2�47�Y 1'� K�� �'
8�� �i  �47�Y K�� ) ��9Z` ���ATM 2

 j�?���%> 2\%�iIPU�O �i ��� 2.( 

:9�}� �8��� ���	$ ��B �'
8�� �	
� H @�<'�� ��4�� �8' �" R�!�� ��Y M98P$ c` :�
<$ |!�� &�B��� c�	+�� . :�
<$�
 @%�n�+� ������ ��'
E ,� �'
E |` H ��R�!i �$` M98P� C` 6�&$&T)�� l%��� �"� ��C&�� j�ZRi ,� :.��%FDI �!" �i 

��'
8�� .( G
� j�ZRi !�&<� ,	� 2G"�qC� �? H {%8�� �$J�B` �
7�%� !�;<� @R�%~�� \~�7� �Oi 2U�O X9� @����
 :;9(� ��qC� H �8�(BDI)S?��+� ��qC�>  . j�ZRi ��;�	> �'9��+� ����;��� ,� &$D+� X9� Q�EC� c�	���>�

+���<�
/ j�8�}�> ���(� ��R�!��) ����%5��� N�%(�� j�u&�� x$��� %.�� ���	�i )&�� �8��� ����;� �4�Y �b
�'B��� ( �����> ��<�+� �������� �i Q�5%��>OAM �������? 2�'
8�� �	
� ���5���<	� l�%�} �9���.+�  

Y.1711 ITU-T > �'9��+������� @R�Ji� ����� (OAM)��  e�Z����> �C�?������ J&��+� �$&
�(MPLS). 

 JR��� ����.� K�� ����%5�� H e	d���� �8���  ��i ,� ���k.� j�8�}� r�d#� �;����i ��D�4L��� j�&
�ZC ��>�<E
�98��+� MY�%+� �` .��&(� @J���ZC ������� x�.� @J��i �` �$���� �$&
� j����Z� 6��� ,	��/4���� �;�9�� Q�8'� j�B H �
@&'��� A8� �`. 

 ���J}� �!" j����Z� 6�~$` ,	� ,	�� 2�8��� 17�� &$&d�� A98�� &<� �8��� ��*�� R�
�u� ���J` 6����� ����.P��
��9���� �d� ,� M'd��� H/������� ��	��/��&(� ���uJi �
7 M;<�� .%����*�� R�
�u� X9� j��� ��5%�� @� �8��� 

 � ���!���
� ���VPN

�$�% ��&�'

�2�� ���� ���!1VPN

�(&� ��&�'

���!B CL1�2�� ����  ���!A1�2�� ���� 

 ����A 

1�2��
 ����B

1�2��

�$�% *��'

����
���
�
VPN

 ����
 1�3
VPN�(&� ��&�'

�(&� ��&�' �(&� ��&�'

�������� A �	
������ �
��� �� ����� (LOC) ��
 ������� ��� ���� �!� CV

� ���� "��A ����� ���� #$ �%��%� ����� VPN

 ����� ���� "�����VPN �%��%� FDI "&'%� ���� �!� �(��)�* VPN�&!'%� 
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'� |!�� ����� ��4�� �8' �` ����� �8' �� R&#+� ��q� H Q�5%��> R&#+� ,� �	
��� ����� �� &�¡ @�%� ���u )�
������� ,� e.'�� �!" U�!> jD��� �<���. 

2.12 C�5Q� 4B�5* 

 ��J}� �
7�%�(PM)�4��9
�� �49�9T� ��J}� ����> 1��q ��9�� :"  .�� ����.������
 @R�?!+�  �4����� �	
��� ��J` e��'��
G?%���9� �4�&'� K�� ��&(� ���� M���� ,� 6�~Y . ��&(� {�<�` ��$��.� ,� &$&��� e�J j�B H�) 6��� �4��&?

 �$R���� �i J�<�ZC�> @D���+� ���&(�(Diffserv) {�<�` ,� �<� �? �
7�%� w�Z` X9� ��J}� �
7�%� !h<�B :�
<$ 2
 X9� ��&(�@&B .c��	�� �
7�%�� 2@R���� ��8�� ,� ��	�� 2R��` �9W ,�p 2��J}� �
7�%� �����/ 2¼���RC�

)�%�� @R�.u ��.B� . -��.� ��;�� ���� ����� �4'�'T �i ��J}� �
7�%� 198�� K�� �;9�*+� {�&"}� ,� J&� &5�$�
 ��&(�(SLA)�� �? �
Z��� 2�?%�� �Z&<I e�&�� ¶&'�� 2��&(� @J���Z�� 2�%�/ �$���� �$&
�) ��8�� ,� 6��� �q�<��
@R����.( 

� %.���� -&�� j�8�}� G> �7�� ���7i |R�%~�� ,�� ��J}� �
7�%�(PM) .:9$ ���Y �#�*9� ,	� G�� A��%� �¢�: 

(1  �9#�� ��O j�8�}� �	
��� ��9Z` J&)%u� �i ��9Z` ,� �9�� K�� (���� 1>�E� ���OAM)���� . 

(2 j�uJ x$��� �i J�<�ZC�> j�8�}� 1�W &$&T :�
<$/�mn�> ����%5i O���� ��Z��7 N�%u. 

(3 �
7���� ¯��� @&�� %��.$ ��J}� H j�
'� x� ��8�� �` �8� Q�7� &<� %.���� )&� ���B H j�u&�� e�$ . e�$�
� �
.<��> %.���� )&� ���B H j�u&��9�� A��%� ,��D�+� :�7%(SDH) �%��.� @%�Y A'� 10 @&$&� �
7���� ¯��� 

n8(�7
(SES) �%��.� @%�Y &�> ����� �!" ,� N�%(� e�$� 2 10n8(� @&$&� \.�� �
7���� ¯���  . c��~��

 2|` 2�'
8�� ��	
� 1�W H �$��.�� %.���� )&� @%�Y c�	� c` :�
<$ 2�����+� M�'T10¯��� . 

(4 r#� C ��J}� �
7�%� (PM) ��&(� -��.� ��;�� ���� l�%�} �'
8V+� (SLA) ��9�� 2%.���� ���B H -�Z 
%.���� )&� ���B H j�u&�� &<� �4'�9�� Ao. 

 ��J}� �
7�%��PM ��&(� -��.� ��;�� l�%�} �'
8V+� SLA e3�� c} 6�%3 �` x� 2%.���� ���B H ��qC� |J�B` w��7 

8��� ���Z &B X9� G"�qC� H ����� A98�� ��'�)F>�I�� &��#��( j�B H M�
8��� R�3<� ,� 6�';� ���P$ �²�? c�Y 2

��;ui�²&B`  . ����� -&Bi :" %.���� )&� ���B c` ��$ �!"�"OR " ��4<� ��q� |` �uJ �Oi 2�!	"� 2G"�qC� �	�
7�%� M�9�� :�
<$ !�&<� 2%.���� )&� ���B ��J}� �
PM ��&(� -��.� ��;�� l�%�} �'
8V+� SLA��4�9? H . 

3.12 R�6��/ �(��S��� 4B�5T�� ��U6��� 5�V*OAM 

 G>�9Z}� H |R�%~�� ,�CO-CS� CO-PSF��<� / ��Z�Z}� ���#��� @R�J��� ������� ����� J��iOAM ��<�+� 
j�8�}� ,� ��	��>/ 1� ,��D���> U�O� �4�[����	
��� @R�Ji )�3 &$�D� �8Z��> ���¡i ,	� |!�� �4�87� ���<'�� ���i 

(NMS)/ :9������ e�&�� )�3 &$�D�(OSS)%$����� �8Z��> �`  . ��9������ ,� M'd��� F��<� 6��� :�
<$�(CV) R&#+� &<� 
 M'd��� ,� ��	�� F��<� �
7CV��4;� x� ��R�!i R�&�i c�J ���9�d9� %h
�� &<� � . �'$%E c�	� c` :�
<$ ��?

 R&#+� {%�b @�<'�� %h> �8' ·�>i X9� @RJ�7 ���<'�� ���� �9���.V+� %$����� �` &$�D���)�i �<�� �'<� ��
�� r8.��? 
 )�?(TTSI) ������� H J&dV+� Y.1711 ITU-T (&T �5` ,� �<��� @�<'� )���� ����
�� |��.� H �J�5� 17��P$ |!�� &$

 )�R �
'�.� K�� @�<'�� �4��i :��<� K�� �4[�OAM. 

                                                      

7   ^
�� ,�1���� ����c��(SES) �@�1 ��	��� A ^
H K�%� ,�T�� ����e ,(	O RY 3−1ERY �9 �(c�9 �9  ,��C.� ,��#H /� �{JH u��V1 ,(	O 
(LOS) ��N�.� ���- ,��C4 /� �9 (AIS). 
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4.12 ���6�� W���;X <D P�%;X �� �%S��� P��
�� 

 )&*+� �` ������ �'
E �	
� H �4��&B ���dP$ K�� �'<�� ���� �7���VPN ���i :��<� |!�� �	
��� ��9Z` X9� 
�'
8�� �	
� ��5���<	� .��a� ������> �*9� :9$ ���Y��	
��� ��9Z` X9� @&���+�� �9: 

�  ����CL-PS :£F'Y ����8'� 

�  ����CO-PS :£¥�J �C�B� 2�CJ�
�� 2����8'� 

�  ����CO-PS : �CJ�
� 2����8'�)A.dY �9����+� ����	�� G> ,	��.( 

�+� ���� �	
��� A���Z` ,� ��9Z` �	� 6��#;� %�?` ��� ��J` �<�
+� ��%';�� H J%$� ��Z�Z}� ��R�
��C�� ��
98
 ���#��� @R�J��� �������> �'9��+�OAM6�&$&T ��+� ��9Zf� �������  . �> &#'P$ C ����� �!" c` %?!��> %$&[� ,��

 ��
98�b �9��� ����7 ¶&'�OAM��9Z` �	� ������  . ,� �$%"�[� ��;����� ��Y��uC� X9� -�Z �<" ��~�� F9.P$ C�
�5` )&*+�� ������ ��'
E ���i :��<� |!�� �	
��� ��9Z` �z %�k$ K�� ��;�	�� c��> VPN����� X9� / ���J`OAM 

������. 

1.4.12  ���� -&���CL-PS 

 R!��$ ���� ��&B ��9������ ��Z ,� �W�)¥�&�� �C�B �` �CJ�
+�? ( �'
E ��	
� HCL-PS l�%�Y� R�Ei H 
 ����9�� X9� j�#�� �d�d�� �'.�� x�.�)A���Z}� 1�W X9� %�}� 17�� H M
8<� .( ,� �? X9� ���R �? |��T�

 R&#+� c��<�) M'd��� �;���CV (�? H �d�d� �'$%8> ���%�� x�.�� ������ ����9�+� 1�W e~$ |!�� &#'+� c��<�� 
�	
��� &'� ,� @&'� .A���� c�Y 2��9�� c` ,	� |!�� &�B��� �& �'
E ��	
� H CL-PS ��&B ���B H �" 

 Q�8'�) �` 2x�.��� H n8u ,� 6��� eL<$�8� �` 2�9���� �8�@&'���  .( M'd��� �;��� �����CV @R�?!+� ��	
��� H 
R&#� c��<� ,�~�� ���R �? c} )�%�� ���Z`R ,� `DL�$ C 6��D5/�	
�9� &�B� &#'� . eZ�'�� �� 6@J�������>	d���  e

 x.� S; ����.+������
�� �'
E ��	
� H CL-PS �Oi 2g����>� 2 �8� �&B e	d��� |��.� H) R��q ��
4?
x�.���( j�ZRi R!��� ��9������ @R�.³ 6�<�p e�9.��� ,	� !�&<� 2����>U�!? ����.+�  . 6����� ��	P$ �'$%8�� �!z�

�8�` ,�j �'
E ��	
� CL-PS9� �4d�d#� e�$�  |��.� H x�.��� ����& j�
'�Z� )&� 6��� x�$ Oi 2w�Z}� �!" X
 �i e	d����8� ��&B�� |��.� H ����
 2Ao U�!�� ��%5i O��� :5��) �$&> M$%E ��'�� ��
7 ,�(. ��<" c` x� 

 ���B��%5Æ�� �!" O��� �4�Y ,	� C�'
E ��	
� H ������ ����� �i ��L9�� &<� :"� 2j�?������ \%���  IP . &5���
 e	d��� |��.� X9� R!��$ &'Y 2%.��� x� �%8�� &B` r
�` �Oi 2�!	"� 2&#'+� S; �i |Jk� �%E @&� ����� �!" H

@%.��+� �%8�� ,� %u� 6�'$%E �E�.
> ����.� c` ,	� e	d��� �?%B c} 2�<� ��	$ c` . ,� ��	�� ���>� j�8�}� H
����Z� ���B ���� j����Z� :�
<$ 2������ ����� jOAM@%.��+� �%8�� 1�W �� ��9������ R�
�u� ���� K�� . 

2.4.12  ���� -&���CO-PS 

 �'
E ��	
� ���B H �'
8�� �	
� �i O�;<�� ��'CO-PS K�� �	
�9� @&�B��� ,$��<���> ���9+� @&�B��� ��'<�� :" 
 ��.� x�.��� �;��� �49���.�M$%E �~Y`/ x.�|Jk$�	
��� �� ������� �i  .M$%8�� ��.B e�$ �+�B�/ 2x.+�

 %$����� ����.P$)|�&��� &$�D��� �` (j�ZRi J&��� :9a� &��#�� X9� ��CJ :.�	� K�� �C�©� ��	��� ��#*��/ ����i
�u�&+� j�ZRi J&��/ NR�*+�)�9���� ������ ��Y%�� �`( H �9���.V+� 2�� |��.�����
 �i �I�ZRi� ���%�� �$&
�� 

r�d#�� &#'+� .j�ZR�� J&�� �C�� c` �i %3<��>�/ :9a� &��#�� X9� ��CJ ��O �C�� :" j�ZR�� J&�� ����i
A.dY@&��#�� &'��� c�	��> c�Y 2/�;9�� ������ H �` 2������� ��O H e�'�� S; j����Z� @J��i �8>�I� .@J��i� 

j�ZR�� J&�� �C�� j����Z�/�� |��.� H �	
�9� @&�B��� ,$��<��� �i R�'�YC� 1� c�%�7C�> j�ZR�� J&�� ����i����
 2
 &4� c` ,	� �<` X9� j&$ %�` j�8�` Q�7� �'
E ��	
� H ¥�J� ��J�
�CO-PS����8'C� �i �Y�p��>  . 6�%3�

 )�R j�ZR�CO-PSB� )&�� 2,��D���> R&#+� �	
�� @&�B� ,$��<� X9� �4����/ |R�%~�� ,� c�Y 2&#'+�Q�
�i �'$%E 
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 @J&� M'd��� �;��� �Y�pi HCV )�R j�ZRi M$%E ,� 6@J�� e�� K�� 2CVG�� ���> j&�b  . �7&�� :u�� �i �5�B �¢�
 )�R j�ZRi j&�� @���%� HCV�#B ���B H �$R�%p x� ����%5i O��� )&� c��~� ����'�� �hE�u ��'�R j. 

3.4.12  ���� -&���CO-CS 

 Cl%��� �'
E ��	
� CO-CSj�ZR�� J&�� �C�� c} ¥�&9� / ������� �$J�� ��Y%�� �i &<�.� j�ZR�� J&�� ����i
,�D�� �9��/j�©�/\>�� ���> j&�b JJ%��� .�8�}� �����j  �'
E �	
� H �<	�+�CO-CSC�  ����8'������� ��

��J�
�+��8�` c` x� 2j c` ,	� C ��&+� �������� �&T �z���+� ���<'�� G> Ci 6���¡ R!��$ Oi 2 ��&B G> 6��� ¥�J
 G�$%$&'��� G��<'��VC12� VC4�� H  ,��D�+� :�7%�� A��%�(SDH) .��?�� j�B �"  �'
E ��	
CO-PS :�
<$ 2Q�
�i 

 �'$%E@J&�Y�pi H �<���  M'd��� �;��� �CV �'
E ��	
� ���B H CO-CS . ��R �'<P$ ��&<��CO-CS ���> j&�b 
 \>��) ��<" \�? ���Z����>C )` �I�ZRi G��$ ( ����9�� �' c�	���> c�Y 2CV j�ZRi j&�� j����Z�> ��R �? H 

����9�� j�ZRi j&�� �;��> j��R}��9������ ,� M'd���  CV 26���Y 2H�ZR  1>��� ��J0 ��%�� H @JR���� VC4 A��%���> 
SDH b N�RJs� :Z�Z` j&�@R&7 125 µs . ��	
� ���B H e	d��� �?%B �'<P��CO-CS  ��8<�� NR�u(OOB) 6����J 2

�U�!� ����� G�n� :�
<$ OAM :$��.� H @&B X9� ����� �? w�Z` X9� ����>� ����.+� ����>e	d��� . 

4.4.12 q> �
	�� 7���B# -&=&�>� n����� -&=&�>���B��  

 �' ,	�����>� e	d��� ����> �'
E ��	
� ���B H ����.+� CO-PS ��$��.� j����Z�> ����> �;9�� ) �4��i R��P$
 6@J�� e	d���> ��8<�� NR�u((OOB)� £ ,� r~�� ��? ��9Z` H ��9.�� �!" ���P$ 2�'>�.�� @%';��CO-CS��D�i 6�?�9Z  6��

�C��� 1�W H . :$��.� G> �#;�������>� e	d��� ����> �	
��� ,�` R�3<� ,� ���ZC� 2��
Z` @&�� &�;� ����.+� 
 2�"R�%'�Z����B������ @J�$� �?��� ,�� ����.+� |��.� ���L" ,� e	d��� |��.� :� / )�BJ�C� �?���

����.+� |��.� �?%B ,� �W�<�� .�.� �#Y &<�� |�����> |��.� ,� ����.+� ����> R!��+� ,� c` r~�$ 2e	d��� 
 cn> e�9.����8� Q�7� X9� j&$ e	d��� |��.� H �8� Q�7� |��.� H ����> ����.+� ) 17�� H S	���> S	��� �`

%�}� .( 2U�O X9� ��<>�Ao ����� j����Z� OAM �'
E ��	
� H CO-PS �� NR�u e	d��� )&*�.$ ��B ��8<
OOB w�Z` X9� 2 -��.�������
)  2|`������ �	 .( e	d��� �?%B �4�Y ����.� &7 K�� �C��� H 6�~$` U�O r#$�

�� |��.� S;����
 �4��W S�� ,	�� 2����.+� �?%B ,� �DL? ) �$&
��� 6��� ����.$ &7MPLS �?%�� �Z&<" (TE) 
�?%�� ���` v�
� r$%� x�.� xY��� .��!�U �?%B c�Y 2����> ����.+�  �5�B H \.�� �i�Q�
� ����.+� x.+� S; 

,� ��;` ���� e	d��� )�R A�5 �Z&<"�?%��  TE.( 

 ����� j����Z� )&� |Jk$ c` ,	��OAM |��.� X9� ����'�� ����> ����� ��Y l%��$ c` ,	� �$R�<�Z �i ����.+� 
 )�R ������> �8��,	�� 2�� �4'Y&� ����� e	d��� ����9�� c�Y 2�'�.� ����� j����Z�> e	d��� �?%B �'<� 6�%3  2

 e	d��� |��.� ���	$ C �!	"��8��� . ��	�� ���� ������� R&#� M
8$ C ��&<��OAM�� |��.� X9� ����
 c�Y 2
 j�ZRi H %��.$ R&#+� �!"����>�` 2�?%�� H 6�J�Z` 6�
'� 6��&� ����.+�  g����> l%���� 2U�O ,� `�Z` �" �� 6�

.� 

 ,�`����>n8(� 17�+� �i �?%�� j�ZRi j�u ,� %8*9� �%��+� . 

 :�
<$������� ���#��� @R�J��� ������� OAM  ���� c` F'Y &B�� ��q�>j�#B ��q� �4�Y S
� C �'$%8> J&d�� 
�8��� 2j�8�}� �[��� H ���#9� 6�$%T���� H  ���P2P� P2MP���Z &B X9�  .j�8�}� �
7�%� e�J :�
<$ ��? H 

,	�` ci {%8�� �$J�B` �
7�%� G"�qC� �? .�I ,� G�� JR�� �` �%��� �4�Y ,	��$ K�� �C��� H ���u ��²` %�}� �!
������� ,� &B�� {%E H e	d���/�Z ��� 2%u®� {%8�� H U�O ,� ,	��$ C �<	�� 2M;<�� �$R�<VPN G> �%��+� 

 ������ �'
E ����� H%E &B` ��Y 1'$ ��B ,$JR�+�P2P VPN �	
� H  JR����&u�9�� . 
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13 ��$'� ��H�#3���I� J-�+��� K3�%
�� 

r�.$ ��&(� ��
98�� �>�'� VPN ������� �!" H �I ��� J%$ K�� ������� ��J} ������ �> ��	
��� :9��+ ��'�
 �� �~Y` ���&u xY��� ������ ������� �	
��� ���5���<	� ,� e4
Z�<$VPN�4�&'� H c�
�%$ K��  .r�.$� ��'�� 

����®� G> 1�q �;���� �~Y`/ �;��� �? ��J} ������ �C�?������ |J�%Y R�8�> X9� ��;����� ���	+��9'�.� �'$%8>. 
����®� j����Z� @J��i ¥4<�� �!" e�&$ ��?/� �	
� ���5���<	� �9�� �� �?%��+� �C�?�����VPN) )�D9�� &<� (

&�'���� �5�` ��9'�� ����	��� v�;� ���>. 

1.13  ��D�Y ��H�$B���;VPN��	
�� /����� 

 ������� ��J` �7��$)����®� g����>�/�C�?������ ( ��	
� e�&� ������VPN������ / �	
� A���Z` X9� )&*+�
������/ ��&u ,� 6�~Y )&*+�VPN ��&'+� 6��Y . �$%$&'� ��R�J ���i ,� e4<�	¡ H G?%��+� v�> 6��� A�%$ &'Y
 ��&
�(SVC) &<� 17��� @&� G> A98�� &<� U�O �i �5��� \�J °�� )�D9��. A�%$ C &7 GB H v�
�� -�Z %u®� 

�	Z ��5���>�E �i &<�.� ����J ������ ���i H�Y�%�� �� . H A�%$ &7 G?%��+� v�> c` �" %u� j��� �¢�
����.� �	� �
.<��> c�'��ZC� j����Z�/ @&'�CE,�}� -��.� 1Y%� . O�;<�� &��'� c` c�%u� c�?%��� -%$ &7 ��<�> 

6��Y�? ���P$  �	
�9� ���d��� ��<
�� �i |J�+� . cC�&[� G
$�1.III� 2.IIIZ X9� �9��}� v�>  �;9�� ��&u ��"�$R�<�
����� �$�" c�J&�/�>�98+� ������� ��J} �I����Z� ,	� �<��� ������ �C�?���%>. 

2.13  ����� ��H�$B���;VPN �<$���� Z��G 

 ��	
� e�&� ������ ������� ��J` &���$VPN + ��&u F�� ,$%'�� �'
E �	
� ��5���<	� X9� ,$%'�� -��.VPN 
��&'V+� .� ��	
� ���B H c�'��ZC� 6��� e.�$VPN r���;+� j����Z� �5` ,� :��D�i 1>�8> x;L��� X9� ����'�� 

 ��	
� ���B H c�'��ZC� ���$ ��<�> 2�d�d#��VPN ��	
� �i @&<�.+� VLAN \%�i )R���+� j����Z�? 

IEEE 802.1X6���  (6�$R�%p S�� �<	�� ,�}� ,� &$D+� xY�� X9� . j�&[� JR�$�3.III ��"�$R�<�Z X9� �9��}� v�> 
����®� v�> �$�" J&� �;9�� ��&u/ �C�?��������5O��<���>�98+� ������� ��J} �I����Z� ,	� K�� . 

14 ���(�� :�L BC(� ��3��
?� VPN 

�5 ,�}� c` x� 2�	
��� ,�` t�#³ @&$&5 ���.� �$` ������� �!"  %8� C e4� A &<� @���%+� Md�.$
e��#�/ ��	
� ��&d�Z�VPN ,�` ��
98�� H��.� K�� ��;����� ���	+�� �	
��� ���5���<	� ��'�� �5` ,� 
�%��+� . ��<�` %E�� ��<"������ ���5���<	� 1�W AB�#� VPN �i �?%�� �'<� �§�'�P� ���T ��<> j����Z� �4

.$ 

G?%��� @&�. 

� �	
��� ,�`���#;���> ������� �!" ����<�� C U�!�� 2���O &� 1Z�� j� . ,� ,�}� A��5 �i %3<�� &<��&��> R�3<� 2
Ao �	
�� �$J�+� ���d��� ��<
9� �$���� xY�� VPN ���LI� �` �u%+� x� O�;<�� ,� @R�~��)  M$%E ,� %3B �i O�;<��

 X9� �$���� ¯�
+���
Z X9� �	
��� ��D�4qj��+� .(  Ao 2U�O �i �Y�p��> NR�u ,� &�> ,� �u%+� x� O�;<�� 1<�
 �	
�� �$J�+� ���d��� ��<
��VPN)  j����Z� 6��� j�u ,� R�&[�|R�<��,�  \%��� ,� @&Y���� ���LI� RJ�#�.( 

��?� @%';�� U�O �#� 1.5 )&*+� �'
E �	
� c�	� c` Ao 2VPN ��	
� ���B H VPN�� ����/ X9� @RJ�7 2)&*+�
j�ZR�� J&�� M�
8�/�� |��.� �#Y G�n�� j�ZR�� J&�� ����i����
 ������ ��'
E ,� &$&��� G> ���Y VPN .Ao� c` 

 �	
� �i O�;<�� H e	d��� �����;> �!" �?%�� �#Y c%�'$VPN ��Z��Z ,� �Z��Z �? �i J�<�ZC�> �	
��� �Y�B &<� 
VPNX9� �'
8V+� �%��+� . 
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 ��	
� ���B H ��`VPN + 2,$%'�� -��.��?� @%';�� U�O �#� 6 c�	$ c` Ao 2� �� �9�Z� �'
8V+� �	
��� ��5���<	�
 jD� G�n��VPN ��	
� e�J �5` ,� VPN�§�'�V+� �C�©� &B` ��  . &'��� @R&7 %#�'� c` Ao�CE j�#�C� X9� 

 &'� ,� �"x� 1�CE� S;<� ��>����  �	
VPN @RJ�7 c�	� �` 2A.dY &'� ,� @&Y���� )�%�� x;q ����i X9� CE ��>���� 
 �	
� S;<�VPN. 

 ��	
� H ,�}� -��.� 1YR ,	��VPN������ / ��	
�� )&*+�VPN + M$%E ,� 2���Z &B X9� ,$%'�� -��.
����.+� �?%B ��&B� x;L�� D��%��� j����Z�/ZC� M�
8� ,	� ��? 2e	d��� M'd�9� �	
��� &'�� G9���.+� X9� c�'��

�4<� . G�%';�� H J%$�1.2.10� 2.11 ��	
� c�'��ZC 6��#;� %�?` ��� g����� X9� VPN������ / ��	
�� )&*+�
VPN +,$%'�� -��. . G�%';�� H ��#;��� ,� &$Db �;�� JxY D��%��� ��`2.6� 4.11. 

 !�#M
��I 

 1N�� $#$OP
�� �/%�!�&�
�� D� TCP/.Q$
�� D�P
�� �/%�TFP �  !����� �%�/VPN 

 �	��� JR�$1.I �	
�� 6C��� VPN������ / )&*+� �'
E J�Z}� F(� ��Y ���� 2�	
�9� �$J�+� ��5���>�8�� rp�$� 2)&*+�
VPN&'��� G> �$J�+� ������ �$J��%�� ��8(� ��¡ ��<�> 2. 

 

 ��.��1.I /Y.1314 � ���.� ��!&�� &�8���>�9�� VPN����� /����� � �&,�� 1 

 �	��� c` 1��1.I � �$J�+� ��5���>�8�� rp�$ )&*+� �'
EVPN ������ �'
8� G�9'�.+� G��5���>�8�� G
$ C �` Ci 2
VPN )&*+� �'
E� VPN 1'� ,$` �` 2 ��'TCP /TFP�4�Y  . �	��� rp�$�2.I ��5���>�8�� �i &<�.$ 6��;��� 6C��� 

 �	��� H �<�
+� �$J�+�1.I ��' 17�� c` G
$ |!�� TFP &'� �u�J �" CE .� )&*+� �'
EVPN �'
E :" j��+� �!" H 
CO)  ��9Z` ���ATM ( ������ �'
E ��<�>VPN :" CL) \%�i ���(���` G> 1�q �;���� |` j����Z� ,	� �` x� 2 N
CO �` CL. 

 

�<��� �(&�
�$�%VPN 

Z#�9�� ���� ���"
����� ���� ���" 

 ���") =>#� (�����
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 ��.��2.I/Y.1314 �  %&�= @j�#TFP ����� ���� VPN � ��j����r+  ��CE 

 &'� ���CE� P )&*+�� ������ K'
E VPN &'� �� GB H 2g����� X9� PEG�'
8�� ��9?  . ��8' J&T�TFP 
 ������ �'
E H G�J�5�+�VPN c�	� �&> )R&#�( ������ �'
E MY&� P2P VPN)  @&'� �"�CE����� �!" H  (c�	� 

 ���4��)�%h>( ��8' J&T ��<�> 2FP &'� PE MY&� �z %� K�� P2P . ��8' J&T 2��+�>�TFP )&*+� �'
E H G�J�5�+� 
VPN ��8' J&T ��<�> 2@R�?!+� �'
8�� ����� %h>� R&#� FP &'� PY&��� �z %� K�� M . ��8' ��`AP �'
E H c��<�
+� 

 )&*+�VPNR&#� c�J&d�Y 2/ )&*+� �'
E @�<7 %h>VPN. 

 ��8' 1'��TFP ������ �'
E VPN &'� �u�J M>�.�� j��+� H c��<�
+� CE) CE1� CE2( c` x� 2%�}� H U�!? S�� 
������ ��7�� 1�W/ )&*+�VPN ������ �'
E 6��� c�	� &'Y 2VPN�i  �'
E �	
� �` \%IP��8' �4�Y 1'� ��B  

TFPD?�%+� H/��Y%8�� ��3}� . 

 �	��� rp�$�3.I �	
�� �$J�+� ��5���>�8�� VPN������ /)&*+�� .� �Oi ������ �'
E \�?VPN !�&<� 2\%�i :" 
 &'� c�	�C��Y%8�� ��3}� c�	�� 2\%�i �C�&> /D?�%+� 2A�Z��B/��<�>  �8.> ���&�\%�� . 

 

 ��.��3.I/Y.1314 � ���.� ��!&�� &�8���>�9�� VPN����� /����� � �&,�� 2 

  C�.=
� ����VPN

 1�2�� ����VPN

����

����

��&�'
*��'

$�%��"#� �

���!

#-. 

 

�<��� �(&�
�$�%VPN 

Z#�9� ���"
Z#�9�� ���� ���"
Z#�9(
 [#� 1�\�

 ���")=>#� (�����
����� ���� ���"
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 �	��� H J%$�4.I �	��� H �<�
+� �$J�+� �	
��� �i &<�.$ :;��� j��� 3.I ��' 1'� ��B 2TFP/TCP ������ �'
E 
VPN��Y%8�� ��3}� �u�J /�� D?�%+� ��' H S�CE. 

 

 ��.��4.I/Y.1314 – FO�1 i&)�=� �9�= TFP ����� ���� VPN ���O�9�� �s=o� /PM���� 

:��<�&'� ������  C�  �%��+� �Y�BCE A�5 �i  ��Y%8�� ��3}�ES �i  ������ �'
EVPN . &'� ���PE ,� �? 
 )&*+� �'
EVPN���� �'
E�  ��VPN &'� �� GB H 2P )&*+� �'
E VPN A.dY . ��8' J&T�TFP H c��J�5�+� 
 ������ �'
EVPN ������ �'
E MY&� %h>� R&#� VPN)  �²�ES1� ES2g����� X9� ( ��8' J&T ��<�> 2FP &'� C 2

�CE� 2PEMY&��� �z %� K�� . 

� )&� e�R�'>�.�� �9��}� H �4d�p��+� ,� c�Y 2 c` 6�~$` ,	� 1'$ H%E &B`TFP/TCP �	
��� %h> �` R&#� VPN 
 �%��+� �Y�B X9�CE �8'<�� 17�� c�	$ C` ,	� GB H 2TFP%u®� {%8�� H |` 2������ �Y�B X9� �8' 1'�  

������� CP/ MY&��� �8'FP �%��+� �Y�B X9� CE �8' 1'� ��<�> TFP/TCPH �` �%��+� &'� -&Bi �u�J  H%E )�3 
ES. 

 
����

����

#-.

#-.

��" ����VPN

 1�3 ����VPN

��&�'
*��'

��"#� �$�%

���!
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 !�#M
��II 

 �����VPN!����� / 9$R ��%�= E$? S�? �#��T� 9$5��VPN 

 �	��� JR�$1.II �	
�� �$J�+� ��5���>�8�� VPN���� / )&*+� ��'
E ,� G�;9�� G�'
E ����.� )&�VPN �² 2X 
�Y . &'� ���PE1� P1� P2 �'
E X )&*�9� VPN ��&'� �� ��<�> 2P3� PE3  �'
8�� Y )&*�9� VPN . @&'��� ��`

PE2��4<�> �>��> �>��b :"� )&*+� K'
E ��9? �*�Y . 

 

 ��.��1.II/Y.1314 �  ����� b��9� C���� ��0.�*� ��!&�� &�8���>�9��VPN  

 �'$%E �¢�������9��
��  � K'
8X� Y  )&*+�VPN H �����  )�&*�Z�������9� ��
�� �����/X9� )&*+��d<��  +� H rp�
 �	���2.II . @&'� ���PE2 j��+� �!" H @JR����  K'
EX� Y  )&*+�VPN &'� �� ��<�> 2PE �4��W �����  �'
E
 ������VPN. 

 

 ��.��2.II/Y.1314 � ���� C���� ��0.���/ ����� ���� ��?VPN  

 �'
E R&#� ���	� �;��� �����X + )&*VPN @D��+� ����9�+� ���	� X9� (CI) ������ �'
8� VPN ����9�� r
#�� 
 �;�	�(AI) �'
E H X )&*+ VPN �'
E %h> ���	� �;��� ���� ��<�> 2X  )&*+VPN ����9�� ���	� X9� AI �'
E 

X  )&*+VPN ����9�� r
#�� CI ������ �'
E VPN .>� �'
E R&#� ���	� �;��� ���� 2��+�Y  )&*+VPN X9� 
 ����9�� ���	�CI ������ �'
E VPN ����9�� r
#�� AI �'
E H Y  )&*+VPN �'
E %h> ���	� �;��� ���� ��<�> 2

Y  )&*+VPN ����9�� ���	� X9� AI �'
E Y  )&*+VPN ����9�� r
#�� CI ������ �'
E VPN. 

 
����Y1�2�� VPN

����X1�2��VPN

���(
 ���&��
� �)�" ���!VPN

�(&� *��'
�(&� *��' �(&� *��'�(&� *��'

�(&� ��&�' �(&� ��&�'�(&� ��&�'

 ����X

1�2(

VPN 

 ����Y

1�2(

VPN 

����X

1�2(

VPN 

 ���!X ���� 
 1�2(
VPN

���!Y���� 
1�2(
VPN

��"#� �$�%
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�	
��� %��<� ������������ ���	� �4�Y M�
8P$ K�� / ��' X9� )&*+�FP ��' �` CP ������ �'
8� ��>���� VPN K��� 2
 Ao ������ �'
E ,$��<� j����Z�> �4�$�" &$&TVPN .� �'
E 6��� \�? �Oi 2�!	" ����VPN j�?���%> IP c�Y 2
 ��'PE1� PE2� PE3 j�?���%> ,$��<� �i N��T IP�!I ��>���� �'
8�� . 

 )&*+� ��'
E ,� ��'
E @&� j����Z��VPN������ ���	�> / ������ ��'
E H )&*+�CO VPN��$ �`   Ao ��.B
M$%8��/����<$J �'$%8> x.+�/��' �� �$�&$�������  CP �i {%E ,� �9���� ������ ,� �7}� X9� G9���� ���i� 

 ������ �'
E H {%EVPN�+� �	
� �u�J JR . )&*+� ��'
E ,� ��'
E @&� j����Z� j�B H ��`VPN ���	�> 
������/ ������ ��'
E H )&*+�CL VPNM$%8�� ��.B Ao �` ��$ U�O c�Y 2/����<$J �'$%8> x.+�/��' �� �$�&$ 
MY&��� FP �`� 2 Ao �?%�� ��&B� j�ZRiCL) )�%�� |` (5�+� c��<��� ����9�� �i J�<�ZC�> ������ �'
E H @J�
VPN . lR���$� 1� U�O )&� �'
E ���i ���BVPN�  @&B� ��' G> JR�+� �	
� �� {%E �i {%E ,�CP/FP H 

 ������ �'
EVPN .����� ���i -�Z ����� �!" :~�'� C�/ @�<7 %h>� R&#� G> JR�+� �	
� �u�J &�B� �9�� MY&�
 )&*+� �'
EVPN 2��9�� 2 &5�� C @R�%pM$%8�� ��.�/ ������ �'
E H JR�+� �	
� �� x.+�VPN. 

 �9$&> �'$%E &5���������9��
��  � K'
8X� Y  )&*+�VPN �	��� H G�<�
+� 2.II H ����� + ��
�� ������� )�&*�Z� -��.
 �	��� H rp�V+� ,$%'��3.II . @&'� ���PE2 j��+� �!" H �<�
+�  K'
EX� Y  )&*+�VPN ������ �'
E �� C �4<	�� 2

VPN . ��&'� �� ��<�>PE1� PE3   K'
EX� Y  )&*+�VPN ������ �'
E c�#� ��? 2g����� X9� VPN. 

 

 ��.��3.II/Y.1314 � � C���� ��0.��� ����� ���9� ������ A��BVPN  

�'
E R&#� ���	� �;��� ����� X )&*�9� VPN ����9�� ���	� X9� CI ������ �'
E VPN ����9�� r
#�� AI H 
 �'
EX )&*�9� VPN� ��
�� ������� ���	� �;��� ���� ��<�> 2 K'
8X� Y  )&*+�VPN ����9�� ���	� X9� AI 
 �'
EX )&*�9� VPN ����9�� r
#�� AI �'
E Y )&*�9� VPN . �'
E %h> ���	� �;��� �����Y�  )&*�9VPN X9� 

 ����9�� ���	�AI �'
8�� Y )&*�9� VPN ����9�� r
#�� CI ������ �'
E VPN. 

 :.��R ���� �¢� :�
<$<� �����%� 2,$%'�� -��.+ ��
�� ������� �� & -��.� �i J�<�ZC�> ��
�� ������� ���	�i c` �"
 ,$%'����5���<	� X9� %#�'�2�	
��� ���5���<	� ,� �<���  ��	
� ����� ,	� 26���Y ATM j��R}� ��B%� ��	
�� 

 ,$%'�� -��.� w�Z` X9� 6��<�> 6�����) j����Z�> ��RFRF.8( ��	
� ����� R!��$ �` &�> 2IP ��	
�� TDM X9� 
w�Z}� �!" . C�+ ��
�� ������� A98�$�� |��.� H 6��<�> ��	
��� ����� ,$%'�� -��.����
 A.dY �> 28�$ A9 6�~$`

 2%$������ 2x�.��� ��
7 ,� ����� ��J` �5` ,� e	d��� |��.� H �49����� ���#��� @R�J��� �������(OAM). 

 

�'�(&� *��(&� *��'�(&� *��'

�(&� ��&�'�(&� ��&�'�(&� ��&�'

 ����X

 1�3
VPN 

 ����Y

 1�3
VPN 

����X

 1�3
VPN 

 1�3 ���!VPN

��"#� �$�%

���6
 7��
� ��89�
� �����X1�2�� 
VPN���� 45 Y1�2�� VPN 

���
� ���6
 ��&��
� �)�" ���!VPN 



 

  �������ITU-T Y.1314 (2005/10) 56

 !�#M
��III 

 ��$A ��H�#3���I S�? ����LVPN!����� / ��$A� 9$5��VPN:#	%�� ;�
<�  

( �;9�� ��"�$R�<�Z X9� �9��}� v�> ��J` @JR���� j��&[� G
� ��&VPN����®� v�> �$�" J&T� / �C�?������
�>�98+� ������� ��J} �I����Z� ,	� K�� ��5O��<��. 

�sJl# ���$!��� �!" H @JR���� j��&[�> �'9��+� 15�%+� ,� &$D+� 15�%+� \
� H J%$ . 

� ����1.III/Y.1314 � ��E&;�B�� 1 -&t��E&;�3 �#  �#�NVPN����� /����� 

  ������ !	"#� ��$�" �%�&
2 �'��(�� )� MPLS 

 �%�&VPWS *
�+, 
 ������2 !�-�".�/ )� 

IP/ �1�2��L2TPv3 

 �%�&VPN ��/	��� 
 #	�����RFC 

2547/ !�-�".)��IP 
 ������3  

 ������ ����VPN K���9 *T(� d�(e4 IP 

 ����� ����VPN MPLS PW IP/L2TPv3 MPLS 

 �'�3� 4� 5����VPN RADIUS �BGP �[��1 �
NMS 

RADIUS �BGP �LDP �
RSVP-TE �[��1 �NMS

BGP 

 ����� ���� 6�7"VPN IGP �BGP �[��1 �
NMS 

IGP �BGP �[��1 �
NMS 

BGP 

8	�
� 9	�
,/ �:��"
 ����� ����VPN 

LDP �BGP �[��1 �
NMS 

 (1��L2TPv3 BGP 

 ���	;. �'�<. =	��(��
(AAA) CE/���(7�� 

RADIUS� � ���%3IEEE 

802.1X �RMON �
SNMP �NMS 

RADIUS ���%3� �IEEE 

802.1X �RMON �
SNMP �NMS 

 Z�#	�� K���(�CE-PE 
) *c�EBGP F� MD5( �

RMON �SNMP �NMS

 ���� ���> �	�� ����"
 ������VPN 

NMS[��1 � NMS �[��1 �E-LMI DHCP �NMS[��1 � 

 ������ ���� 6�7"VPN NMS[��1 � !� &@%� /1��MAC EBGP �OSPF �
[��1/��� 

8	�
� �'��"/ �:��"
 ������ ����VPN 

NMS[��1 �  Y *�$%�� b0 ��@
� Z\
CL-PS 

 Y *�$%�� b0 ��@
� Z\
CL-PS 

 �
	�. ?#�@,. ��1�"
(OAM) ������ ���� 

VPN 

 K���9 *T(�LMI  ���%3�IEEE 802.1ag �E-

LMI ���%3� �IEEE 

802.3ah��	�� � �ITU-T 

Y.1731 

2�jj/ F�	� k1(=IP 

 �
	�. ?#�@,. ��1�"
(OAM) ����� ���� 

VPN 

 ���	��ITU-T Y.1711 �
 ���	��ITU-T Y.1713 �
MPLS �VCCV 2�jj �

BFD/LSP 

2�jj/ F�	� k1(=IP  ���	��ITU-T Y.1711 �
 ���	��ITU-T Y.1713 �
2�jj/ F�	� k1(=LSP 

 



 

  �������ITU-T Y.1314 (2005/10)  57 

� ����2.III/Y.1314 ��  ��E&;�B�2 -&t��E&;�3 �#  �#�NVPN����� /����� 

  �%�&VPN SDH ������ 
1 )� OTN 

 �%�&VPN TDM ������ 
1 �'��(�� )� MPLS 

 �%�&VPN ATM ������ 
2 A"��(�� )� SDH 

 ������ ����VPN SDH)  *c�STM-16( TDM)  E1~Jc�( ATM 

 ����� ����VPN ��`j Z#� ,�!'/ �1()�
(OCh) 

MPLS PW SDH) VC4 ~Jc�( 

 �'�3� 4� 5����VPN  ���	��ITU-T 

G.7714.1/Y.1705.1 �
 �[��1NMS 

RADIUS �BGP �LDP �
 �[��1NMS 

 �[��1NMS 

 ����� ���� 6�7"VPN  Z�#	�� �����(�
GMPLS/ASON �[��1 �

NMS 

IGP �BGP �[��1 �
NMS 

 Z�#	�� �����(�
GMPLS/ASON �[��1 �

NMS 

� 9	�
,8	�
/ �:��"
 ����� ����VPN 

 (1�	�� �����(�
GMPLS/ASON �[��1 �

NMS 

LDP �BGP �[��1 �
NMS 

 (1�	�� �����(�
GMPLS/ASON �[��1 �

NMS 

 ���	;. �'�<. =	��(��
(AAA) CE/���(7�� 

 �����(�
GMPLS/ASON �

SNMP �NMS 

RMON �SNMP �NMS ATM /�9 �PNNI/UNI �
RMON �SNMP �NMS 

 ���� ���> �	�� ����"
 ������VPN 

NMS[��1 � NMS[��1 � UNI ATM�[��1 � 

NMS 

 ������ ���� 6�7"VPN  Z�#	�� �����(�
GMPLS/ASON �[��1 �

NMS 

 �[��1NMS [��1/ ����NMS �
PNNI 

8	�
� �'��"/ �:��"
 ������ ����VPN 

 (1�	�� �����(�
GMPLS/ASON �[��1 �

NMS 

 �[��1NMS  �[��1NMS �PNNI 

 �
	�. ?#�@,. ��1�"
(OAM) ������ ���� 

VPN 

 ���9�SDH)  ��	1�� *c�
 F�		��J0/J1/J2 ���T �	1�� �
 Z#3�G1( 

 ���	��ITU-T G.755 �
AIS/LOS 

 /1^
�� ,��-4F4� F5 �
 /� k�B	��� ��%8(�� ,�(��

 �1��($	���(CC) 

 �
	�. ?#�@,. ��1�"
(OAM) ����� ���� 

VPN 

 ���9�OCh)  X(%� *c�
 ,�!��� F�	� �1Y(TTI) 

 ��'�(� A *$%	#x3�
Z#3�/ &#���(PM/SM)( 

 ���	��ITU-T Y.1711 �
 ���	��ITU-T Y.1713 �
MPLS �VCCV 2�jj �

BFD/LSP 

 ���9�SDH)  F�		�� ��	1��
J0/J1/J2 Z#3� ���T �	1�� �

G1 ~Jc�( 



 

  �������ITU-T Y.1314 (2005/10) 58

� ����3.III/Y.1314 �� -&t��E&;�3 $ �#�VPN������ A��B�  

 

 �%�B�VPN IPsec*
�(
C� )�   �%�B�VPN VLAN*
�+,  

 4'���� ����VPN IP d�(e4 

 �'�3� 4� 5����VPN  �[��1NMS  �[��1NMS �RADIUS 

 ���	;. �'�<. =	��(��(AAA) 
CE/���(7�� 

 ��0� b���	���IKE)  m��9 o@�
�� �9 ~���#� ����	x3� ����63� ��%�'	

��$'(��( �RMON �SNMP �NMS 

 ���%3�IEEE 802.1x �RADIUS �
RMON �SNMP �NMS 

 4'���� ���� 6�7"VPN  Z�#	�� �����(�IGP) ISIS �
OSPF � RIP~Jc�( �BGP �[��1 �
NMS 

 ��8��= G#lSTP /1��!� &@%�� 
 ���
%3� [	#�)X�6C Z#�( 

 4'���� ���� ���> �	�� ����"
VPN 

 ,-�hC �@= �9 &���	x3� "�	63� *����
��-�h��� ����4 ���Y /� 

 ����C *����VLAN K�$%	��� 
 �9 �[����� *���	��NMS �9 �

����!1- ����(� 

 �
	�. ?#�@,. ��1�"(OAM) ���� 
 4'����VPN 

 2�jjIPF�	� k1(= �  ���%3�IEEE 802.1ag �E-LMI �
 ���%3�IEEE 802.3ah���	�� � 

ITU-T Y.1731 



 

  �������ITU-T Y.1314 (2005/10)  59 

&�O��u��*�> 

��
E %u� ,� �d
�� X9� ������� �!" �9���.� 1L�P$� 2r�'<�9� �<" �<�
+� 15�%+� 1~�/15�%+� �!" ,� Q�%��. 

 ATM UNI: ATM Forum UNI 4.1 (2002), "ATM User Network Interface (UNI) Signalling 

Specification version 4.1", af-sig-0061.001. 

 ATM Forum PNNI 1.1 (2002), Private Network-Network Interface Specification v.1.1, 

af-pnni-0055.001. 

 IEEE 802.1ad (2005, Draft 6.0), Virtual Bridged Local Area Networks – Amendment 4: 

Provider Bridges.  

 IEEE 802.1ag (2005, Draft 4.1), Virtual Bridged Local Area Networks – Amendment 5: 

Connectivity Fault Management, status: PAR approved, Task Group ballot in progress. 

 IEEE 802.1ah (Aug 2005, Draft 1.2), Virtual Bridged Local Area Networks – 

Amendment 6: Provider Backbone Bridges, status: PAR approved, Task Group ballot.  

 IEEE 802.1Q (2005), Virtual Bridged Local Area Networks, status: published.  

 IEEE 802.1X (2004), Port-Based Network Access Control, status: published. 

 IEEE 802.17 (2004), Specific requirements – Part 17: Resilient packet ring (RPR) access 

method and physical layer specifications, status: published. 

 IEEE 802.3ah (2004), Specific requirements – Part 3: Carrier Sense Multiple Access With 

Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications 

Amendment: Media Access Control Parameters, Physical Layers, and Management 

Parameters for Subscriber Access Networks, Ethernet in the First Mile amendment to 

IEEE Std 802.3. 

 IETF RFC 1633 (1994), Integrated Services in the Internet Architecture: an Overview. 

 IETF RFC 2205 (1997), Resource ReSerVation Protocol (RSVP) – Version 1 Functional 

Specification. 

 IETF RFC 2401 (1998), Security Architecture for the Internet Protocol. 

 IETF RFC 2409 (1998), The Internet Key Exchange (IKE). 

 IETF RFC 2475 (1998), An Architecture for Differentiated Services. 

 IETF RFC 2547 (1999), BGP/MPLS VPNs. 

 IETF RFC 3036 (2001), LDP Specification. 

 IETF RFC 3209 (2001), RSVP-TE: Extensions to RSVP for LSP Tunnels. 

 IETF draft-ietf-bfd-base-03.txt (2005), Bidirectional Forwarding Detection, work in 

progress. 

 IETF draft-ietf-bfd-mpls-02.txt (2005), BFD For MPLS LSPs, work in progress. 

 IETF draft-ietf-l2tpext-l2vpn-05.txt (2005), L2VPN Extensions for L2TP, work in progress.  

 IETF draft-ietf-l2vpn-radius-pe-discovery-01.txt (2005), Using RADIUS for PE-Based VPN 

Discovery, work in progress. 

 IETF draft-ietf-l3vpn-bgpvpn-auto-06.txt (2005), Using BGP as an Auto-Discovery 

Mechanism for Network-based VPNs, work in progress.  

 IETF draft-ietf-l3vpn-rfc2547bis-03.txt (2004), BGP/MPLS VPNs, work in progress. 



 

  �������ITU-T Y.1314 (2005/10) 60

 IETF draft-ietf-mpls-lsp-ping-09.txt (2005), Detecting MPLS Data Plane Failures, work in 

progress. 

 IETF draft-ietf-pwe3-control-protocol-17.txt (2005), Pseudowire Setup and Maintenance 

using the Label Distribution Protocol, work in progress. 

 IETF draft-ietf-pwe3-frame-relay-05.txt (2005), Encapsulation Methods for Transport of 

Frame Relay Over MPLS Networks, work in progress. 

 IETF draft-ietf-pwe3-vccv-06.txt (2005), Pseudo Wire Virtual Circuit Connectivity 

Verification (VCCV), work in progress.  

 ITU-T Recommendation E.164 (2005), The international public telecommunication 

numbering plan. 

 ITU-T Recommendation E.800 (1994), Terms and definitions related to quality of service 

and network performance including dependability. 

 ITU-T Recommendation G.775 (1998), Loss of Signal (LOS), Alarm Indication Signal 

(AIS) and Remote Defect Indication (RDI) defect detection and clearance criteria for 

PDH signals. 

 ITU-T Recommendation G.826 (2002), End-to-end error performance parameters and 

objectives for international, constant bit-rate digital paths and connections. 

 ITU-T Recommendation G.827 (2003), Availability performance parameters and 

objectives for end-to-end international constant bit-rate digital paths. 

 ITU-T Recommendation G.1000 (2001), Communications Quality of Service: A framework 

and definitions. 

 ITU-T Recommendation G.1010 (2001), End-user multimedia QoS categories. 

 ITU-T Recommendation G.7714.1/Y.1705.1 (2003), Protocol for automatic discovery in 

SDH and OTN networks. 

 ITU-T Recommendation I.610 (1999), B-ISDN operation and maintenance principles and 

functions. 

 ITU-T Recommendation Q.933 (2003), ISDN Digital Subscriber Signalling System No. 1 

(DSS1) – Signalling specifications for frame mode switched and permanent virtual 

connection control and status monitoring. 

 ITU-T Recommendation Q.2931 (1995), Digital Subscriber Signalling System No. 2 – 

User-Network Interface (UNI) layer 3 specification for basic call/connection control. 

 ITU-T Recommendation X.200 (1994), Information technology – Open Systems 

Interconnection – Basic Reference Model: The basic model. 

 ITU-T Recommendation Y.1413 (2004), TDM-MPLS network interworking – User plane 

interworking. 

 ITU-T Recommendation Y.1415 (2005), Ethernet-MPLS network interworking – User 

plane interworking. 

 ITU-T Recommendation Y.1711 (2004), Operation & Maintenance mechanism for 

MPLS networks. 

 ITU-T Recommendation Y.1713 (2004), Misbranching detection for MPLS networks. 

 ITU-T Recommendation Y.1731 (2006), OAM functions and mechanisms for Ethernet 

based networks. 



 

  �������ITU-T Y.1314 (2005/10)  61 

 MEF ETH OAM (2003), Ethernet Services OAM, Draft.  

 Frame Relay Forum FRF.8 (1995), Frame Relay/ATM PVC Service Interworking 

Implementation Agreement. 

 





 

 �������� 	
�
������ ����� ���� �� ������ 

 �������A ���	 
 ���� ������������ �����  

������ �D ������� ����� ����!� 

 �������E ���"��� ���#��$ ���%&� ��'"�$ �����(� ��%&�$ �)�"�� *��� ��'"��� 

 �������F �����(� +, ������� ���%- 

 �������G ����	�� 
������ ������� ������� ������ ����� 

 �������H .� ���/�� ����!� ��0�� 1�%�� ���/.�$20�3#� 

 �������I ���%&� ����)�� ���	��� �)�"�� 

 �������J $ ����)�� ��)�"�� ���#��� ��4�56� 7��8�� ��9�:; <�39; ��/#�=�����$20�3#�� 1�%�� >�-? ��9�:;$ 

 �������K �@-�%��� A� ����B� 

 �������L ��C$ �D��E��$ ��F9�&� �G"�!� �H��4 A� �I+,$ �@�)�� J�"/;�D� 

 �������M  ������� 19��; 19��; �)�: K�5 
 �L������� (TMN)��)�"�� �/��H$  

 �������N �/����� :��/#�=�����$ ���#��� ��4�56� 7��8�� <�396 ���$%�� ��9�%�� 

 �������O N����� ��=�DO ���H�#� 

 �������P &� ��)�:$ �����(� �G"�!�$ P���(� <�396� ��4#/���Q� R#� 

 �������Q ��#"���$ ��%���� 

 �������R P	8�� <�396� 

 �������S ��	8�� ���%S�� ��T���!� ��=�DU��� 

 �������T ��������� ���%&�V �H�&� W�9��!� 

 �������U P	8�� ��%���� 

 �������V �� ��������/��������(� �)�"�� X�4  

 �������X �� ��)�:��/�����$ �Y#��!� ���/.� ZV �����A�.�$  

 �������Y 
�������� ������� ���!��� ��"��#���� $�%� 
��&� '�	���� ��(�)�	* +�,��  

 �������Z �[8�� ��'�������� ���/? 
 ���[8�� ����� \0��&�$  

 

 

 

����#3 
 ]�^ 

 _W��F2006 


	
	تفكيك وظائف الشبكة الخاصة التقديرية
	1 مجال التطبيق
	2 المراجع
	3 التعاريف
	4 الصيغ المقتضبة والمختصرات
	5 الشبكات الخاصة التقديرية \(VPN\) العميل/المخدم
	1.5 التوليفات الممكنة بين العميل والمخدم
	2.5 شفافية طبقة العميل VPN

	6 شبكات VPN لمستوى القرين
	1.6 ترشيح الرزم/الطرق
	2.6 التجفير
	3.6 شبكات المنطقة المحلية التقديرية \(VLAN\) إثرنت

	7 المعمارية الوظيفية لشبكات VPN
	1.7 شبكات طبقة VPN الموجهة التوصيل
	2.7 شبكات طبقة VPN عديمة التوصيل
	3.7 العلاقات القائمة بين طبقات العميل/المخدم VPN
	1.3.7 طبقة العميل CO VPN المدعومة بطبقة المخدم CO VPN
	2.3.7 طبقة العميل CL VPN المدعومة بطبقة المخدم CL VPN
	3.3.7 طبقة العميل CO VPN المدعومة بطبقة المخدم CL VPN
	4.3.7 طبقة العميل CL VPN المدعومة بطبقة المخدم CO VPN
	4.7 طبقات العميل VPN المتعددة
	5.7 طبقات المخدم VPN المتعددة
	6.7 نمذجة الشبكة VPN باستعمال التجزئة
	7.7 طبقة القرين VPN

	8 دعم طوبولوجيا الشبكة VPN
	1.8 طوبولوجيات VPN المتشابكة كلياً
	2.8 طوبولوجيات VPN المتشابكة جزئياً
	3.8 طوبولوجيات VPN المركز والفروع \(شكل النجمة\)

	9 اعتبارات بشأن نوعية خدمة \(QoS\) الشبكة VPN
	1.9 شبكات طبقة تبديل الدارات
	2.9 شبكات طبقة تبديل الرزم
	1.2.9 شبكات طبقة تبديل الرزم وموجهة التوصيل
	2.2.9 تبديل الرزم عديمة التوصيل

	10 الوظائف المطلوبة لإنشاء شبكات VPN العميل/المخدم
	1.10 إنشاء طبقة المخدم VPN
	1.1.10 اكتشاف عضوية الشبكة VPN
	2.1.10 تسيير طبقة المخدم VPN
	3.1.10 تشوير طبقة المخدم VPN
	2.10 التحقق من طبقة العميل VPN وتشكيلها
	1.2.10 وظائف AAA CE/المستعمل
	2.2.10 تشكيل عناصر شبكة طبقة العميل VPN
	3.10 تسيير طبقة العميل VPN وتشويرها
	1.3.10 توصيلية طبقة العميل VPN CL-PS من أي نقطة إلى أي نقطة
	2.3.10 إنشاء/قطع التوصيل الدينامي لطبقة العميل VPN عند الطلب
	3.3.10 التوصيلات المُنشأة عند الطلب بتحكم المشترك
	4.3.10 التوصيلات المُنشأة عند الطلب بتحكم مورد الخدمة

	11 الوظائف المطلوبة لإنشاء شبكات VPN لمستوى القرين
	1.11 اكتشاف عضوية الشبكة VPN
	2.11 استيقان وتخويل ومحاسبة \(AAA\) حافة المشترك CE/المستعمل
	3.11 تسيير طبقة القرين VPN
	4.11 تشكيل عناصر شبكة طبقة القرين VPN

	12 وظائف تشغيل وإدارة وصيانة \(OAM\) شبكات VPN
	1.12 إدارة الأعطاب
	2.12 إدارة الأداء
	3.12 تنشيط/إخماد التشغيل والإدارة والصيانة OAM
	4.12 العيوب المتصلة بكل أسلوب من أساليب الشبكة
	1.4.12 شبكات طبقة CL-PS
	2.4.12 شبكات طبقة CO-PS
	3.4.12 شبكات طبقة CO-CS
	4.4.12 الفصل بين مستويي بيانات التحكم وبيانات المستعمل

	13 التقارب الوظيفي وسيناريوهات الخدمة
	1.13 سيناريوهات خدمات VPN العميل/المخدم
	2.13 سيناريوهات شبكات VPN لمستوى القرين

	14 اعتبارات بشأن أمن الشبكة VPN

