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Recomendacion UIT-T Y.2601

Caracteristicasy requisitos fundamentales de lasredes
futuras basadas en paquetes

Resumen

En esta Recomendacion se exponen |as caracteristicas fundamentales de | as redes futuras basadas en
paguetes (FPBN). En la Recomendacion se presentan los requisitos del plano de usuario, del plano
de control y del plano de gestion de la arquitectura de las FPBN, la cual se compone de redes de capa
con caminos basados en paquetes en el estrato de transporte, conforme a lo definido en [G.805],
[G.809], [X.200] e[Y.2011].

Origenes

La Recomendacion UIT-T Y.2601 fue aprobada €l 14 de diciembre de 2006 por la Comision de
Estudio 13 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2007

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2601

Caracteristicasy requisitos fundamentales de lasredes
futuras basadas en paquetes

1 Alcance

En esta Recomendacion se exponen las caracteristicas fundamentales de las redes futuras basadas
en paquetes (FPBN, future packet based network). En la Recomendacién se presentan |os requisitos
del plano de usuario, del plano de control y del plano de gestion de la arquitectura de las FPBN, la
cua se compone de redes de capa con caminos basados en paguetes en el estrato de transporte,
conforme alo definido en [G.805], [G.809], [X.200] e[Y.2011].

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones gue,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente unalista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[G.805] Recomendacion UIT-T G.805 (2000), Arquitectura funcional genérica de las
redes de transporte.

[G.809] Recomendacion UIT-T G.809 (2003), Arquitectura funcional de las redes de
capa sin conexion.

[X.200] Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:1994, Tecnologia de la

informacidn — Interconexidn de sistemas abiertos — Model o de referencia
basico: El modelo basico.

[Y.2011] Recomendacion UIT-T Y.2011 (2004), Principios generalesy modelo de
referencia general de las redes de la proxima generacion.
[Y.2111] Recomendacion UIT-T Y.2111 (2006), Funciones del control de recursosy de

admision en redes de la proxima generacion.

3 Definiciones

En esta Recomendacién se utilizan y definen |os siguientes términos.
31 QoS absoluta: Véase[Y.2111].

3.2 grupo de acceso: Véase [G.805].

3.3 direccion: Una direccion es € identificador de un punto de terminacién especifico y se
utiliza para el encaminamiento hacia ese punto de terminacion.

34 conexion: Véase [G.805].

35 plano de control: Véase[Y.2011].
3.6 flujo: Véase [G.809].

3.7 dominio deflujo: Véase [G.809].
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3.8 identificador: Un identificador es una serie de digitos, caracteres y simbolos, o cualquier
otro tipo de dato, utilizado para identificar abonados, usuarios, elementos de red, funciones,
entidades de red que proporcionan serviciog/aplicaciones, u otras entidades (objetos fisicos o
|6gicos).

NOTA — Los identificadores pueden utilizarse para € registro y autenticacion. Pueden ser publicos para

todas las redes, compartidos por un nimero limitado de redes, o privado para una red especifica (los
identificadores privados normal mente no se dan a conocer aterceros).

3.9 plano de usuario: Una clasificacion de objetos cuya funcion principal es proporcionar la
transferencia de informacion del usuario final, la cual puede ser: contenidos de usuario a usuario o
datos privados de usuario a usuario.

3.10 importancia: La importancia es la capacidad que posee un paguete dado para prevalecer
(capacidad de supervivencia), relativa a todos los demés paguetes, cuando la red no posee los
suficientes recursos para atender todo el trafico.

NOTA —La importancia de un paquete dado es independiente de los requisitos de retardo (urgencia) de
dicho paquete.

311 planodegestion: Véase[Y.2011].

3.12 fuera de trayecto: Cuando se utiliza el término "fuera de trayecto” en el contexto de una
red con conexién, significa que la red emplea un camino aparte. Cuando se utiliza en € contexto de
unared sin conexion, significaque lared emplea un camino de capa de servidor aparte.

3.13 QoSreativa: Véase[Y.2111].
3.14  subred: Véase[G.805].
3.15 camino: Véase[G.805].

3.16  urgencia: Por urgencia se indicalarapidez con que debe procesarse un paguete para que se
cumplan los requisitos de QoS solicitados.

NOTA —La urgencia de un paguete se da en términos de la calidad de funcionamiento (retardo) que éste
requiere. La urgencia de un paquete es independiente de la capacidad de supervivencia (importancia) de
dicho pagquete.

4 Abreviaturas, siglas o acr 6nimos
En esta Recomendacién se utilizan las siguientes abreviaturas, siglas o acrénimos.

ATM Modo de transferencia asincrono (asynchronous transfert mode)

CAPEX  Gastos de capital (capital expenditure)

cl-ps Con conmutacion de paguetes sin conexion (connectionless packet switched)

CO-CS Con conmutacion de circuitos con conexion (connection-oriented circuit switched)
CO-ps Con conmutacion de paguetes con conexion (connection-oriented packet switched)
DoS Denegacion de servicio (denial of service)

FPBN Red futura basada en paquetes (future packet based network)

FR Retransmision de trama (frame relay)

IP Protocolo Internet (Internet protocol)

mp-t-mp  Multipunto a multipunto (multipoint-to-multipoint)

MTU Unidad de transmision méxima (maxi mum transmission unit)
OAM Operaciones, administracion y mantenimiento (operations, administration and
maintenance)
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OPEX
PHB
PM
p-t-mp
p-t-p
QoS
RPV
RTPC
SLA
SLS

5

Gasto operativo (operational expenditure)

Comportamiento por salto (per-hop behaviour)

Gestién de la calidad de funcionamiento (performance management)
Punto a multipunto (point-to-multipoint)

Punto a punto (point-to-point)

Calidad ddl servicio (quality of service)

Red privada virtual

Red telefonica publica conmutada

Acuerdo de nivel de servicio (service level agreement)
Especificacion de nivel de servicio (service level specification)

Redes futur as basadas en paquetes

Las redes futuras basadas en paquetes (FPBN) son la capa o capas superiores del estrato de
transporte definido en [Y.2011].

Es de esperar que otras Recomendaciones y documentos del UIT-T expongan mas detalladamente
requisitos, arquitectura y protocolos basados en las caracteristicas fundamentales de las FPBN
tratadas en |a presente Recomendacion.

6

Caracteristicas fundamentales

En esta clausula se presentan los objetivos de las FPBN en términos de sus caracteristicas
fundamentales. A continuacion figuran los objetivos principal es.

Es de esperarse que las FPBN:

Proporcionen servicios tanto sin conexion (cl-ps) como con conexion (co-ps) a diversos
tipos de cliente.

Soporten eficazmente servicios punto a punto (p-t-p) y punto a multipunto (p-t-mp).

Soporten al menos calidad de servicio (QoS, quality of service) absoluta en € modo co-ps
(s se proporciona un modo co-ps).

Interfuncionen y coexistan con las redes de paguetes cl-psy co-ps actuales.

Soporten topologias de red arbitrarias y puedan ampliar gradualmente el ancho de banda, la
topologia, € nimero de clientesy el nimero de servicios.

Detecten y se recuperen ante fallos en las instalaciones y equipos y ante el deterioro de la
calidad de funcionamiento, de una manera adecuada conforme a los requerimientos del
servicio.

Ofrezcan funciones adecuadas de operaciones, administracion y mantenimiento
(OAM, operations, administration and maintenance) de cada uno de los planos.

Garanticen completamente la seguridad del trafico interno de los planos de control y de
gestion contra atagues externos y garanticen que éste permanezca seguro y estable en
situaciones extremas.

Garanticen la seguridad del plano de gestién para evitar que usuarios no autorizados tengan
acceso a funciones de control y de gestion.

Estén en capacidad de asimilar nuevos tipos de trafico.

Soporten mecanismos que permitan aumentar la eficiencia mediante multiplexacion
estadistica.
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. Soporten la interceptacion legal de servicios de las FPBN. En otras Recomendaciones del
UIT-T se describen los requisitos para la interceptacion legal en las NGN.

. Soporten funciones de contabilidad mediante la posibilidad de supervisar a menos los
pardmetros de utilizacion de lared y de calidad de funcionamiento.

. Proporcionen la posibilidad de distinguir entre urgencia (retardo) e importancia (capacidad
de supervivencia).

. Soporten servicios que exijan la entrega ordenada de paquetes.

. Proporcionen medios armonicos y coherentes para hacer referencia a los puntos de acceso
a plano de usuario.

. Proporcionen deteccion y manejo de defectos (OAM) del trafico del plano de usuario, que
no dependan de los planos de control y/o gestion ni sean funcion del tipo de cliente que se
esté transportando.

. Soporten mecanismos que armonicen el establecimiento y liberacion del camino o de la
conexion y la activacion y desactivacion de OAM.

. Soporten mecanismos para evitar que se afecte el trafico durante la reconfiguracion.

. Traten de mantener €l flujo de tréfico durante la recuperacion ante fallos.

. Solo entreguen e trafico de la fuentelingreso pretendido a o a los destinos/egresos
pretendidos, salvo en condiciones de fallo multiple excepcionales.

. Soporten |os servicios de emergencia

. Sean ampliablesy fiables.

. Soporten mecanismos para mantener separados los flujos de tréfico de usuario, segin sea

adecuado para el servicio FPBN que se esté suministrando.
Adicionalmente, las FPBN:

. Deben soportar con eficiencia servicios multipunto a multipunto (mp-t-mp).

. Deben permitir la evolucién armoniosa desde |as actual es redes de paquetes cl-psy co-ps.
. Deben soportar la separacién |6gica de los planos de control, de gestion y de usuario.

. Deben soportar planos de control y de gestion fuera de trayecto.

7 Requisitos

En esta clausula se presentan requisitos fundamentados en |os objetivos expuestos en la clausula 6.

7.1 Requisitos de dir eccionamiento

En esta cldusula se presentan los requisitos de las FPBN relativos a direccionamiento. Estos
requisitos afectan lared y no necesariamente al paguete de usuario.

Es de esperarse que las FPBN soporten:

. La identificacion de la fuente de los paquetes y su destino a interior de la FPBN, en €
modo cl-ps.
. La identificacion de la fuente de una conexion al interior de la FPBN en e modo co-ps, en

el destino de la conexion.
Adicionamente, las FPBN:

. Deben soportar un direccionamiento en la FPBN inconexo con todo direccionamiento de
cliente.
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7.2 Requisitosrelativos al control
En esta clausula se presentan requisitos de las FPBN relativos al control.
Es de esperarse que las FPBN soporten:

. Mecanismos que las salvaguarden contra unidades de trafico persistente (es decir, bucles)
en el modo cl-ps.

. Mecanismos que las salvaguarden contra conexiones co-ps gue contengan bucles de
retransmision.

. Mecanismos que garanticen la integridad de la informacion de control (por eemplo,

encabezados, controles de redundancia).
Adicionamente, las FPBN:
. Deben facilitar la entrega ordenada de la unidad de trafico.

7.3 Requisitosrelativos ala QoS
En esta clausula se presentan requisitos de las FPBN relativos a la QoS.

Las FPBN:
. Podrian soportar prioridad de puesta en cola, la cual puede ser implicita o explicita.
. Podrian soportar prioridad de descarte, la cual puede ser implicita o explicita.

7.4 Requisitosrelativos a la gestion de calidad de funcionamiento (PM, performance
management) delared

En esta clausula se presentan requisitos de las FPBN relativos ala PM.

Es de esperarse que las FPBN:

. Suspendan toda medicién de calidad de funcionamiento de la red (en ambas direcciones del
camino o de la conexién) s cualquiera de las direcciones de un camino o0 conexion
direccional ingresaal estado no disponible.

. Soporten supervision de la calidad de funcionamiento (PM) de la red, incluyendo
disponibilidad, pérdida de paquetes, retardo y fluctuacion de fase entre cualquier par de
puntos de lared.

Adicionamente, las FPBN:

. Deben llevar un registro de la utilizacién de las FPBN, segin sea adecuado para los
servicios de la FPBN soportados.
. Podrian suministrar informacion sobre la utilizacion en los enlaces y nodos.

7.5 Requisitosrelativos ala proteccion
En esta clausula se presentan requisitos de las FPBN relativos ala proteccion.

Las FPBN:
. Podrian soportar mecanismos para la recuperacion ante fallos de los equipos o de las

instalaciones.
7.6 Requisitosrelativos a la cabida util
En esta clausula se presentan requisitos de las FPBN relativos a la cabida Util.

Es de esperarse que las FPBN:
. Entreguen paquetes en secuencia en el modo de operacidn con conexion.
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Adicionamente, las FPBN:

1.7

Podrian soportar mecanismos que permitan descubrir de forma dindmica la unidad de
transmision méxima (MTU, maximum transmission unit) de un camino o conexion a través
delaFPBN.

Podrian soportar mecanismos que les permitan entregar paquetes en secuencia en el modo
de operacion sin conexion.

Podrian soportar mecanismos que garanticen laintegridad de lainformacion adaptada.

Requisitosrelativos a las oper aciones, administracion y mantenimiento (OAM)

En esta clausula se presentan requisitos de las FPBN relativos ala OAM.

Es de esperarse que las FPBN soporten:

7.8

Mecanismos de OAM sencillos que permitan detectar y mangjar defectos.

Mecanismos de OAM para los que seairrelevante la capa de cliente que transportala FPBN
(es decir, la gestion de la capa de servidor es independiente del cliente que se esta
transportando).

Deteccion y manegjo de defectos de la OAM en el plano de usuario del tréfico.

Deteccion y manejo de defectos de la OAM (por egjemplo, indicacion de defecto a la
terminacién de camino) de forma unidireccional en el plano de usuario, en modo co-ps.

Las acciones consecuentes adecuadas (tras la deteccidon del defecto) en los sumideros de
terminacion de camino (por eemplo, supresion del tréfico del cliente, indicacion de
defectos a cliente e indicacién de defectos a la fuente de terminacién del camino), en el
caso de clientes co-psy co-cs.

Requisitosrelativos a la seguridad

En esta clausula se presentan requisitos de las FPBN relativos a la seguridad. Lo que se pretende es
poder detectar estaciones de extremo no autorizadas y protegerse contra ellas, pero no contra
usuarios no autorizados en estaciones de extremo autorizadas.

Es de esperarse que las FPBN proporcionen:

7.9

Mecanismos que protejan las comunicaciones del plano de control contra amenazas a la
seguridad.

Mecanismos que protejan las comunicaciones del plano de gestion contra amenazas a la
seguridad.

Requisitosdel plano de control

En esta clausula se presentan requisitos de las FPBN relativos a plano de control.
Es de esperarse que las FPBN:

Soporten un plano de control independiente del plano de control de cualquier capa de
cliente en particular.

Soporten un medio claro y fiable para distinguir los paquetes del plano de control de los
paguetes del plano de usuario y de los paquetes del plano de gestion.

Adjudiquen recursos a los paguetes del plano de control de forma ta que,
independientemente de la cantidad, € trafico del plano de usuario no pueda tornar
inoperante ninguna funcion de control.

Detecten fallos y deterioros del plano de control y se recuperen de los mismos, seguin sea
adecuado conforme alos requisitos del servicio.
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7.10 Requisitosdel plano de gestién
En esta clausula se presentan requisitos de las FPBN relativos al plano de gestion.

Es de esperarse que las FPBN:

. Soporten un plano de gestion independiente del plano de gestion de cualquier capa de
cliente en particular.

. Soporten un medio claro y fiable para distinguir los pagquetes del plano de gestion de los
paguetes del plano de usuario y de los paquetes del plano de control.

. Adjudiquen recursos a los pagquetes del plano de gestion de forma gque, independientemente
de la cantidad, el tréfico del plano de usuario no pueda dejar inoperante ninguna funcion de
gestion.

7.11 Requisitosdel servicio basico del estrato detransporte

En esta clausula se presentan requisitos de las FPBN para el servicio basico del estrato de
transporte.

Es de esperarse que las FPBN soporten:

. Servicios de estrato de transporte punto a punto sin adaptacion.
. Servicios de estrato de transporte punto a punto incluyendo funciones de adaptacion.
. Servicios de estrato de transporte punto a multipunto incluyendo funciones de adaptacion.

7.12 Requisitosdel servicio mejorado del estrato detransporte

En esta cldusula se presentan requisitos de las FPBN para el servicio mejorado del estrato de
transporte.

Es de esperarse que las FPBN soporten:

. Servicios del estrato de transporte con conexion con garantia de QoS absol uta.

. Servicios del estrato de transporte con QoS relativa.

Adicionalmente, las FPBN:

. Deben soportar servicios del estrato de transporte multipunto a multipunto, incluyendo

funciones de adaptacion.
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Apéndicel

Algunos delos problemas que se presentan con las
actualesredes basadas en paquetes

Los operadores de red se enfrentan hoy a un virgje en la evolucion de sus muchas y diversas
plataformas de red de prestacion de servicios (como las redes RTPC, ATM, FR, red troncal de
Internet, IP RPV, etc.) hacia redes comunes de servicios, mas simplesy de mayor convergencia, con
establecimiento de conexion o sin conexion. Es de esperar que este tipo de red sea resistente, de las
proporciones adecuadas para los operadores y flexible, y que a tiempo optimice los gastos de
capital (CAPEX, capital expenditures) y los gastos operativos (OPEX, operational expenditures).

.1 Problemas que los operadores dered enfrentan

Las actuales redes cl-ps tienen la ventaja de que trabajan bajo un modelo operativo relativamente
simple y la desventgja de que no pueden ofrecer garantia real de la QoS extremo a extremo, de
forma rentable. Las actuales redes co-ps tienen la ventga de que pueden garantizar la calidad de
funcionamiento, pero posiblemente con una compleiidad operativa relativamente mayor. Los
operadores esperan, por tanto, que se soporte tanto el modo cl-ps como e modo co-ps para poder
asi suministrar todos |0s servicios que requieren sus clientes.

.1.1  Soporte paralosdiferentestipos detréafico
L os operadores de red esperan contar con una arquitectura ampliable que:

. Permita ofrecer y garantizar especificaciones de nivel de servicio (SLS, service level
specifications).

. Se haya disefiado con criterios de incertidumbre.

. Esté prevista para diferentes tipos de trafico y los correspondientes mecanismos que

permitan distinguir los servicios.

AUn més, para que estén en capacidad de prestar ese tipo de servicios basados en la QoS, se espera
gue las redes proporcionen un mecanismo (virtual 0 no) que proporcione una separacion logica de
las diversas clases de tréfico relacionadas con tréfico de tipo diferente.

.1.2 Proteccion delos planos de control y de gestion para € tréfico del plano de usuario

Los operadores de red esperan que su infraestructura de control y de gestion esté protegida contra
tréfico de usuario. En la clausula 1.1.5 se trata més €l tema de la seguridad. Por lo tanto, es de
esperarse que la arquitectura de red ofrezca la capacidad de separar |os diversos planos en un modo
especifico (por gemplo, cl-ps, co-ps o co-cs). Un gemplo es la separacion del plano de datos del
plano de control en la arquitectura del SS7.

1.1.3 Garantiasy tasacién en los acuerdos de nivel de servicio (SLA, service level
agreements)

A medida que aumenta la penetracion del acceso de banda anchay aparecen nuevas aplicaciones, la
manera de suministrar servicios basados en QoS junto con los mecanismos para tasar dichos
servicios cobran una importancia cada vez mayor. Con esto en mente, los operadores procuraran (al
menos):

. Garantizar un acceso justo a los recursos compartidos de lared de acceso.

. Controlar ladistribucion de cargas para evitar sobrecargas centralizadas en el nucleo.
. Soportar garantias reales paralos clientes.

. Soportar tarifas para clases diferentes.
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Se espera que todas las arquitecturas de QoS puedan proporcionar esas funciones. Es importante
sefidar que, en términos generales, todas las funciones de QoS descritas anteriormente se
caracterizan por su comportamiento extremo a extremo. No obstante, aunque arquitecturas de QoS
como la arquitectura de servicios diferenciados (DS, differentiated services) del Grupo de Tareas
Especiaes de Ingenieria en Internet (IETF), [b-RFC 2475], definen un modelo de QoS extremo a
extremo, el modelo DS, propiamente dicho, esta definido en términos de comportamientos por salto
(PHB, per-hop behaviours) junto con condiciones que debe cumplir el tréfico en el borde de lared,
por lo que los operadores de red podrian considerar que el modelo DS no es suficiente para ofrecer
las garantias de QoS extremo a extremo necesarias.

.1.4 Lanecesidad de garantizar que se establezcan y mantengan las |lamadas de
emergencia

Se espera que los operadores de red garanticen que los servicios de emergencia (por gemplo, las
llamadas a los numeros de emergencia 112 y 911) se establezcan y no se caigan en condiciones de
escasez de recursos. Un problema relacionado con esto, y que se presenta en los actuales
planteamientos de QoS, eslafalta de capacidad para distinguir entre urgencia e importancia.

.1.5 Proporcionar la seguridad adecuada

L os operadores de red esperan gque sus infraestructuras sean seguras. No obstante, las arquitecturas
en las que lainformacion de los planos de control y de gestidn se transporta dentro de banda, en un
plano de usuario compartido, como las redes IP, son méas vulnerables a los atagues contra la
infraestructura de red del operador. Entre estos tipos de ataque se cuentan los atagues tradicionales
contra la seguridad (secuestro, privacidad, no repudio, etc.) ademas de los ataques contra la
disponibilidad de la red (por gemplo, los ataques de denegacion del servicio (DoS, denial of
service)).

1.1.6 ldentificacion, localizacion y reparacion de averias (OAM)

Es evidente que los operadores de red esperaran poder detectar, localizar y reparar répidamente las
averias de la red (preferiblemente de forma proactiva, es decir, antes de que € cliente la note). Sin
embargo, en algunas de las posibles arquitecturas de red puede ser dificil o imposible reparar
rapidamente las averias. Un gjemplo son las redes IP, en las que la informacion de control y de
gestion se transporta dentro de banda. En este caso puede ser dificil y hasta imposible localizar,
diagnosticar y reparar rapidamente ciertas clases de averia (en especial € tipo de averias que por
haber ocurrido, hacen que se dificulten su deteccién, localizacion y reparacion).

[.1.7 Supervision dela calidad de funcionamiento

Los operadores de red también esperan tener la posbilidad de supervisar la calidad de
funcionamiento de sus redes y de los servicios que suministran. Las mismas arquitecturas de red
para las que se dificulta (o imposibilita) la reparacion de averias pueden acarrear problemas
similares parala supervision de la calidad de funcionamiento.
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