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Recomendacion UIT-T Y.2705

Requisitos minimos de seguridad parala interconexion del servicio
detelecomunicaciones de emergencia (ETS)

Resumen

El servicio de telecomunicaciones de emergencia (ETS) es un servicio nacional que da a los usuarios
autorizados del ETS prioridad de acceso a los servicios de telecomunicaciones en caso de catéstrofe
y en situaciones de emergencia. En la Recomendacion UIT-T Y.2705 se establecen los requisitos
minimos de seguridad para lainterconexion entre redes del ETS. De este modo el ETS contara con la
proteccion de seguridad necesaria entre redes nacionales, que hayan establecido acuerdos bilaterales
y/o multilaterales, en caso de catastrofe y en situacion de emergencia.
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Palabras clave

Capacidades y servicios prioritarios, seguridad de las NGN, servicio de telecomunicaciones de
emergencia (ETS).
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

El servicio de telecomunicaciones de emergencia (ETS) es un servicio naciona que da a los
usuarios autorizados de ETS prioridad de acceso a los servicios de comunicaciones en caso de
catastrofe y en situaciones de emergencia. Laimplantacion del ETS es responsabilidad de cada pais.
Sin embargo, |as catastrofes/emergencias pueden traspasar |as fronteras geograficas internacionales,
por lo que es posible que los paisesadministraciones concluyan acuerdos bilaterales y/o
multilaterales para vincular sus respectivos sistemas de ETS. De este modo los servicios de
comunicaciones prioritarios (por gemplo, voz, mensgjeria, video y datos) pertenecientes a ETS
podrian utilizar diferentes redes nacionales sujetas a acuerdos bilaterales y/o multilaterales en caso
de catastrofe y en situacion de emergencia

La integridad, confidencialidad y disponibilidad del ETS entre redes nacionales interconectadas
dependeran de la seguridad de cada red nacional participante en las comunicaciones de extremo a
extremo. Para que la red asegure el ETS de extremo a extremo en distintas redes nacionales (es
decir, paisesadministraciones) es necesario imponer unos requisitos de seguridad para la
interconexion del ETS.

iv Rec. UIT-T Y.2705 (03/2013)



Recomendacion UIT-T Y.2705

Requisitos minimos de seguridad para la inter conexion del servicio
de telecomunicaciones de emergencia (ETS)

1 Alcance

En esta Recomendacion se establecen los requisitos de seguridad minimos para la interconexion
entre redes del ETS. Los requisitos de seguridad comprenden la proteccion de la integridad, la
confidencialidad y la disponibilidad de las comunicaciones ETS a través de las fronteras de red (es
decir, en distintas redes nacionales).

El objetivo de esta Recomendacion es establecer un conjunto de requisitos minimos de seguridad
gue pueda utilizarse para facilitar e soporte del ETS en redes directa o indirectamente
Interconectadas.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones gue,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente unalista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[UIT-T E.106] Recomendacion UIT-T E.106 (2003), Plan internacional de preferenciasen
situaciones de emergencia para actuaciones frente a desastres.

[UIT-T E.107] Recomendacion UIT-T E.107 (2007), Servicio de telecomunicaciones de
emergencia (ETS) y marco de interconexion para implementaciones nacionales
del ETS

[UIT-T M.3342] Recomendacion UIT-T M.3342 (2006), Directrices para la definicion de
plantillas de representacion del SLA.

[UIT-T Y.2012] Recomendacion UIT-T Y.2012 (2010), Arquitecturay requisitos funcionales
de las redes de préxima generacion.

[UIT-T Y.2205] Recomendacion UIT-T Y.2205 (2011), Redes de la proxima generacion —
Telecomunicaciones de emergencia — Consideraciones técnicas.

3 Definiciones

31 Términos definidos en otr os documentos
En esta Recomendacion se utilizan |os siguientes términos definidos en otros documentos:

3.1.1 autorizacion [b-UIT-T X.800]: Atribucion de derechos, que incluye la concesion de acceso
basada en derechos de acceso.

3.1.2 disponibilidad [b-UIT-T X.800]: Propiedad de ser accesible y utilizable sobre pedido por
parte de una entidad autorizada.

3.1.3 confidencialidad [b-UIT-T X.800]: Propiedad de una informacion que no esta disponible
ni es divulgada a personas, entidades o procesos no autorizados.
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3.1.4 integridad de los datos [b-UIT-T X.800]: Propiedad que garantiza que los datos no han
sido alterados ni destruidos de una manera no autorizada.

3.1.5 servicio de telecomunicaciones de emergencia (ETS, emergency telecommunications
service) [UIT-T E.107]: Servicio nacional que proporciona telecomunicaciones prioritarias a los
usuarios autorizados en situaciones de catéstrofe y emergencia.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen el siguiente término:

3.2.1 Proveedor de Servicio: € Proveedor de Servicio (con mayusculas) es un proveedor de
servicios de telecomuni caciones publicas autorizado a prestar €l ETS.

4 Abreviaturasy acr6nimos

En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

ANI Interfaz aplicacion-red (application network interface)

CVE Vulnerabilidades y exposiciones comunes (common vulnerabilities and exposures)

CVE Vulnerabilidad y exposicion comunes (common vulnerability and exposure)

CVSS Sistema de puntuacion para las vulnerabilidades comunes (common vulnerability
scoring system)

CWE Enumeracion de debilidades comunes (common weakness enumer ation)

CYBEX Intercambio deinformacion de ciberseguridad (cyber security information exchange)
DDoS Denegacion de servicio distribuida (distributed denial of service)

DNS Servidor de nombre de dominio (domain name server)

DoS Denegacion de servicio (denial of service)

DSCP Punto de cddigo Diffserv (Diffserv code point)

ETS Servicio de telecomunicaciones de emergencia (emergency telecommunications
service)

IDS Sistema de deteccién de intrusiones (intrusion detection system)

[EPS Plan internacional de preferencias en situaciones de emergencia (international
emergency preference scheme)

P Protocolo Internet (Internet protocol)

IPS Sistema de prevencion de intrusiones (intrusion prevention system)

| Psec Seguridad IP (1P security)

LAN Red de &realocal (local area network)

NE Elemento de red (network element)

NGN Red de la préxima generacién (next generation network)

NNI Interfaz red-red (networ k-network interface)

[P Informacién de identificacion personal (personally identifiable information)

RTPC Red telefénica publica conmutada (public switch telephone network)

QoS Calidad de servicio (quality of service)

SLA Acuerdo de nivel de servicio (service level agreement)

SNI Interfaz servicio-red (service network interface)

UNI Interfaz usuario-red (user network interface)

2 Rec. UIT-T Y.2705 (03/2013)



5 Convenios
En la presente Recomendacion:

Se pone con mayuscula "Proveedor de Servicio" cuando este término se refiere a los "Proveedores
de Servicios' de telecomunicaciones publicas autorizados afacilitar el ETS (véase 3.2.1).

La expresion "se exige" indica un requisito que debe cumplirse estrictamente, no permitiéndose
desviacion alguna si se pretende reclamar la conformidad con la presente Recomendacion.

La expresién "se recomienda’ indica un requisito recomendado pero que no se exige con caracter
taxativo. Por ello no es necesario cumplir este requisito para reclamar la conformidad.

La expresion "se prohibe" indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion algunasi se pretende reclamar la conformidad con la presente Recomendacion.

La expresion "puede opcionalmente” indica un requisito opcional admisible que no reviste en
absoluto €l caracter de recomendacion. Esta expresion no pretende dar a entender que la
implementacion del fabricante debe suministrar una opcion o caracteristica que puedan ser
activadas opcionalmente por el operador de red o proveedor del servicio. Mas bien significa que el
fabricante puede proporcionar opcionalmente esta caracteristica sin menoscabo de su derecho de
reclamar la conformidad con |a especificacion.

En el cuerpo de la presente Recomendacion y en sus anexos aparecen algunas veces verbos que
expresan obligacion, prohibicion, recomendacion y posibilidad, en cuyo caso deben interpretarse en
dicho sentido. Cuando estas expresiones o0 términos aparecen en apéndices o en partes incluidas
explicitamente a titulo informativo no deben interpretarse en su sentido normativo.

6 Amenazasy riesgos de seguridad

Las comunicaciones ETS pueden ser objeto de ataques de ciberseguridad dada su naturaleza critica.
Véaseen [UIT-T E.107], [UIT-T Y.2205] y [b-UIT-T Sup57] ladefinicion de ETS e informacion al
respecto. Las amenazas o acciones malintencionadas de interrupcién, utilizacion indebida,
manipulacion o dafios de otro tipo a ETS pueden proceder de diversas fuentes, incluidas las redes
interconectadas. Por ejemplo, pueden lanzarse ataques de ciberseguridad a ETS para:

. Interrumpir la capacidad de comunicacion del personal participante en las operaciones de
SOCOrToO.
. Obtener informacion sensible mediante escuchasiilicitas de las |lamadas/sesiones ETS.

Una amenaza se considera una debilidad de seguridad o una posible vulnerabilidad que, de
explotarse, podria menoscabar la disponibilidad, integridad o confidencididad de las
comunicaciones ETS.

La presente Recomendacidn se centra principalmente en las amenazas que supone la interconexion

de redes para € ETS. Las amenazas relativas a la interconexion de redes son, entre otras, las

siguientes:

. Amenaza de interconexion general: debilidades de seguridad o posibles vulnerabilidades
asociadas con la conexién de la red (por gemplo, NGN) a otras redes gestionadas o no
gestionadas, como €l Internet publico.

. Amenaza de disefio y aplicacion: debilidades de seguridad o posibles vulnerabilidades de la
arquitectura de interconexion de redes y los disefios de aplicacion.

. Amenaza interior, operativa y de gestion: debilidades de seguridad o posibles
vulnerabilidades de las funciones de instruccion y control del ETS y de su infraestructura
subyacente.
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. Amenaza de transporte e
vulnerabilidades asociadas con

red.

instalaciones. debilidades de seguridad o posibles
la red de transporte subyacente (por
encaminamiento, duplicacion de lared, diversidad, resistencia), |os sistemas de soporte (por
giemplo, alimentacién eléctrica, medio ambiente) y proteccion fisica de los activos de la

7 Arquitectura de referencia dela seguridad deinterconexion ETS

En la presente Recomendacién se basa en la arquitectura funcional y el modelo de conexion de red

definidosen [UIT-T Y.2012].

M i

Equipo
terminal

Redes
de usuario

Redes
de empresa

ffffffff Control

Medios

Red
dela
proxima
gener acion

Otros
proveedores
de servicios

Otros
proveedores
de servicios

Otras
redes |IP

RTPC/RDSI

Y.2705(13)_F01

Figural—Conexion alasNGN [UIT-T Y.2012]

Las interfaces mediante |as que se interconecta lared son:

. Interfaz aplicacion-red (ANI)
. Interfaz servicio-red (SNI)
. Interfaz red-red (NNI).

Véaseen [UIT-T Y.2012] ladescripcion de ANI, SNI'y NNI.

Para que distintas redes soporten las comunicaciones ETS a través de las fronteras de red, se
necesitan medidas de seguridad especificas para proteger la integridad, confidencialidad y
disponibilidad de las comunicaciones ETS dentro de cada red nacional y en la interconexion entre

redes nacionales.
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Red nacional B

Aplicaciones ETS

Red nacional A

AplicacionesETS

; Proveedor de servicio ETSA Proveedor de servicio b T T~
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__ Sefializacion Y.2705(13)_F02
—— Medios

Figura 2 — Seguridad dered de extremo a extremo para aplicacionesETS

En laFigura 2 se ve gue la seguridad de extremo a extremo de una comunicaciéon ETS que atraviese
multiples redes (redes nacionales A y B) dependera de las medidas de seguridad que se apliquen en
cada unade las redesy de la proteccion de seguridad de lainterconexion entre ambas redes.

LaFigura 2 muestra que esta Recomendacion se centra en lainterconexion segura para ETS.

8 Objetivosde seguridad y directrices paralainterconexion deETS
8.1 Objetivos gener ales

El objetivo general es ofrecer proteccion de seguridad de red a las comunicaciones ETS de extremo
a extremo que puedan atravesar distintos dominios de proveedor de red y redes internacionales (es
decir, paises/administraciones) siendo cada red responsable de la seguridad dentro de su dominio
salto a salto.

Comuni caci 6n de red segura de extremo a extremo

le .
| Red nacional de origen Red internacional Red nacional de terminaciéon |
‘ (ETS) ! ! (ETS) ‘
% ! ! y

| |

| |

| |

| |

| | ).

| |

| |

| |
0 1 .

| |

| |

/ proveedor h i i 4 termingcion

! ! Y.2705(13)_F03

< ) Sefalizaciony control (estrato de servicioy control)
Trafico de portador o de datos (estrato de transporte)

NOTA —No se muestra el plano de gestion.

Figura 3 — Ejemplo de comunicacién de extremo a extremo
entrediversos ETS nacionales
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En la Figura3 se ilustran las comunicaciones ETS de extremo a extremo (por eemplo,
comunicaciones de voz, video datos o mensgjeria prioritarias) con origen y terminacién en dos
redes nacionales diferentes. Este gjemplo muestra que la comunicacion prioritaria de extremo a
extremo del ETS puede atravesar multiples segmentos de red y dominios administrativos (por
gjemplo, red de acceso, red de origen, red de proveedor ETS, red de proveedor internacional, red
intermediay red de terminacion). El objetivo general es que cada una de las redes interconectadas a
lo largo del trayecto de la comunicacion ETS de extremo a extremo ofrezca la proteccion de
seguridad necesaria dentro de su dominio, incluida lainterconexién con lared adyacente, de manera
gue no se pongan en peligro la integridad, confidencialidad y disponibilidad de la comunicacion
ETS de extremo a extremo.

8.2 Directricesgenerales

Las redes que se interconectan para el ETS han de establecer y aplicar un método estructurado a
través de los acuerdos de nivel de servicio (SLA). Ese método comprendera los siguientes
elementos:

1) Evaluacion de riesgos de seguridad: evaluacion de riesgos de los activos ETS y andlisis de
amenazas y vulnerabilidades relacionadas con lainterconexion ETS. Es fundamenta que la
evaluacion de riesgos de seguridad se efectle periddicamente y cuando se efectlien cambios
en latecnologia, 10s servicios y las aplicaciones, o se introduzcan otros nuevos.

2) Arquitectura y solucidn de seguridad: se ha de establecer una politica de seguridad, un
disefio de arquitectura de seguridad y una especificacion de las soluciones para
contrarrestar las amenazas a ETS identificadas. Esto comprende la conclusion de los SLA
bilaterales o multilaterales necesarios para la seguridad del ETS (véase en [UIT-T M.3342]
y [b-TMF GB917] informacién sobre los SLA). En los SLA para interconexion se han de
abordar las politicas de seguridad, los requisitos, € disefio de arquitectura, €l conocimiento
de la situacion, las herramientas forenses y la seguridad de lainfraestructura.

3) Aplicacién de seguridad: aplicacion e implantacion de la arquitectura y las soluciones de
seguridad, en funcién de los SLA bilaterales o multilaterales, segun proceda, para la
seguridad de lainterconexion ETS.

4) Operaciones de seguridad: se han de especificar y aplicar medidas operativas para la
gestion de las soluciones de seguridad de la interconexion ETS. Por gjemplo, gestion de
amenazas internas, gestion de parametros configurables y valores por defecto, resistenciay
operaciones de recuperacion de fallos, pruebas de seguridad ETS, registro cronolégico y
auditoria de eventos de seguridad ETS.

8.3 Objetivosy requisitos comunes

En esta clausula se presentan |os requisitos y objetivos comunes.

R-1  El Proveedor de Servicio debera proteger las comunicaciones ETS contra las intrusiones
(por gemplo, intercepcion, pirateo y reproduccion) que puedan poner en peligro la
autenticidad, integridad, confidencialidad y disponibilidad del ETS, de conformidad con las
préacticas idoneas en materia de seguridad disponibles en e mercado, cuando €l trafico ETS
atraviese el dominio del Proveedor de Servicio.

En e requisito anterior, el dominio es un "segmento de red" fisico o 16gico del cual el Proveedor de
Servicio es responsable del control, la gestiéon, € mantenimiento y la seguridad administrativos y
operativos.

Se prevé gue los proveedores de servicio soporten y utilicen una amplia gama de herramientas y
capacidades de seguridad para proteger tanto al ETS como alared en si y a todas las aplicaciones
soportadas. Es importante que se tomen las medidas adecuadas para garantizar que la utilizacion de
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esas capacidades de seguridad no menoscaba € rendimiento del ETS o introduce brechas de
seguridad imprevistas parael ETS.

R-2 La utilizacion de mecanismos de seguridad por parte del Proveedor de Servicio (por
gjemplo, sistema de deteccion de intrusion y sistema de prevencion de intrusion (IDS/IPS)
y encriptacién) no interferira con los mecanismos de tratamiento de prioridades utilizados
para e soporte de ETS (véase en [UIT-T Y.2205] la definicion y descripcion del
mecanismo de tratamiento de prioridades).

O-1  Conviene que e Proveedor de Servicio utilice herramientas y capacidades de seguridad de
tal manera que se minimicen las consecuencias negativas para la calidad de servicio (QoS)
del ETS (por gjemplo, introduccion de retardos innecesarios).

8.4 Autentificacién, autorizacion y control deacceso al ETS

En esta clausula se abordan:

. Laautentificacién y autorizacion de los usuarios del ETS.

. Laautentificacion de los usuarios del ETSy la autorizacion de proveedores de ETS.
. Laautentificacion de las fuentes de datos parael ETS.

. Laautentificacion y autorizacién mutua de proveedores de ETS.

8.4.1 Autentificacion mutua

La autentificacion es el proceso mediante el cual se verifica la identidad declarada de una parte que
participa en algun tipo de comunicacion. La autentificacion garantiza la validez de las identidades
declaradas de las entidades que participan en la comunicacién (por € emplo, persona, dispositivo,
servicio o aplicacion) y asegura que esa entidad no intenta usurpar o reproducir sin autorizacion una
comunicacion anterior.

Una comunicacion ETS de extremo a extremo puede involucrar a multiples segmentos de red y
dominios administrativos (por ejemplo, red de acceso de origen, red de Proveedor de Servicio ETS,
red intermedia, red de acceso de terminacion). Al recibir el trafico ETS, el Proveedor de Servicio
debe verificar la validez y autorizacion de la fuente (por ejemplo, la red) del tréfico recibido. Al
entregar e tréfico ETS, €l Proveedor de Servicio debe verificar la validez y autorizacion de la
entidad a la que entrega € trafico NGN (por gemplo, la red). En la actualidad, las relaciones de
confianza de seguridad para la interconexion solo pueden verificarse mediante la interconexion
fisica directa entre dos redes interconectadas.

R-3  Los proveedores de servicio se autentificardn mutuamente para el intercambio (es decir,
entrega 0 recepcion) de tréfico ETS. Esto comprende todo intercambio de trafico de
sefidlizacion o de medios ETS entre dos proveedores de servicio a través de NNI, ANI
0 SNI.

Esto puede efectuarse mediante la verificacion de la interconexion fisica directa'y de los acuerdos
denivel de servicio (SLA).

NOTA —El objetivo agui no es la autentificacion de cada llamada/sesion, sino introducir la nocion de
mecanismos para efectuar |a autentificacion periddicamente o cuando resulte necesario.

8.4.2 Control de acceso

Se necesitan medidas de control de acceso para la proteccion de los recursos de red contra la
utilizacion no autorizada, incluida la utilizacion de los recursos de manera no autorizada. El control
de acceso garantiza que solo los usuarios o dispositivos autorizados pueden acceder a los elementos
de red, lainformacién almacenada, los flujos de informacion, los serviciosy las aplicaciones.

El control de acceso en la NNI implica la capacidad de la red receptora para aceptar o rechazar
trafico entrante especifico procedente de una red vecina y para restringir €l acceso a los recursos
dentro de lared por parte de entidades exteriores alared.
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R-4  El Proveedor de Servicio establecerd normas y aplicard medidas de control de acceso para
evitar que las comunicaciones ETS no autorizadas atraviesen las NNI. Concretamente, el
Proveedor de Servicio solo permitira que atraviesen las NNI las comunicaciones entre NE
gue hayan sido identificadas y previamente autorizadas (por g emplo, mediante SLA).

R-5 Al recibir € tréfico de sefializacion ETS de otro proveedor de servicio, € Proveedor de
Servicio verificara las relaciones de confianza que mantiene con el proveedor de servicio
del que recibe € trafico.

R-6 Al recibir el trafico de medios ETS de otro proveedor de servicio, el Proveedor de Servicio
verificara las relaciones de confianza que mantiene con el proveedor de servicio del que
recibe el tréfico ETS.

R-7 Al entregar el tréfico de sefidlizacion ETS a otro proveedor de servicio, el Proveedor de
Servicio verificaralas relaciones de confianza que mantiene con el proveedor de servicio al
que entrega €l trafico ETS.

R-8 Al entregar €l tréfico de medios ETS a otro proveedor de servicio, el Proveedor de Servicio
verificara las relaciones de confianza que mantiene con e proveedor de servicio a que
entregad trafico.

NOTA — Lo anterior no pretende implicar la verificacion por |lamada/sesion.

La autorizacion es la concesién de privilegios, o que comprende la concesion de acceso en funcion
de los privilegios de acceso. La autorizaciéon se concede a una entidad tras su validacion mediante
un proceso de autentificacion y control de acceso.

R-9  El Proveedor de Servicio debe otorgar proteccion de seguridad para evitar €l acceso no
autorizado al ETS.

Los medios por los que puede cumplirse con el R-9 son, entre otros, |0s siguientes (seguin proceda):

. Autentificacion y autorizacion de usuarios extremosy dispositivos ETS.

. Autentificacion y autorizacion de las fuentes de datos de las comunicaciones ETS (por
ejemplo, fuente de mensagje o fuente de datos).

. Capacidades de seguridad para proteger contra el acceso no autorizado a la informacion y

los recursos ETS (por gjemplo, informacion de usuario en los servidores de autentificacion
y los sistemas de gestion).

El control de acceso a sistema comprende medidas de seguridad para evitar €l acceso no autorizado
aelementos y sistemas de red y sus puntos de acceso asociados. Hay amenazas relacionadas con el
acceso no autorizado a elementos y sistemas de red que soportan € ETS, por lo que se han de
establecer y aplicar las medidas de control de acceso convenientes para evitar e acceso no
autorizado.

R-10 Los Proveedores de Servicio impondran normasy aplicaran medidas de control de acceso al
sistema paraimpedir el acceso no autorizado alos el ementosy sistemas de red que soportan
el ETS. Esto comprende la proteccién de seguridad del acceso 16gico v fisico.

R-11 El Proveedor de Servicio otorgara proteccién contra € acceso no autorizado a los datos 'y
recursos ETS (es decir, € Proveedor de Servicio sdlo permitird a los administradores
autorizados acceder a los datos y recursos ETS [por gemplo, ficheros, instrucciones,
software] en los e ementos y sistemas de red que soportan €l ETS).

8.5 Integridad del ETS

Esta clausula abarca:
. La proteccion de laintegridad de la sefializacion ETS.
. La proteccion de laintegridad de los medios ETS.
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85.1 Integridad dela sefializacion

Es necesario proteger la integridad de la sefidizacion ETS entre redes contra la intercepcion, la
corrupcion y lamanipulacion (por ejemplo, supresion, creacion o reproduccion).

R-12 LosProveedores de Servicio protegeran laintegridad de todo € trafico de sefializacion ETS
entre redes que atraviese las NNI, ANI o SNI.

Las medidas que pueden tomarse para proteger la integridad del trafico de sefidlizacion ETS son,
entre otras, las siguientes:

a) medidas de seguridad fisica (por g emplo, proteccién fisica de los elementos de red, 1os
medios de transmision y las instalaciones, y aplicacion de las medidas de control de acceso
pertinentes);

b) proteccion criptogréfica;

C) definicion y cumplimiento de los adecuados requisitos y objetivos de integridad definidos
en |los acuerdos de nivel de servicio;

d) supervision de laintegridad de la configuracion de las NNI.

8.5.2 Integridad delos medios

Es necesario proteger los medios asociados a las comunicaciones ETS entre redes contra la

intercepcion, la corrupcion y la manipulacion (por jemplo, supresion, creacion o reproduccion).

R-13 El Proveedor de Servicio protegera la integridad de todo € tréfico de medios ETS entre
redes que atraviese las NNI o SNI.

Las medidas que pueden adoptarse para proteger laintegridad del tréfico de medios son, entre otras,
las siguientes:

a) medidas de seguridad fisica (por g emplo, proteccion fisica de los elementos de red, los
medios de transmision y las instalaciones, y aplicacion de las medidas de control de acceso
pertinentes);

b) proteccion criptografica;

C) definicién y cumplimiento de los adecuados requisitos y objetivos de integridad definidos
en los acuerdos de nivel de servicio;

d) supervision de laintegridad de la configuracion de las NNI.

8.6 Confidencialidad de las comunicacionesETSYy proteccion delallP

Es necesario proteger la confidencialidad de las comunicaciones ETS a través de las NNI, ANI y
SNI afin de impedir que entidades no autorizadas obtengan informacion sensible. La proteccién de
la confidencialidad comprende:

. Control y sefidlizacion ETS.
. Tréfico de portadora ETS (por € emplo, voz, video o datos).
. Informacion de identificacion personal (11P).

8.6.1 Confidencialidad dela sefializacion

Los Proveedores de Servicio deben proteger la sefiaizacion ETS entre redes a través de las NNI,
ANI o SNI contra el acceso no autorizado. La informacién de sefializacion se ha de proteger contra
las escuchas ilicitas a fin de reducir las posibilidades de que un andlisis del trafico de sefializacion
revele informacion sensible que se pueda utilizar indebidamente (por jemplo, patrones de llamada,
informacion de ubicacion e identidad de los usuarios).

R-14 El Proveedor de Servicio protegera la confidencialidad de toda sefializacion ETS entre
redes que atraviese las NNI, ANI o SNI.
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Las medidas que pueden tomarse para proteger la confidencialidad del tréfico de sefiaizacion y de
medios son, entre otras, las siguientes:

a) medidas de seguridad fisica (por g emplo, proteccion fisica de los elementos de red, los
medios de transmision y las instalaciones, y aplicacion de las medidas de control de acceso
pertinentes);

b) proteccion criptogréfica;

C) definicion y cumplimiento de los adecuados requisitos y objetivos de confidencialidad

definidos en los acuerdos de nivel de servicio.

Si bien la proteccién de la confidencialidad suele asociarse a mecanismos criptograficos, el
requisito impuesto en esta clausula de proteger la confidencialidad de la sefializacion entre redes no
pretende implicar la utilizacién obligatoria de métodos criptograficos en todos los casos y para
todos los flujos de sefiaizacion de extremo a extremo. El objetivo del requisito es que los
Proveedores de Servicio dispongan y apliquen las medidas necesarias para garantizar que las
comunicaciones de sefializacion a través de las NNI, ANI y SNI estan protegidas contra las
escuchas ilicitas. Esto supone que se ha de examinar cada interconexion a fin de determinar los
mecaniSmos que conviene utilizar para proteger la confidencialidad, segun determine la politica de
seguridad. Por ejemplo, se puede proteger la confidencialidad utilizando medios fisicos y las
operaciones conexas, en funcion de la configuracion arquitectonica y fisica de la interconexion IP
(por ejemplo, enlace fisico dedicado).

8.6.2 Confidencialidad delos medios

Es necesario proteger los trenes de medios (por g emplo, voz, video y datos) contra el acceso no
autorizado porgue la escucha ilicita de los trenes de medios ETS puede revelar informacion de
seguridad sensible (es decir, transportada en la comunicacién de medios).

R-15 El Proveedor de Servicio protegera la confidencialidad de todo el trafico de medios ETS
entre redes que atraviese las NNI o SNI.

Las medidas que pueden adoptarse para proteger la confidencialidad del trafico de sefiaizacion y de
medios son, entre otras, las siguientes:

a) medidas de seguridad fisica (por g emplo, proteccién fisica de los elementos de red, 1os
medios de transmision y las instalaciones, y aplicacion de las medidas de control de acceso
pertinentes);

b) proteccion criptografica;

C) definicion y cumplimiento de los adecuados requisitos y objetivos de confidencialidad

definidos en |os acuerdos de nivel de servicio.

8.6.3 ProtecciondelallP

Es necesario proteger la informacion de identificacion personal (I1P) asociada a ETS contra la
observacion o divulgaciéon no autorizadas (por € emplo identidades de los usuarios extremos del
ETS, identidades de | as entidades comunicantes, informacion de abono ETS 'y ubicacion de usuarios
extremos del ETYS).

R-16 El Proveedor de Servicio permitird a los usuarios del ETS seleccionados utilizar €l ETS
anonimamente.

R-17 El Proveedor de Servicio protegera la confidencialidad de la identidad de los usuarios del
ETS seleccionados.

R-18 El Proveedor de Servicio protegera la confidencialidad de la ubicacion de los usuarios del
ETS seleccionados.

La proteccion de la informacién de utilizacion del ETS (por gjemplo, patrones de uso, como
volumen de trafico ETS, ubicaciones, horas, frecuencia, etc.) contra la observacién no autorizada es
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necesaria. Esto comprende el soporte y la utilizaciéon de capacidades de seguridad para proteger la

informacion sensible derivada de la observacién de las actividades de la red, como los sitios web

gue havisitado un usuario extremo, la ubicacién geografica del usuario extremo y las direcciones IP

y nombres de servidor de nombres de dominio (DNS de los dispositivos en una red de proveedor de

servicio.

0O-2  Esconveniente que el Proveedor de Servicio proteja la informacion de utilizacion del ETS
contra la observacién o divulgacion no autorizadas (por e€emplo, observacion de
actividades de lared, como los sitios web visitados por un usuario del ETS, las direcciones
IP del usuario del ETS, o los patrones de uso, como € volumen de trafico ETS, las
ubicaciones, horasy frecuencia).

8.7 Transporte P entreredes

8.7.1 Generalidades

La interconexion IP-IP entre dos Proveedores de Servicio tendrd variaciones arquitectonicas y
fisicas de lainterconexion con diferentes repercusiones de seguridad.

La integridad y disponibilidad de la interconexion IP-IP entre dos Proveedores de Servicio
dependeran de factores como la arquitectura, la conectividad fisica y los acuerdos de nivel de
servicio.

o Proveedor de servicioA Proveedor de servicio B
Posibilidad 1:
Interconexion i I
mediante un N ; ‘H H
enlace fisico ‘ - - :
dedicado Elemento SR nador Encari\Ge Elemento
frontera eriférico periféric frontera
_ entre pares entre pares )
Proveedor de servicioA Proveedor de servicio B
Posibilidad 2:
1 4 =g o= (1]
Interconexion A ﬁ I
mediante un T y : TR
conmutador Elemento ymii nador LAN Encamipador Elemento
Ethernet frontera eriferico Ethernet periférico frontera
_ entre pares entre pares )
o Proveedor de servicioA Proveedor de servicio B
Posibilidad 3:
Interconexion i Red IP ]
medi Sr;tPe H ; de tercero :H H
una ret Encaminador
gestionada Border Elemento
element frontera
Posibilidad 4:
Interconexién
mediante | - -
Internet Elemento Umin Encamipador Elemento
frontera eriférico periférico frontera
entre pares entre pares

Y.2705(13)_F04

Figura 4 — Configuraciones de inter conexion | P-1P
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En la Figura4 se muestran algunas de | as posibles configuraciones de interconexién 1P-1P:

1) Interconexion mediante un enlace fisico dedicado: en esta configuracion, se utiliza un
enlace fisico dedicado para conectar el encaminador periférico entre pares del Proveedor de
Servicio A a encaminador periférico entre pares del Proveedor de Servicio B.

2) Interconexion mediante un conmutador Ethernet: en esta configuracion, e encaminador
periférico entre pares del Proveedor de Servicio A y € encaminador periférico entre pares
del Proveedor de Servicio B estén conectados fisicamente por un conmutador Ethernet de
unared de a&realocal (LAN).

3) Interconexion mediante una red |P gestionada: en esta configuracion, la interconexion 1P
entre el Proveedor de Servicio A y € Proveedor de Servicio B se efectiia mediante una red
| P gestionada, que puede ser lared | P gestionada de un proveedor tercero.

4) Interconexion mediante Internet: en esta configuracion, la interconexion IP entre €
Proveedor de Servicio A y € Proveedor de Servicio B se efectia mediante Internet abierto.

Cada una de |as posibilidades ilustradas en la Figura 4 tiene consecuencias de seguridad parael ETS
diferentes.

En esta Recomendacion no se define ni restringe la interconexion |P empleada para conectar a los
Proveedores de Servicio. El objetivo genera es que depende del Proveedor de Servicio soportar y
aplicar, en funcion de la configuracion IP-1P que utilice, las medidas de seguridad adecuadas para
proteger la interconexion e impedir que el servicio se vea afectado por los dafios que pudiera
ocasionar lainterconexion IP.

R-19 El Proveedor de Servicio protegera la red de transporte IP entre dos redes de Proveedores
de Servicio interconectadas contra las intrusiones (por gemplo, intercepcién, pirateo y
reproduccion) que pudieran poner en peligro la autenticidad, integridad, confidencialidad y
disponibilidad del ETS de conformidad con las précticas idéneas en materia de seguridad
disponibles en el mercado.

Para cumplir este requisito, el Proveedor de Servicio debe definir y aplicar normas para proteger la
red de transporte IP entre redes de Proveedor de Servicio interconectadas, y documentar tales
normasen los SLA.

R-20 El Proveedor de Servicio protegera laintegridad de los mecanismos de prioridad del trafico
IP, las capacidades funcionales y los datos de protocolo conexos (por gemplo, puntos de
codigo Diffserv) utilizados para € soporte del ETS en la interconexion de redes |P entre
Proveedores de Servicio.

NOTA — Esto comprende la proteccion de la integridad de todos los datos o parametros configurados del

ETS relacionados con la interconexiéon IP, asi como toda correspondencia establecida (por gemplo,

correspondencia de los puntos de cédigo Diffserv basada en el esgquema utilizado por cada Proveedor de

Servicio interconexion).

CR-1 S la sefidlizacion ETS atraviesa un segmento de red de transporte IP no fiable (por
gjemplo, transporte IP de tercero), el Proveedor de Servicio recurrird a la encriptacion (por
ejemplo, IPsec) para proteger laintegridad y la confidencialidad.

CR-2 Si los medios ETS atraviesan un segmento de red de transporte |P no fiable (por g emplo,
transporte | P de tercero), el Proveedor de Servicio recurrira a la encriptacién (por gemplo
I Psec) para proteger laintegridad y la confidencialidad.

8.7.2 Utilizacion dela encriptacion

La utilizacion de mecanismos de seguridad (por €emplo, encriptacion) no interferird con los
mecanismos de tratamiento prioritario, ni los obstaculizara.
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Cuando se utilicen tineles | Psec para €l tréfico ETS entre redes (es decir, al atravesar las NNI, ANI
y SIN), se cumpliran los siguientes requisitos:

R-21 El Proveedor de Servicio definirdy aplicara normas para alimentar y proteger la integridad
de la informacion prioritaria (por emplo, valores DSCP) cuando se utilicen tlneles I Psec
para el tréfico ETS entre redes. Concretamente, se definiran en los SLA normas para la
inclusion de valores de punto de codigo Diffserv (DSCP) del encabezamiento interno en el
encabezamiento del tunel 1Psec en el punto de ingreso IPsec, y se aplicaran para permitir €l
tratamiento prioritario entre los puntos | Psec de ingreso y de egreso.

8.8 Disponibilidad del ETS

8.8.1 Objetivo general

Para garantizar una mayor disponibilidad del ETS es necesario mantener a minimo los falos de
cada sistema de servicio (que soporte €l ETS), y la recuperacion del servicio ha de ser rgpida (tras
un corte o falo). Los fallos derivados de brechas de seguridad se tendrédn en cuenta en la
planificacion y disefio de disponibilidad general del ETS. En el contexto de la seguridad, el objetivo
genera de disponibilidad del ETS es el siguiente:

0O-3  Es conveniente que los Proveedores de Servicio tengan en cuenta los posibles fallos o
interrupciones del servicio debidos a eventos de seguridad que afecten a la interconexion
entre redes en la planificacion y e disefio de la disponibilidad de servicio de extremo a
extremo del ETS (es decir, las llamadas/sesiones ETS que atraviesen multiples redes de
Proveedor de Servicio). Esto incluye medidas de recuperacion rdpida en caso de fallos
debidos a eventos de seguridad.

8.8.2 Proteccion dela disponibilidad

Es necesario proteger el ETS contra los ataques de denegacién de servicio (DoS), de denegacion de
servicio distribuida (DDoS) y contra ataques de otro tipo que puedan afectar a la disponibilidad del
ETS. Esto comprende la proteccion contra ataques que afecten a la disponibilidad del ETS para
usuarios ETS individuales, grupos de usuarios del ETS, usuarios del ETS en emplazamientos o
sitios concretos (por gemplo, emplazamiento de red de empresa de una agencia estatal), usuarios
del ETS en zonas geogréficas o regiones concretas, o del ETS en su totalidad.

R-22 El Proveedor de Servicio protegera la disponibilidad del ETS (por gjemplo, proteccion
contra atagues DoS, DDoS y ataques de otro tipo que afecten ala disponibilidad del ETS),
de conformidad con las practicas idéneas en materia de seguridad disponibles en el
mercado. Esto incluird la proteccién contra atagues DoS, DDoS y atagues de otro tipo que
afecten ala disponibilidad del ETS para usuarios del ETS individuales, grupos de usuarios
del ETS, usuarios del ETS en emplazamientos o sitios concretos (por eemplo,
emplazamiento de red de empresa de una agencia estatal), usuarios del ETS en zonas
geograficas o regiones concretas, o del ETS en su totalidad.

Las medidas que pueden tomarse para proteger la disponibilidad del ETS son, entre otras, las
siguientes:

a) utilizacion de mecanismos de control de admision y de regulacion de eventos,

b) utilizacion de herramientas y funciones de mitigacion de DoSy DDoS;

C) utilizacion de sistemas de deteccion de intrusiones y de sistemas de prevencion de
intrusiones (IDS/IPS);

d) utilizacion de herramientas de supervision de seguridad,;

€) utilizacion de herramientas de conocimiento de la situacion.
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R-23  Los Proveedores de Servicio utilizar herramientas y capacidades de seguridad para proteger
la disponibilidad (por ejemplo, mecanismos DoS y DDoS), incluidas las medidas
convenientes para impedir la denegacién involuntaria de llamadas/sesiones ETS legitimas
(por giemplo, que se bloquee o impida la complecion de llamadas/sesiones ETS legitimas o
que se descarten paquetes ETS legitimos).

8.9 Seguridad dela gestion y las operaciones
En esta clausula se tratan temas rel acionados con:

. La seguridad de las operaciones de gestion (por gjemplo, parametros configurables y por
defecto relacionados con la configuracion de lainterconexion ETS).

. Registro cronoldgico de los eventos de seguridad ETS.

. Alertasy alarmas en caso de brecha de seguridad posible o real.

8.9.1 Integridad delosdatosETS

Se ha de proteger la integridad de los datos ETS almacenados para impedir toda corrupcion o
manipulacion de los datos que pueda afectar alaintegridad o disponibilidad del ETS.

R-24  El Proveedor de Servicio protegera la integridad de los datos ETS configurados. Esto
comprende todos los datos ETS especificos, como |os datos de abono, que se configuren.

8.9.2 Parametrosconfigurablesy valores por defecto

Hay muchas amenazas de seguridad relacionadas con la gestion de los parametros configurables y
los valores por defecto definidos por los fabricantes y proveedores de equipos. Por gemplo, los
valores por defecto de diversos parametros configurables, tal y como los define el fabricante, se han
de gjustar para adaptarse a los requisitos del Proveedor de Servicio. Los pardmetros configurables
se han de asignar adecuadamente y mantener actualizados afin de que funcionen satisfactoriamente.
El administrador humano ha de estar debidamente autorizado para realizar la administracion de la
seguridad.

R-25 El Proveedor de Servicio debe definir y aplicar normas para la administracion de los
pardmetros configurables y los valores por defecto para €l soporte del ETS. Se han de
imponer y aplicar medidas de control de acceso afin de que la g ecucion de esas funciones
esté reservada exclusivamente al administrador autorizado (es decir, que se denegara este
permiso atodos los demés usuarios).

8.9.3 Gestion de amenazasinternas

Cualquier persona (por gjemplo, un empleado, un contratista o un trabajador) puede obtener acceso
de gestion no autorizado o utilizar indebidamente su acceso de gestion a elementos y sistemas de
red que soportan €l ETS. Por consiguiente, es necesario minimizar las amenazas internas.

R-26  El Proveedor de Servicio impondra y aplicara procesos de seguridad para minimizar las
amenazas internas al ETS.

Como gemplos de mitigacion pueden citarse |os siguientes:

. Controles de autentificacion, privilegios por funciones, separacién de funciones y métodos
de acceso seguro para el acceso a los sistemas distantes, centralizados, manuales y
automatizados.

. Registro cronol dgico de |os eventos de seguridad relacionados con actividades de gestion.

. Division de la informacién, las aplicaciones 'y el acceso ETS para sistemas y aplicaciones
compartidos

. Auditoria de datos configurados en elementos de red y bases de datos (por gjemplo, perfiles

de abono) para €l registro y la deteccion de modificaciones no autorizadas.
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8.9.4 Colaboracion para € intercambio de informacién de ciber seguridad

Los Proveedores de Servicio entablaran relaciones de colaboracion con sus socios para compartir
informacion sobre eventos de ciberseguridad (incluido €l intercambio de informacion en tiempo real
durante un atague de ciberseguridad). El intercambio de informacion sobre incidentes de
ciberseguridad puede reportar beneficios a todas las partes y puede emplearse para anticipar las
amenazas que se ciernen sobre el ETS poniendo al Proveedor de Servicio en situacion de aplicar
contramedidas efectivas.

O-4  Esconveniente que los Proveedores de Servicio impongan y apliquen procesos operativosy
de gestion suficientes para entablar relaciones de colaboracion para la comparticiéon y el
intercambio de informacion sobre eventos de seguridad. Los procesos deben tener en cuenta
las funciones de andlisis para que la informacion resulte Util a fin de tomar medidas y
contramedidas de seguridad para proteger el ETS.

En las siguientes Recomendaciones UIT-T se puede encontrar mas informacion sobre el
intercambio de informacion de ciberseguridad:

. [0-UIT-T X.1500]
. [0-UIT-T X.1500.1]
. [b-UIT-T X.1520]
. [b-UIT-T X.1521]
. [b-UIT-T X.1524]
. [0-UIT-T X.1570].

8.9.5 Gestidn delaintervencion en caso deincidentesy la recuperacion en caso de evento de
seguridad

La disponibilidad del ETS depende de los procedimientos operativos implantados para la
recuperacion y la restauracion del servicio tras un evento de seguridad. Es fundamental que esos
procedimientos se definan, documenten y apliquen claramente, 1o que implica que han de existir las
necesarias politicas y précticas para la recuperacion y restauracion del servicio dentro de un domino
de Proveedor de Servicio y entre dominios para la interconexion y los servicios entre redes. Es
necesario proteger la documentacion procesal operativa y su aplicacion contra los intrusos y las
amenazas internas.

R-27  El Proveedor de Servicio debe disponer de un plan de recuperacién e intervencién en caso
de incidentes documentado donde se describan las politicas y las medidas, procesos y
procedimientos operativos y de gestion para la recuperacion y restauracion del servicio tras
un evento de seguridad. Esto incluye las necesarias politicas y préacticas para la
recuperacion y restauracion del servicio dentro de un dominio de Proveedor de Servicio y
entre dominios para lainterconexion y los servicios entre redes.
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[0-UIT-T Q-Sup.57]

[b-UIT-T X.800]
[b-UIT-T X.1500]

[b-UIT-T X.1500.1]

[0-UIT-T X.1520]

[0-UIT-T X.1521]

[0-UIT-T X.1524]
[0-UIT-T X.1570]

[b-TMF GB917]
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